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استراتيجية مقترحة لإدارة عمليات الأمن المعلوماتي بمدارس التعليم 
 الثانوي الصناعي بـ ج.م.ع.

 إعداد: د. ولاء السيد عبد الله السيد صقر
 "ملخص البحث"

يساعد التخزين الآمن للمعلومات والبيانات المدارس على استعادة قدراتها 
ها المؤسسات التعليمية، إذ أن بسهولة ويسر، وخاصةً بعد الازمات التي قد تمر ب

التخزين الآمن للبيانات والمعلومات يتيح لمتخذي القرار استرجاع البيانات والمعلومات 
اللازمة لاستعادة النظام حيث تظل بيانات أعضاء هيئة التدريس، والطلاب، والنتائج 

وتقارير النهائية للطلاب، وسجلات ميزانية المدرسة، وامكاناتها من معامل وأجهزة، 
أداء الإداريين والمعلمين، وعقود الشراكة بين المدارس وغيرها من الهيئات، 
وبروتوكلات التعاون، وغيرها من السجلات محفوظة بمأمن بعيداً عن أي ضرر قد 

 تكون الأزمة قد تسببت فيه.
وتعتبر المدارس الثانوية الصناعية من أكثر المؤسسات التعليمية تعرضاً 

نظراً لأنشطتها وطبيعتها التي تنبع من تعاملها مع أدوات، وأجهزة  للأزمات، وذلك
ومعدات ثقيلة، وماكينات ومعامل، قد يتسبب سوء التعامل معها للعديد من الأزمات، 
والتي إن لم يتم التنبه لها تتحول إلى كوارث قد تهدد قدرة المدرسة على استمرارية 

بالحفاظ على قواعد بيانات هذا النوع من نشاطها، ومن ثم كان هناك بد من الاهتمام 
المؤسسات التعليمية، ومن ثم إدارة عمليات الأمن المعلوماتي بها لسهولة تحقيق نظام 

 معلومات متكامل تستطيع المدرسة الثانوية الصناعية الاعتماد عليه وقت الحاجة.
ويشير مصطلح إدارة الأمن المعلوماتي إلى ذلك الإطار من العمل الذي 

تضمن عدد من العمليات الإدارية التي من شأنها الحفاظ على أمن المعلومات ي
بالمؤسسة، ومن تلك العمليات تعزيز أمن المعلومات، والحفاظ عليها، وإدارتها، 
وتنفيذها، الأمر الذي يتطلب بناء السياسات، وصياغة المعايير، والخطط، 

 حاجة إليها.والإجراءات اللازمة للحفاظ على المعلومات لحين ال
وتتمثل حدود إدارة عمليات الأمن المعلوماتي التي قام البحث بالتعامل معها في 

 عدة عمليات إدارية هي التخطيط، والإتصال، وتدريب العاملين، والتقويم.
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وهدف البحث إلى التوصل إلى استراتيجية مقترحة لإدارة عمليات الأمن 
جمهورية مصر العربية، واستخدم البحث المعلوماتي بالمدارس الثانوية الصناعية ب

، وفي سبيل تحقيق ذلك تم تطبيق SWOT Analysisأسلوب التحليل الرباعي 
استمارة التحليل الرباعي على عدد من الخبراء التربويين للمساهمة في بناء 

 الاستراتيجية المنشودة.
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اتيجية  وماتي في مدارس التعليم لإدارة عمليات الأمن المعلمقترحة إستر

 الثانوي الصناعي في جمهورية مصر العربية

 (1) صقرد. ولاء السيد عبد الله السيد                               

 :الإطار العام للبحث القسم الأول ـــ

 مقدمة:

 مناحي الحياة ولوجية هائلة، انعكست آثارها علىيشهد العالم اليوم ثورة تكن
المجتمع، وقد سببت تلك الثورة العديد من  مرآة يعتبر  لتعليم، الذي، ومنها اكافة

إذ اتجهت الإدارات المدرسية إلى  ؛مؤسسات التعليمية، ومنها المدارسالتغيرات بال
للإعلان عن خدماتها،  هالكترونية لعد بيانات وبنوك معلومات ومواقع إبناء قوا 

الأمر الذي يساعدها  ند الحاجة؛، يسهل استرجاعها عبطريقة آمنةوتخزين سجلاتها 
 على سرعة اتخاذ القرارات المرتبطة بتطويرها وتحسين خدماتها.

ى استعادة قدراتها كما يساعد التخزين الآمن للمعلومات والبيانات المدارس عل
والكوارث التي قد تمر بها المؤسسات التعليمية،  الأزماتخاصةً بعد بسهولة ويسر، 

للبيانات والمعلومات يتيح لمتخذي القرار استرجاع البيانات إذ أن التخزين الآمن 
 دارس التي تعرضت لأزمات أو كوارث؛والمعلومات اللازمة لاستعادة النظام داخل الم

حيث تظل بيانات أعضاء هيئة التدريس، والطلاب، ونتائج الطلاب، وسجلات ميزانية 
ء الإداريين والمعلمين، وغيرها وأجهزة، وتقارير أدا ،من معامل ؛وإمكاناتهاالمدرسة، 

 سببًارر قد تكون الأزمة أو الكارثة عن أي ض ابعيدً  ،محفوظة بمأمن ،من السجلات
 ( 1) .ا، الأمر الذي يسهم في التعافي منها سريعً فيه

وث الأزمة من أكثر الفترات التي تساعد المدرسة على ة لحدوتعد الفترة التالي
هة الكارثة، وهي بمثابة فترة النقافيها الأزمة أو  التغلب على السلبيات التي تسببت

التي يقضيها المريض بعد تعرضه لمرض ما، وتتطلب العديد من الإجراءات 
والخطوات والممارسات الإدارية التي تساعد المدرسة على استرجاع نشاطها، واستعادة 

الإجراءات  ، ويطلق على تلكالأزمة حدوثكما كانت قبل  ،قدرتها على القيام بالعمل
، والتي Recovery Management التعافيإدارة  ،والخطوات والممارسات الإدارية

 ( 2) .تشير إلى تعافي المنظمة من الآثار السلبية للأزمة التي تعرضت لها

 

 جامعة عين شمس.ـــــ  دارة التعليمية، كلية التربيةمدرس التربية المقارنة والإ  (1)
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 اوتعتبر المدارس الثانوية الصناعية من أكثر المؤسسات التعليمية تعرضً 
لتي تنبع من تعاملها مع أدوات وأجهزة لأنشطتها وطبيعتها ا ا، وذلك نظرً للأزمات

نشوب العديد من  التعامل فيومعدات ثقيلة، وماكينات ومعامل، قد يتسبب سوء 
تتحول إلى كوارث، قد لا تهدد قدرة  ،الالأزمات، والتي إن لم يتم إدارتها على نحو فع  

ة بها المدرسة على استمرارية نشاطها فحسب، بل من الممكن أن تهدد البيئة المحيط
تتيح  المدرسة بهذه ، ومن ثم كان هناك ضرورة لتصميم وبناء قواعد بيانات اأيضً 

استرجاع البيانات والمعلومات أثناء فترة  ،للفئات المختلفة من الإداريين والمعلمين
 تعافي المؤسسة التعليمية من الأزمة أو الكارثة التي مرت بها. 

باستكمال التجهيزات وصيانة  ،ليم الفنيوالتع ،وقد قامت وزارة التربية والتعليم 
شرية والمعدات، المادية والب الإمكاناتالبنية التحتية لمدارس التعليم الفني، وتوفير 

بإمداد  قامت الوزارة  كما، (3) ة لدعم العملية التعليمية بهااللازم والآلات والخامات
التي  برامج الأصليةهزة الكمبيوتر، والالمدارس الثانوية الصناعية بالعديد من أج

تساعدها على إنشاء قواعد البيانات اللازمة للحفاظ على بيانات أعضاء هيئة 
فقد  ؛وميزانية أجهزة  للمدرسة منوالإمكانات المادية التدريس، والإداريين، والطلاب، 

وفرت الوزارة للمدارس الثانوية الصناعية أجهزة كمبيوتر بمكاتب الإداريين، وشئون 
ئون العاملين، ومدير المدرسة، وبكل قسم من الأقسام المدرسية، الطلاب، وش

، وعمل شبكة داخلية بين أقسام في المدرسة الإنترنتبالإضافة إلى إتاحة خدمة 
 المدرسة، وكذا شبكة تربط المدارس بعضها البعض لتسهيل التواصل وتبادل الخبرة 

حفاظ على معلوماتها ال مكنها منيتيح لها التجهيزات التي تالأمر الذي ، (4)
استعادة نشاطها بسرعة في حالة حدوث  واسترجاعها في الوقت الملائم، ومن ثم 

 .الأزمات
بالتعاون مع وزارة القامت في إطار مبادرة تطوير التعليم المصرية الشاملة، و 

المعلومات ام تكنولوجيا تطوير التعليم الفني باستخدبتطبيق مشروع " وزارة الاتصالات
المشروع في الارتقاء بالتعليم الفني والتدريب  هذايتمثل الغرض من و  ،"لاتوالاتصا

من خلال استخدام أنظمة تكنولوجيا المعلومات والاتصالات، علمًا  ،المهني وتعزيزه 
بأن فئات المستفيدين المستهدفة تتمثل في المعلمين والطلاب في المدارس الصناعية، 

 10ذه المدارس. وخلال المشروع، تم تحديث عن المجتمع الأكبر المحيط به فضلًا 
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مدارس مهنية متقدمة في نواحي البنية التحتية لتكنولوجيا المعلومات والاتصالات 
 ( 5) بها. والمناهج التعليمية وبناء قدرات التنمية البشرية

كمثيلاتها من  دارس التعليم الثانوي الصناعي ــــكل مدرسة من مكما أُنشئت ب
ظروف مفاجئة  لأي اوحدة لإدارة الأزمات تحسبً  مراحل ــــبمختلف ال المدارس الأخرى 

، الأمر الذي يساعدها على التكيف أزمات قد تحدث، أو حدثت بالفعل للمدرسةأو 
 (6) السلبية.، بل وتخطيها، والتخلص من آثارها الظروف غير المتوقعةمع 

 :البحثمشكلة 
في مجال التعليم  المسئولةت على الرغم من الجهود التي قامت بها الهيئا

الثانوي الصناعي للتغلب على الأزمات والتعافي منها، والحفاظ على البيانات 
، إلا أن هناك العديد من أوجه القصور التي تنتاب في المدرسةوالمعلومات الخاصة 

وكذلك سبل الاستغلال ووحدة المعلومات والإحصاء، أعمال وحدات إدارة الأزمات، 
التي تستخدم لإنشاء قواعد البيانات اللازمة لتخزين كنولوجيا الحديثة، للتالأمثل 

 :لهاإيجاز  فيما يليو  الحاجة إليها، عندالمعلومات والحفاظ عليها، واسترجاعها 
ما يحدث في نظم كثير من دول على مسايرة  التعليم في مصر ضعف قدرة -1

، (7) المتطورة  للتكنولوجياواستخدام  تطوير وتحديث ا ـــــ منتعليمي  المتقدم ـــــ  العالم
ومن ثم ضعف قدرة المدارس الثانوية الصناعية على استخدام تلك التكنولوجيا 

 بشكل عام، واستخدامها في الحفاظ على أمنها المعلوماتي بشكل خاص.
الأمر ، (8) مصرالبنية التحتية التكنولوجية الحديثة في  توفير ضعف القدرة على -2

المدارس كافة، والمدارس الثانوية الصناعية على وجه الذي يسري على 
افتقار المدارس الثانوية الصناعية للبنية  الخصوص، الأمر الذي أدى إلى

، المعلوماتي للمدرسة منالأالتحتية الملائمة التي تسهم في الحفاظ على 
 إليها. واسترجاع تلك المعلومات وقت الحاجة

فاستخدامات  ؛تكنولوجيا المعلومات تيحهاالتي تالإمكانات  استغلالمحدودية  -3
يتحقق الاستخدام الأمثل لها الحاسب الآلي تنحصر في تطبيقات بسيطة، ولم 

 (9) القطاعات.ظم في مع
ائية خبراتهم، وخلفياتهم نقص عدد المتخصصين في مجالات المعلوماتية وعشو  -4

 (10) العلمية.
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لدى مديري  حدوثهاد تعامل مع الأزمة قبل وبعضعف المعلومات اللازمة لل -5
بتحديث قاعدة  اهتمامهم ضعف بالإضافة إلى  ،المدارس الثانوية الصناعية

 (11)  بعدها.البيانات والمعلومات لاستخدامها وقت حدوث الأزمة أو 
في التخطيط المدرسي،  بالمشاركةلا تسمح إدارة المدرسة الثانوية الفنية للعاملين  -6

، (12)  الآليةلشبكة الداخلية للحاسبات على ا نها لا تطرح المشكلات المدرسيةإذ إ
في  مما يوضح غياب دور العاملين في التخطيط للحفاظ على الأمن المعلوماتي

من الواقع  اقربً الفئة الأقرب  نها، على الرغم من إالثانوية الصناعيةالمدارس 
 لمشكلاته. اوإدراكً 

 مشكلة البحث في السؤال الرئيس التالي: تحديدويمكن 
أمن المعلومات  عمليات لإدارةمقترحة إستراتيجية التوصل إلى يمكن  كيف

 ؟مصر العربيةفي جمهورية ة الصناعية الثانويفي المدارس 
 الأسئلة الفرعية التالية: ،ويتفرع من السؤال الرئيس السابق

الثانوية  في المدرسةلأمن المعلوماتي عمليات ادارة ما الأسس النظرية لإ -1
 الأدبيات الإدارية المعاصرة؟ور الصناعية من منظ

في المدارس لأمن المعلوماتي ا عمليات بإدارة جوانب القوة والضعف المرتبطة ما  -2
 مصر العربية؟في جمهورية الثانوية الصناعية 

في المدارس الأمن المعلوماتي  عمليات بإدارة ما الفرص والتهديدات المرتبطة  -3
 ة؟مصر العربيفي جمهورية الثانوية الصناعية 

الثانوية في المدارس  يمن المعلوماتالأعمليات  لإدارة المقترحة  الإستراتيجيةما  -4
 ؟مصر العربية في جمهوريةالصناعية 

 :البحثأهداف 
 فيما يلي: البحثتتمثل أهداف 

في المدارس لأمن المعلوماتي ا عمليات دارة الوقوف على الأسس النظرية لإ -1
 ية المعاصرة.الأدبيات الإدار لصناعية في الثانوية ا

الأمن  عمليات إدارة لقوة والضعف المرتبطة في جوانب االتعرف على  -2
 جمهورية مصر العربية.الثانوية الصناعية في في المدارس المعلوماتي 
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الأمن المعلوماتي  عمليات إدارة والتهديدات المرتبطة في  التعرف على الفرص -3
 بية.جمهورية مصر العر صناعية في الثانوية الفي المدارس 

في المدارس  يمن المعلوماتالأعمليات  لإدارة  مقترحةإستراتيجية التوصل إلى  -4
 جمهورية مصر العربية.الصناعية في  الثانوية

 :البحثأهمية 
الثانوية الصناعية التي تقع في  في المدرسةكونها ترتبط من  البحثتنبع أهمية 

ن دور هام في النهوض ما لها مبؤرة تركيز المسئولين عن التعليم بصفة عامة، ل
ن هذا البحث يركز على قضية هامة وهي قضية الأمن كما أ قتصاد المصري.بالا

المعلوماتي، تلك القضية التي تتواكب مع اهتمام الدولة بالتكنولوجيا، واستثمارها 
 ومن بينها قطاع التعليم. ،وتوظيفها في كافة قطاعات الدولة

 :البحثمصطلحات 
 ساسية للبحث فيما يلي:تتحدد المصطلحات الأ

 :Industrial Secondary Education التعليم الثانوي الصناعي .1

هو جميع أنواع التعليم المتعلق بالصناعة، بما في ذلك الفنون الصناعية وتعليم 
 ( 13) المستويات.المهن الصناعية على كل 

 :Information Security الأمن المعلوماتي .2

غير )معلومات من الدخول العشوائي هو حماية المعلومات وأنظمة ال
المراقب(، أو الاستخدام غير المرشد، أو الكشف عن تلك المعلومات لغير المعنيين، 

تلك المعلومات والتغيير والتعديل فيها وتشويهها وتدميرها، وذلك بغرض  إفسادأو 
وسلامة المنظمة، وقدرتها على إفادة الحفاظ على ثقة المستخدمين في المنظمة، 

 )14( .لآخرينا
العملية التي تضمن الحفاظ على المعلومات يستخدم للتعبير عن  نهكما أ

أو التعديل أو التغيير بدون  الخاصة بأي منظمة أو مشروع، وحمايتها من السطو
، أو الاستخدام غير المصرح به، الأمر الذي يسهم في استمرارية ثقة المستفيدين إذن

حاجة المنظمة  عندعلى استرجاع تلك المعلومات في المنظمة، وسلامتها، والقدرة 
 )15( إليها.
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 :Information Security Managementإدارة الأمن المعلوماتي  .3

من العمليات الإدارية التي من شأنها  عددًايتضمن  هي إطار من العمل
ومن تلك العمليات تعزيز أمن المعلومات،  ،الحفاظ على أمن المعلومات بالمؤسسة

وصياغة الأمر الذي يتطلب بناء السياسات،  عليها، وإدارتها، وتنفيذها.لحفاظ وا
 والخطط، والإجراءات اللازمة للحفاظ على المعلومات لحين الحاجة إليها. المعايير

)16( 

 ،ال لإدارة أمن المعلومات باستمرار وبفاعليةذلك المدخل الفع  كما عرفت بأنها "
بهدف تقليل المخاطر، مع الوضع  ى التحتية؛فراد، والأعمال، والبنويتضمن ذلك الأ

في الاعتبار ضرورة تحقيق توقعات العملاء، وأهداف العمل الخاص بالمنظمة، وذلك 
من خلال الاستثمار الأمثل للموارد المادية والبشرية المتاحة للحفاظ على المعلومات 

التي قد  واسترجاعها وقت الحاجة، ومن ثم حماية المنظمة من المخاطر والأزمات
 )17( ."تتعرض لها

التخطيط والتطبيق للبنى والعمليات التي تساعد على الترابط وهي كذلك "
الأمن المعلوماتي وبين أهداف العمل، والقوانين المطبقة، إستراتيجية والتوازن بين 

 )18( .والمعايير التي تحكم المنظمة"
 خص فيما يلي:على ما سبق، يتضح أن إدارة الأمن المعلوماتي تتل وبناءً 

من العمليات الإدارية تهدف إلى الحفاظ على المعلومات  اأنها تتضمن عددً  •
 .في المدرسةالموجودة 

كبناء  ؛أنها لكي تقوم بدورها وتحقق أهدافها يلزمها عدد من المتطلبات •
لحماية المعلومات  ؛السياسات، وصياغة المعايير والخطط، والإجراءات

 واسترجاعها وقت الحاجة.
ستخدام الأمثل لال الاها مدخل يقوم على الاستمرارية وتحقيق الفاعلية، من خأن •

 للموارد المادية والبشرية المتاحة.
 أنها مدخل شامل يتضمن الأفراد، والأعمال، والبنى التحتية. •
لأنها تستخدم المعلومات  ،أنها تهدف إلى حماية المنظمة من الأزمات والكوارث •

على نشاط المؤسسة قبل وقوع الأزمة، وأثنائها، وبعد  المتاحة لديها في الحفاظ
 انتهائها.
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يمكن استخلاص التعريف الإجرائي التالي لإدارة الأمن  ومما سبق
ستغلال الأمثل الشامل والفعال الذي يهدف إلى الاذلك المدخل " :وهي ،المعلوماتي

معلومات التي المن أجل الحفاظ على البيانات و  ؛للموارد المادية والبشرية المتاحة
الأزمات والكوارث،  خاصة في وقت جة إليها.سترجاعها وقت الحاتمتلكها المنظمة؛ لا

ولكي تحقق هذا  .نقضاء الأزمةعادة المنظمة لنشاطها بسرعة بعد استمما يسهم في ا
كبناء السياسات، وصياغة  ،فيجب أن يتوفر لها عدد من المتطلبات ؛الهدف

 ."لحماية المعلومات واسترجاعها وقت الحاجة إليها ؛اءاتالمعايير، والخطط، والإجر 

 حدود البحث:
 يقتصر البحث على ما يلي:

 بالنسبة للمرحلة الدراسية، ونمط المدرسة: ـــ أولاً 
ها والتي تعرضات الثلاث سنوات، يتناول البحث المدرسة الثانوية الصناعية ذ

قوم به من تصميم وتخطيط لما ت اطبيعة العمل فيها للعديد من الأزمات، نظرً 
وتتطلب  ها الطلاب، والمعلمون، والإداريون.للمشروعات وتنفيذها، والتي يشارك في

ورش وآلات ومعدات، والتي تعتمد على كم هائل من المعلومات والبيانات التي يجب 
كما أنها تتعامل لحين استرجاعها وقت الحاجة إليها،  ،أن تخزن ويتم الحفاظ عليها

من الحلقة الثانية من التعليم  ان حديثً ، إذ إنهم متخرجو في سن الطفولةمع طلاب 
 الأساسي، كما أنهم يمثلون القاعدة العريضة من صناع مصر.

 لأمن المعلوماتي:ا عمليات دارةبالنسبة لإ ـــ اثانيً 

لإدارة الأمن  التخطيطيقتصر البحث الحالي على دراسة العمليات التالية: 
على الحفاظ  وتدريب العاملين، والاتصالالثانوية الصناعية،  مدرسةفي الالمعلوماتي 

على  قدرة المدرسة وتقويمالثانوية الصناعية،  في المدرسةعلى الأمن المعلوماتي 
 ؛، وذلك لقرب تلك العمليات من الأمن المعلوماتيلهاالحفاظ على الأمن المعلوماتي 

ماتي بالتخطيط، ثم الاتصال بغيرها من فيبدأ نشاط المنظمة للحفاظ على أمنها المعلو 
للاستفادة منها، وتبادل الخبرات معها، الأمر الذي  موارد بشرية، ومؤسسات أخرى 

ثم تدريب العاملين على الحفاظ  ،المعلوماتي أمنهاالحفاظ على  يتطلب منها ضرورة 
مدرسة الالوقوف على نقاط القوة والضعف في أداء  اعلى الأمن المعلوماتي، ثم أخيرً 

استمرار على ، الأمر الذي يساعدها بأمنها المعلوماتيحفاظ على وقدرتها على ال
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الحفاظ على قدرتها على التعافي من الأزمات التي قد تصيبها، بوصفها من أكثر 
 .للأزمات االبيئات التعليمية تعرضً 

 منهج البحث:
 ، الذيSWOT Analysisأسلوب لخطوات  ايسير البحث في خطواته وفقً 

يهتم بالاحتمالات المستقبلية لكل من الجوانب الإيجابية والسلبية داخل المنظمة 
على المعرفة التامة بالوضع الحالي والاتجاهات  الأسلوبوخارجها، ويعتمد هذا 

للمنظمة، وتتمثل العناصر  الإستراتيجيةالحالية، ويساعد في إعداد الخطط والقرارات 
 (19) :ليفيما يالأساسية للتحليل البيئي 

( Sوتشمل تحديد جوانب القوة ) مؤشرات عن البيئة الداخلية للمنظمة: •
Strengths( وجوانب الضعف ،W )Weaknesses.القائمة بالمنظمة ، 

القوى والعوامل الخارجية  ويقصد بها مؤشرات عن البيئة الخارجية للمنظمة: •
( Oلفرص )التي لا يمكن للمنظمة التحكم فيها أو السيطرة عليها، وتشمل ا

Opportunities( غير المستثمرة، والتهديدات ،T )Threats  الحالية، ومن
هذه المؤشرات الاتجاهات المستقبلية في مجال عمل المنظمة، والعوامل 
الاقتصادية، ومصادر التمويل، والخصائص الديمغرافية للمنظمة، والتشريعات، 

 .والأحداث المحلية والقومية، والدولية
ية، والفرص والتهديدات حليل جوانب القوة والضعف الداخلوينتج عن ت

 مقترحةستراتيجية وصل لإالتيتمثل في  ،لوصول إلى هدف نهائيالخارجية، ا
 .للمنظمة

 خطوات البحث:
 الإجرائية للخطوات ايسير البحث وفقً بناء على الخطوات النظرية السالفة، 

 التالية:
مقدمة، والمشكلة، والأهداف، والأهمية، ويشمل ال ،الإطار العام  الخطوة الأولى: •

 والحدود، والمنهج المستخدم، وخطوات البحث.
 يةالثانوية الصناع في المدرسةالأمن المعلوماتي عمليات إدارة  الخطوة الثانية: •

 .إطار نظري""
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الثانوية  في المدرسةالأمن المعلوماتي  عمليات إدارة واقع  الخطوة الثالثة: •
، والتي يتم فيها تحديد جوانب القوة والضعف في البيئة ع م. ج. الصناعية بـ

 والفرص والتهديدات بالبيئة الخارجية. ،الداخلية
 لإدارة اتيستراتيجول التحليل الرباعي للخروج بعدة إتصميم جد الخطوة الرابعة: •

 الثانوية الصناعية بـ ج. م. ع. في المدرسةالأمن المعلوماتي  عمليات
الأمن عمليات  لإدارة  المقترحة الإستراتيجيةغة صيا الخطوة الخامسة: •

 الثانوية الصناعية بـ ج. م. ع.  في المدرسةالمعلوماتي 
، المدرسة الثانوية الصناعيةالأمن المعلوماتي في  عمليات إدارةـــ  القسم الثاني

 :إطار نظري""
 عن الأمن المعلوماتييتناول البحث في هذا القسم بالتحليل الإطار النظري 

 للمحاور التالية: االثانوية الصناعية، وذلك وفقً  في المدرسة
 المدرسة الثانوية الصناعية.ماتي في : الأمن المعلو أولاً 
 .المدرسة الثانوية الصناعيةالأمن المعلوماتي في عمليات : إدارة اثانيً 

 :ذلكوفيما يلي تفاصيل 
 ية:المدرسة الثانوية الصناعالأمن المعلوماتي في   ـــأولاً 

تعتمد المدارس بشكل عام على الاحتفاظ بما لديها من معلومات في قواعد 
بيانات على أجهزتها، ويقوم بعمل تلك القواعد المتخصصون في مجال عمل قواعد 

ئة عضاء هيين قواعد خاصة ببيانات الطلاب، وأ وتتنوع قواعد البيانات ب ،البيانات
درسة، أو مما تمتلكه ال وكلمادية والبشرية، مكاناتها الالتدريس، وميزانية المدرسة، وإ

للطبيعة الخاصة للمدرسة الثانوية الصناعية فتتنوع  ا، ونظرً تحتاجه لتحقيق أهدافها
، وإعداد الميزانيات، وإعداد الإنتاجلطبيعتها في  ا، نظرً قواعد البيانات الموجودة بها

 .لتلك المؤسسات نتاجيةالإوغيرها من الأمور التي ترتبط بالطبيعة ، دراسات الجدوى 
 ( 20) وتهدف المدرسة الثانوية الصناعية إلى تحقيق ما يلي:

من فهم الدور الذي تقوم به التكنولوجيا  تقديم المعرفة التي تمكن الطلاب •
 المتطورة في مجال الصناعة، وتأثيرها على المجتمع والبيئة المحيطة.

كنهم من تطبيق تعليمات الصحة إمداد الطلاب بالمعرفة اللازمة والكفاءة التي تم •
 والسلامة والأمن الصناعي، وإدارة المخاطر بشكل عملي.
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تمكين الطلاب من امتلاك المعرفة والكفاءة في تصميم المنتجات، وعمل  •
 المشروعات العملية.

فهي تسعى للقيام  تتضح الطبيعة الخاصة لها؛ المدرسة هذه وبالنظر إلى 
قتناع ا للالاب من مهارات إدارة المخاطر، نظرً بمشروعات، وتسعى إلى تمكين الط

ية، كما بما يمكن أن يحدث في إطار بيئة العمل التي تسيطر على طبيعتها العمل
لظروف ل امن المعلومات تحسبً  االأمر الذي يتطلب كم   ؛تسعى إلى تصميم المنتجات
 محاولتها لتحقيق تلك الأهداف. التي قد تحدث للمدرسة أثناء

 الثانوية الصناعية:في المدارس فاظ على الأمن المعلوماتي أهداف الح .1

الثانوية الصناعية،  في المدرسةأهداف الحفاظ على الأمن المعلوماتي  تتنوع
 )21( ومن تلك الأهداف ما يلي:

 .الآمن رمن الاستخدام غي في المدرسةالحفاظ على المعلومات الموجودة  •
ودة على قواعد معلومات الموجحداث التكامل بين الالتأكيد على ضرورة إ •

 البيانات.
 سهولة استرجاع المعلومات وقت الحاجة إليها. •
ضمان استمرارية العمل من خلال الحفاظ على المعلومات التي يتطلبها إنجاز  •

 هذا العمل.
أعضاء المجتمع المدرسي على حماية بيانات ومعلومات المدرسة  جميعتدريب  •

 عها وقت الحاجة.بما يضمن سريتها، وسهولة استرجا
وكما سبقت الإشارة، يعتبر الحفاظ على الأمن المعلوماتي وسيلة لغاية أكبر 

من الأزمات التي قد  منها، ألا وهي مساعدة المدرسة الثانوية الصناعية على التعافي
، بل وضمان لحدوث المشكلات والأزماتأنها بيئة ملائمة تتعرض لها، خاصةً 

ة التعليمية، بل ناء حدوث الأزمة، واستمرار تقديم الخدماستمرارية عمل المدرسة أث
بالدرجة  أن طبيعة عمل تلك المدرسة تركز خاصةً نتاجية المدرسة، استمرار إ اوأيضً 

 .الإنتاجعلى  الأولى
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الثانوية  في المدرسة الأجهزة المستخدمة للحفاظ على الأمن المعلوماتي .2
 :الصناعية

، فلا في المدرسةاظ على الأمن المعلوماتي تتنوع الأجهزة المستخدمة للحف
 (22) يستقيم الحفاظ على الأمن المعلوماتي دون وجود مثل تلك الأجهزة، ومنها:

الشبكات الداخلية  لأجهزة التي سيتم على أساسها عملوهي ا أجهزة الكمبيوتر: •
 ،، والشبكات التي تربط المدرسة بما خارجهافي المدرسةبين الأقسام المختلفة 

والتي تتمثل في علاقة  ،واء بالمجتمع الخارجي، أو على المستوى الدوليس
ينبغي أن لتلك المهمة  ا، ووفقً الأخرى على مستوى العالم المدارس بالمدرسة 

صلية، الأحديثة و البرمجيات والعالية،  تقنيةبمواصفات  تتسم تلك الأجهزة 
هزة من الاختراق للفيروسات لحماية الأجمضادة تكون مزودة ببرامج  اوأيضً 

 مع الحرص على تحديث تلك البرامج باستمرار. ،قدر الإمكان
، في المدرسةاث التي تحدث تستخدم لتوثيق بعض الأحدو  كاميرات الفيديو: •

حد المسئولين، أو معرض، أو ندوة، أو مؤتمر، أو برنامج تدريبي تم كزيارة أ
ها مرة أخرى وقت بإحدى الوحدات المدرسية، والتي يمكن الرجوع إلي عقده 

 الحاجة للاستفادة بخبرات المدرسة السابقة في مواقف مشابهة.
عبارة عن الكابلات والأجهزة المستخدمة لربط  وهي: الإنترنتشبكات وكابلات  •

أجهزة الكمبيوتر بشبكة المعلومات الدولية، الأمر الذي يسهل على مسئول 
مدرسة بانتظام والتعديل فيه الدخول لموقع ال في المدرسةتكنولوجيا المعلومات 

، كما يسهل للطلاب متابعة كل جديد على موقع المدرسة، بل وتحديثه
، وتبادل أخرى واستخدام هذا التواصل الدولي في التعرف على خبرات مدارس 

 .الخبرة معهم في مجال التخصص
هي الكابلات المستخدمة لربط الوحدات والمكاتب و كابلات الشبكات الداخلية: •

، والسرعة بهدف تسهيل التواصل بينهم  ببعضها البعض؛ في المدرسةوجودة الم
 في إنجاز العمل، بل وتبادل المعلومات بينهم كلما اقتضت الحاجة لذلك.

وبالنظر إلى ما سبق، يتضح أن هناك بنية تحتية يجب أن تتوافر لتحقيق 
 الأمنيق هذا الأمن المعلوماتي المرغوب للمدرسة، والتي بدونها لا يستقيم تحق
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المعلوماتي، ومن ثم على إدارة المدرسة الثانوية الصناعية توفير تلك الأجهزة 
 .في المدرسةللحفاظ على أمن المعلومات الخاصة  اوالمعدات، تمهيدً 

 الثانوية الصناعية:في المدارس متطلبات الحفاظ على الأمن المعلوماتي  .3

، في المدرسةن المعلوماتي هناك عدة متطلبات يجب أن تتوافر لتحقيق الأم
 )23 ( ومن تلك المتطلبات ما يلي:

 .الموارد البشرية المدربة على استخدام وسائل التكنولوجيا المختلفة •
برامج تدريبية للموارد البشرية للتعرف على كل جديد في مجال الحفاظ على  •

 المعلومات واستردادها.
في من المعلوماتي توضح للجميع أهمية الحفاظ على الأ إرشادية كتيبات •

 .الوحدات المختلفة مسئوليتوزع على  المدرسة
 إلكترونية واعية بأهمية الحفاظ على دقة المعلومات وسريتها.إدارة  •
 من آن لآخر. الإلكترونيكلمة السر الخاصة بالأجهزة والموقع تغيير  •

 لطبيعتها والهدف منها. اوفقً  في المدرسةتصنيف المعلومات الموجودة  •

حفاظ على للهي المتطلب الوحيد لا تعتبر الأجهزة  بالذكر أن و جديرومما ه
رى يجب توفيرها ، بل هناك متطلبات أخالأمن المعلوماتي للمدرسة الثانوية الصناعية

لتحقيق الأمن المعلوماتي المطلوب، الأمر الذي يتطلب في المقام الأول إدارة واعية 
ى يمكن تأدية مهمة الحفاظ على الأمن حت، في المدرسةبتلك المتطلبات لتوفيرها 
 المعلوماتي بفاعلية عالية.

 الثانوية الصناعية:في المدارس الحفاظ على الأمن المعلوماتي  آليات .4
يعتبر الحفاظ على بيانات المدرسة الثانوية الصناعية واستخدامها على نحو 

لها في وقت جيد من أهم أدوات الوصول إلى جودة أداء المدرسة، واستمرارية أعما
 في المدرسةحدوث الأزمات والطوارئ، ويتطلب الحفاظ على الأمن المعلوماتي 

 والتي يمكن إجمالها فيما يلي: ،الثانوية الصناعية تبني مجموعة من الآليات المحددة
م الاستخدام الآمن لتكنولوجيا يتدعلعالية الكفاءة التحتية ذات البنية التوفير  •

 المعلومات:
توفير الأجهزة  على أمن المعلومات لا يقتصر فقط علىالحفاظ  لعل
كأجهزة الكمبيوتر، والتركيبات الخاصة بالشبكات الداخلية والخارجية، ــــ  الإلكترونية
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الكفاءة العالية لتلك  ا، وإنما يتطلب أيضً وأطباق الستالايت، وأجهزة الفيديو، والتليفزيون 
للحصول على المعلومات،  دمينللمستخمن شأنها تأمين فرصة التي الأجهزة 

العالية في  كفاءتهاللحفاظ عليها، واستعادتها وقت الحاجة، بناء على  اوفرصتهم أيضً 
 )24( .الاحتفاظ بالمعلومات وحمايتها من الدخلاء

 عددًاوبالنظر إلى الطبيعة الخاصة للمدرسة الثانوية الصناعية، يلاحظ أن بها 
مشروعات التي ب الحفاظ عليها، كالميزانية، والليس بالقليل من المعلومات التي يج

اصة بالطلاب، ، والمصروفات، وقواعد البيانات الخينجزها الطلاب، والإيرادات
وقواعد البيانات الخاصة بالمعلمين، ومنظمات الأعمال التي  وأنشطتهم المختلفة،

دارس الثانوية تلك المدارس، واتفاقيات الشراكة بين الم الاستفادة من منتجات بإمكانها
الأمر الذي يستوجب الحفاظ على تلك ، الصناعية وقطاع الأعمال بالمجتمع الخارجي

للمدرسة الثانوية  الإنتاجيةالبيانات والمعلومات لما لها من دور في الحفاظ على القدرة 
 .وقدرتها الإنتاجيةالصناعية، بالشكل الذي يحافظ على أدائها التعليمي، 

 :في المدرسةلحفاظ على الأمن المعلوماتي إشراك الطلاب في ا •

يعتبر الجيل الجديد من أكثر المقومات التي تساعد إدارة المدرسة على الحفاظ 
على أمنها المعلوماتي، وذلك بالاستعانة بهم وبخبراتهم في التعامل مع الأجهزة 

فة يتبنون من خلالها كا التيالحديثة، ومواقع التواصل الاجتماعي،  الإلكترونية
وبين  ،للحفاظ على ما بها من بيانات ومعلومات ومحادثة بينهم الإجراءات اللازمة

، والتي من الممكن أن يكون لها وزنها، ويمكن الاستعانة بها في مساعدة زملائهم 
 م بأهمية ما يقومون به من أعمالالمدرسة على تأمين معلوماتها، الأمر الذي يشعره

مع الوضع في الاعتبار أن تضع المدرسة للطلاب  ، ولكنهابوخبرة  على درايةهم 
 )25( .في إطارها يعملون القواعد والقوانين التي 

وبالنظر إلى ما سبق، يتضح أن أحد أهم مقومات الحفاظ على الأمن 
عتبار أنهم على ا الثانوية الصناعية، هم الطلاب أنفسهم،  في المدرسةالمعلوماتي 

، والرغبة في بالتحديفي مرحلة عمرية تتميز  أنهم المخرج الأساسي للمدرسة، كما 
إثبات الذات، والشعور بأهمية ما يقومون به من أعمال، كما أنهم في مرحلة عمرية 

من خلال التفاعل مع  ،اكتسبوا فيها خبرة طويلة في التعامل مع التكنولوجيا الحديثة
اسية المقررة عليهم ناهج الدر جماعات الأقران، والتعامل مع التكنولوجيا الحديثة بالم
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، وحتى وصولهم إلى المدرسة الثانوية، الأمر الذي انعكس المدرسةبالتحاقهم  بدء منذ
صبح له مردود في قدرتهم على وأعلى عمق خبرتهم في التعامل مع التكنولوجيا، 

تقديم الحلول والمقترحات والتوصيات في الحفاظ على الأمن المعلوماتي لما تمتلكه 
يجب الحفاظ عليها، لضمان استمرار تقديم  نوية الصناعية من معلوماتالمدرسة الثا

، ولكن مع توخي الحذر وإضافة كلمات مرور للمعلومات الخدمة التعليمية التي تقدمها
الهامة الموجودة على الأجهزة من قبل المسئولين عن تلك المعلومات، واتخاذ كافة 

ب أنفسهم هم ات، حتى لا يكون الطلاالتدابير والضمانات للحفاظ على هذه المعلوم
 ختراق المعلومات الهامة للمدرسة.السبب الأساسي وراء ا

 )26( التالية: الآلياتكما يمكن إضافة 
 :المدرسةبالخاص  الإلكترونيالحفاظ على أمن البريد  •

أن يكون المسئول عن الرد على رسائل أولياء الأمور، أو  ويعني ذلك
 للبريدآمنة بكلمة سر  االوزارة أو بالإدارات التعليمية، محتفظً المعنيين، أو المسئولين ب

 نهاإحتى لا يستطيع أي فرد الاطلاع على محتوى تلك الرسائل، إذ  ،لكترونيالإ
 .محتويات لا يتثنى لأحد الاطلاع عليها إلا المختصين من إدارة المدرسة

حد ومن ثم يجب أن يكون ذلك الشخص هو شخص واحد، بحيث لا يمكن لأ
المعلومات الواردة على مثل تلك الرسائل، وبالتالي تكون فرصة تسرب  الاطلاعغيره 

 في نقل محتويات اضئيلة، إن لم تكن معدومة، ويكون دوره محصورً  بتلك الرسائل
الذي بدوره ينقلها إلى باقي أعضاء المجتمع تلك الرسائل إلى مدير المدرسة، 
 نجازه للعمل.المدرسي، كل فيما يخصه، وما يفيد إ

 سات:سب الآلي في مأمن من الفيرو الحفاظ على المعلومات وأجهزة الحا •
بالأجهزة، الحفاظ على الأجهزة في مأمن من الفيروسات التي قد تضر  يجب

، وذلك عن طريق تثبيت والبيانات والمعلومات المخزنة عليها ،، والموضوعاتوالبرامج
، فيكون الجهاز باستمرار هل تحديثهاحتى يس ؛لفيروساتامقاومة ل أصلية برامج
رامج تي قد تضر بما عليه من معلومات؛ فالاعتماد على بمن الفيروسات ال محميًا

ومن ثم يكون الجهاز بما عليه من معلومات عرضة  بتحديثها،، لا يسمح غير أصلية
كون قواعد البيانات في خطر مستمر وعرضة ، ونتيجة لذلك تالإلكتروني للهجوم 

 أو السرقة. التلفأو  للضياع
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 :من الاختراق المدرسةبالخاص الإلكتروني الموقع  الحفاظ على •
، ورؤيتها، جاتها، وقدراتهاالمدرسة للإعلان عنها، وعن منتيستخدم موقع 

الدخول على موقع حق  شخص لأيولا يجب أن يكون ، ورسالتها قبل أي شيء
م المعلومات للمستفيدين من الشخص المسئول عن تقدي غير عليهالمدرسة والتعديل 

لمعروضة المسئول عن صدق المعلومات ا كما أنه، الخدمة التي تقدمها المدرسة
وبالتالي تضمن إدارة المدرسة أكبر قدر ممكن من مصداقية  لزائري الموقع.

 .كافة المستفيدين من خدماتها عروضة عن المدرسة، والتي تصل إلىالمعلومات الم
 :في المدرسةلأجهزة الكمبيوتر الموجودة كلمة مرور آمنة  وضع •

بيانات ومعلومات تتسم  على في المدرسةأجهزة الكمبيوتر الموجودة  تحتوي 
الدخول على الكمبيوتر،  من من غير المسئولينأي فرد يجب أن يتمكن  بالسرية، ولا

ات، بما قد يضر بمصلحة المدرسة، الأمر الذي يتطلب والاطلاع على تلك المعلوم
جهاز كمبيوتر في مجال عمله، أن يقوم بعمل كلمة مرور  يستخدم ل موظف ك من

بمعنى ألا  ،الهامة الموجودة على جهازه، على أن تكون تلك الكلمة آمنة له، وللملفات
، في ذات الوقت ورموز أن تحتوي على حروف وأرقام  علىفضلًا يسهل توقعها، 

 .از، وما عليه من معلوماتهن الجم تأمي، ومن ث  وقعهات الأمر الذي يسهم في صعوبة

وللملفات الهامة الموجودة على كلمة المرور لكل جهاز، بل ويعتبر استخدام 
من أكثر  الكمبيوتر الواحد أكثر من مستخدم ــــخاصةً وإن كان لجهاز لأجهزة ـــ ا

مؤسسات بشكل عام، وللمدارس للحفاظ على الأمن المعلوماتي لل اللازمة الآليات
ــــ ، لما لكل مؤسسة خصوصيةص، وللمدرسة الثانوية الصناعية بشكل أكثر بشكل خا

ن غير من معلومات عليها الاحتفاظ بها بمعزل ع ــــ مهما كان تخصصها
لأنهم أصحاب التخصص، وأصحاب الحق في  المتخصصين من العاملين بها؛

لغيرهم استخدام تلك المعلومات في عملهم داخل المؤسسات والمدارس، ولا يحق 
 كلمة مرور  عند صياغةعلى الموظف يجب استخدامها، أو الاطلاع عليها، ومن ثم 

بما أن يتحرى فيها كل عناصر الدقة، والأمان، حتى لا يسهل توقعها من الآخرين، 
 للسلب، أو التغيير، أو التحريف، أو سوء الاستخدام. قد يعرض المعلومات السرية
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 فادة منها:اختيار المواقع الآمنة للاست •
لكترونية من آن ى الدخول على مواقع إئولون بها إلتحتاج المدرسة والمس

على خبرات مدارس أخرى، والاستفادة منها، وتناقل الخبرات  الاطلاع بهدف لآخر؛
على المسئولين عن أداء تلك  وهذا الأمر يفرض .بغرض التطوير والتحسين ؛بينها

يمكن الاعتماد عليها للحصول على مثل تلك  الوظيفة اختيار المواقع الآمنة التي
 .الإلكترونيالمعلومات، دون الإضرار بأجهزة المدرسة، أو موقعها 

لعل الاعتماد على مواقع لها سمعتها، مثل المواقع الرسمية للمدارس الثانوية و 
أجهزة ب عدم الإضراردول العالم، من شأنها  بجميع الرسمية الصناعية ذات السمعة

الحصول على  عن تلك الوظيفة في المسئولين، كما أنها تساعد ر المستخدمةالكمبيوت
معلومات ذات مصداقية عالية، مما يسهل عملية تبادل الخبرة بين المدارس الثانوية 

 .كافة أنحاء العالم بالصناعية 
وسائط على  في المدرسةالحفاظ على نسخ من قواعد البيانات الموجودة  •

 تخزين خارجية:

 ،خارجية وسائط تخزين علىتخزين قواعد بيانات المدرسة  وري من الضر 
، المدرسةبقد تتسبب في فقدان أي قاعدة بيانات خاصة  لحدوث أي مشكلة اتحسبً 
 )27( .بسبب الأزمة في المدرسةسير العمل  دون تعطيل الذي يحول رالأم

ة نويالثا في المدرسةيتضح أن حفاظ المسئول عن الأمن المعلوماتي  ومن ثم 
على أقراص  ،كافة في المدرسةالموجودة  للمعلومات الصناعية، على نسخ احتياطية

 ،سطوانات وغيرهاالفلاشات والأوكذلك الهاردات الخارجية و صلبة، أو أقراص مدمجة، 
 ،مما قد يستحدث في المستقبل، بالإضافة إلى أنها قد تشمل كذلك التخزين السحابي

خاصة ال، وكذلك السيرفرات .Google drive, one drive, etcمثل التخزين على 
من شأنها الحفاظ على تلك المعلومات وقت الحاجة، واستعادتها عند التي  ،بالتخزين

استعادتها مرة أخرى، وخاصةً في بيئة  ستلزم ، تفي المدرسةحدوث أي ظروف 
 .مدرسية محفوفة بالمخاطر، مثل بيئة المدرسة الثانوية الصناعية

من شأنها الحفاظ على الأمن  لياتآسبق عرضه من وبناء على ما 
عددًا ليس بالقليل من الثانوية الصناعية، يتضح أن هناك  في المدرسةالمعلوماتي 

والمدارس الثانوية  ،بشكل عام  كافة المدارس علىــــ التي من السهل تلك السياسات، 
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بالمؤسسات التعليمية ، ذلك أن البيانات، والمعلومات تبنيها ــــ الصناعية بشكل خاص
نها سبيل تلك ظ عليها من الضياع أو التلف، إذ إثروة يجب استغلالها والحفا

ظروف طارئة قد تضر بها، أو تحول دون  ، في حالة حدوث أيالمؤسسات للنهوض
حيث إنها  ؛لنسبة للمدارس الثانوية الصناعيةكذلك الحال باالقيام بوظائفها المعتادة، و 

ر التي قد تحول دون استمرارية نشاطها، فتكون البيانات للمخاط عرضةأكثر 
 والمعلومات آنذاك هي سبيلها لاستعادة هذا النشاط بنفس المستوى الذي كانت عليه.

 الثانوية الصناعية: في المدرسةدورة حياة الأمن المعلوماتي  .5
 تعني دورة حياة الأمن المعلوماتي الخطوات والمراحل التي تمر بها المعلومات

بالشكل الذي يحافظ عليها في صورتها،  ستفادة منهامن بداية استخدامها، وحتى الا
، مع التأكيد على أن تلك الخطوات تسير في دونما أي خلل أو ضرر قد يحدث لها

 أي أنها عملية غير منتهية. ،شكل دائري ومستمر
 تخطيطتبدأ بال ،أربع مراحل أساسية على تشتمل دورة حياة الأمن المعلوماتيو 

Planning ،والاستعداد للحفاظ  ،الذي يقصد به وضع الخطط قصيرة وطويلة الأمد
، ويطلق على عليه اضد أي خطر قد يؤثر سلبً  للمنظمة الأمن المعلوماتيعلى 

 Implementing المرحلة الثانية مرحلة تطبيق الخطة الموضوعة وتنفيذ المشروع

the Plan and Carrying out the Project ، وفيها يتم تنفيذ بنود الخطة
الموضوعة في المرحلة السابقة، أما المرحلة الثالثة فتسمى بمرحلة مراجعة الأداء 

 Performance Review and Monitoring theومراقبة تحقيق الأهداف

Achievement of Objectives لأهدافها ، وفيها يتم التأكد من تحقيق المنظمة
أي أن المعلومات محفوظة بطريقة فعالة، وأنها  ،معلوماتيأمنها الالمحافظة على  في

آمنة ولم يتم اختراقها، أما المرحلة الرابعة فيطلق عليها تحديد نقاط القوة والضعف في 
، والتي Eliminating Discovered Flows and Improvementsالخطة

وإذا ثبت  وذلك للاستفادة منها عند وضع الخطط الأخرى، ،تتضح من خلال التنفيذ
مرحلة أن هناك العديد من نقاط الضعف في الخطة الموضوعة، فيجب العودة إلى 

في تلك المرحلة  بناؤهاوضع الخطة، وإجراء مزيد من التعديلات على الخطة التي تم 
للتقليل من نقاط الضعف والوصول إلى خطة عالية الجودة، وبناء عليه قام العالم 

لمراحل في نموذج أسماه نموذج دورة حياة الأمن هذه ا بتصميم، Deming ديمنج
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إلى  ، والذي اختصره Lifecycle Information Security Modelالمعلوماتي 
، Doافعل و ، Planخطط  وهي:تمثيل المراحل السابقة، أربع كلمات أساسية بإمكانها 

، ويمكن تمثيل دورة حياة PDCAطلق عليه نموذج ، وأActنفذ و ، Checkراجع و 
 )28( من المعلوماتي على الشكل التالي:الأ

 دورة حياة الأمن المعلوماتي  (1شكل رقم )
 
 
 
 
 
 

 
 
 
 

مما سبق، يتضح أن دورة حياة الأمن المعلوماتي عملية مستمرة، الأمر الذي 
ن أولى الخطوات الثانوية الصناعية، إذ إ في المدرسة ايظهر بشكل أكثر وضوحً 

 في المدرسة الأمن المعلوماتي لإدارة عملياتلازمة ال الإستراتيجيةوضع  تتمثل في
، ثم يأتي دور التطبيق لذلك اللأهداف المحددة سلفً  اوذلك وفقً  ،الثانوية الصناعية

والفجوة بين ، الإستراتيجيةالذي تظهر من خلاله العيوب التي تتسم بها ، المبدئي
اجعة نقاط القوة ، ومن خلال مر الأهداف المحددة والإنجازات التي تم تحقيقها

، يتم تحديد مزيد الإستراتيجيةعند بناء  اومقارنتها بالأهداف المحددة سلفً  ،والضعف
الأمن  لإدارة عمليات؛ الإستراتيجيةعلى  إجراؤها يتم  من التحسينات التي يجب أن

الأمر الذي يوضح أن دورة الحياة عملية مستمرة، ولا تتوقف  .في المدرسةالمعلوماتي 
واحدة، إنما الأمر في حاجة إلى بناء عدد لا نهائي من إستراتيجية اء بناء بعد انته

 .الثانوية الصناعية في المدرسةالأمن المعلوماتي  لإدارة عملياتالإستراتيجيات 

والتصميم لتخطيط ا  
Planning (P) 

 التطبيق 
Implementation –Do (D) 

 مراجعة الأداء
Performance Review- Check (C) 

 تطبيق مزيد من التحسينات 
Improvement- Act (A) 
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الثانوية  في المدرسةالأمن المعلوماتي  إدارة عملياتفي  المدرسية دور الإدارة .6
 الصناعية:

الأمن المعلوماتي بها،  إدارة عملياتإغفاله في  يمكنلإدارة المنظمات دور لا 
، ومن ثم يقوم مدير المنظمة بعدد من الأدوار للحفاظ على الأمن المعلوماتي بمنظمته

لإدارة يستطيع مدير المدرسة الثانوية الصناعية القيام بذات الأدوار  وعلى ذلك
 )29( تلك الأدوار ما يلي: منو  المعلوماتي بمدرسته، الأمن عمليات
الأوامر والتوجيهات واللوائح التي تضمن الحفاظ على الأمن  جميعإصدار  •

 المعلوماتي بالمنظمة على مستوى التنفيذ.
وإداراتها المختلفة، ومن ثم ضرورة  كافة أجهزة المنظمةب دمج الأمن المعلوماتي •

 تدريب الموظفين على التمكن من مهارات التعامل معها.
للأمن إستراتيجية الحفاظ عليه من خلال وضع إدارة الأمن المعلوماتي و  •

يجب أن يوافق و المعلوماتي، وتحديد أهداف الحفاظ على المعلومات بالمنظمة، 
المنظمة، بالإضافة إلى استثمار التجارب التي واجه فيها ون بموظفالعليها 

، ثم بعض المخاطر للاستفادة منها في المستقبل في المدرسةالأمن المعلوماتي 
لإجراءات التحصينية المختلفة التي تحافظ على الوضع الحالي وضع ا

للمعلومات الموجودة بالمنظمة، ثم إتاحة الموارد والمصادر اللازمة للحفاظ 
على الأمن المعلوماتي بالمنظمة من أجهزة وبرامج وغيرها من الموارد الأخرى، 

 االموضوعة، وأخيرً  الأمن المعلوماتيستراتيجية ثم الاهتمام بالمراجعة الدورية لإ
الموضوعة للحفاظ على الأمن  الإستراتيجيةحث الموظفين على تطبيق بنود 

 المعلوماتي للمنظمة بشكل فعلي.
 االتي تم تحقيقها بالفعل ومقارنتها بالأهداف المحددة سلفً  الأهدافتحديد  •

 لتحديد نقاط القوة والضعف في الأداء.

عليه القيام بها  الثانوية الصناعيةمدرسة مدير البناء على ما سبق، ثمة أدوار ل
التي تلزم العاملين  اتي بها، منها إصدار بعض اللوائحللحفاظ على الأمن المعلوم

عن مسئولين  معلمينمن إداريين أو ــــ  في المدرسةالمتخصصين في أعمال الكمبيوتر 
أيديهم عليه من بالالتزام بالحفاظ على ما تقع  حفظ سجلات المدرسة ومعلوماتها ـــــ

الثانوية  المدرسةفي حال تقصيرهم، كما أن مدير عليهم العقاب يع معلومات، وتوق



www.manaraa.com

اتيجية مقترحة لإدارة عمليات الأمن المعلوماتي                                                                            د/ ولاء السيد عبدالله           استر

 2017مارس  –العدد الثاني عشر                                     وية                           مجلة الإدارة الترب

406 

لتخزين المعلومات  الإلكترونيةالإدارات لديه بالأجهزة  عليه أن يزود جميعالصناعية 
عليها، والحفاظ على سريتها، ومن ثم ضرورة تدريب المتعاملين مع تلك الأجهزة 

 أكبر قدر ممكن من البيانات والمعلوماتاستخدامها، وتخزين  مهارات للتمكن من
، ثم عليه إعداد تقارير دورية عن المخاطر التي تعرض لها نظام الأمن عليها

، ووضع مزيد من الإجراءات للاستفادة منها مستقبلًا  ؛في المدرسةالمعلوماتي 
 الإستراتيجيةوير ، وتطالتحصينية التي تحول دون مواجهة تلك المخاطر في المستقبل

لتتواكب مع التغيرات  ؛الموضوعة للحفاظ على الأمن المعلوماتي باستمرار
والمستحدثات المحيطة في مجال تكنولوجيا المعلومات، كما أن عليه تشجيع 

على الحفاظ على المعلومات التي لديهم  في المدرسةالمسئولين عن أمن المعلومات 
التي تم وضعها والموافقة عليها من قبل المدير  ةالإستراتيجيلشروط  اوفقً  ،بالفعل

للتأكد من أن الأهداف التي تم  ؛على المدير تقويم ذاته باستمرار اوموظفيه، وأخيرً 
تم تحقيقها بالدرجة المتوقعة قبل بدء التنفيذ، وإلا عليه الرجوع مرة أخرى  اوضعها سلفً 

المعلوماتي من الأتي تحافظ على من البداية، واتخاذ مزيد من الإجراءات التحصينية ال
 .للمدرسة الثانوية الصناعية

ـــ ـ في المدرسةفريق الأمن المعلوماتي  بتشكيل ايقوم مدير المدرسة أيضً و 
من موظفي وحدة  ــــ Data Guardians البيانات حارسيوالذي يطلق عليه فريق 

مسئوليات ال لكل منهم مجموعة منو ، IT Unit في المدرسةتكنولوجيا المعلومات 
 .والأدوار

 فريق الأمن المعلوماتي: .7
 )30( يتكون فريق الأمن المعلوماتي من الأعضاء التاليين:

المعلومات  إنتاجهو المسئول عن و Director Project:دير المشروع م •
المسئول عن الخاصة ببحث أو بعمل علمي يقوم به أعضاء الفريق المدرسي، 

لتعاون بينه وبين أعضاء المجتمع المدرسي وذلك باالبيانات أو المعلومات، 
، ى تقديم المشورة لهم عند الحاجةالمشتركين في هذا البحث، بالإضافة إل

وتسهيل انتقال المعلومات بين أعضاء الفريق لإنجاز المهمة البحثية، وعليه 
ا ضمان الاستخدام والانتقال الآمن لهذه المعلومات، والحفاظ عليها، أيضً 

الأمر ذلك، وإدارة  عندما يستدعي وتغييرهادار كلمات المرور فيتولى حق إص
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المعلومات نفسها عن طريق التحكم في الدخول لمواقع المعلومات، والاحتفاظ 
 بنسخ احتياطية لها، واسترجاعها وقت الحاجة إليها.

أنظمة  عن هم المسئولون و :System Administratorsمديرو النظام  •
التسجيل، والموارد البشرية، بما في ذلك : التمويل، و مثل ،المعلومات بالمنظمة

زمات الأمن المعلوماتي ميكانو حق الدخول، إدارة المستخدمين، مثل: 
نفسها عن طريق التحكم في الدخول لمواقع ، وإدارة المعلومات المستخدمة

 المعلومات، والاحتفاظ بنسخ احتياطية لها، واسترجاعها وقت الحاجة إليها.
ن عن توثيق ودعم هم المسئولو و  :Heads of Departmentم سرؤساء الق •

، وعقود المدرسةالتي من الممكن أن تشتمل على وثائق أمن المعلومات، 
العمل، ومعلومات عن موظفي المنظمة، وقواعد البيانات الخاصة بهم، كما 

 بتلك المنظمة. بالعاملينأنها قد تشتمل على قواعد البيانات الخاصة 
 وهو فريق :Information Service Staffالمعلومات  فريق خدمات •

هم المسئولون عن و  ،(فرعي منبثق عن الفريق الأساسي )فريق أمن المعلومات
التأكد من توافر البنية التحتية اللازمة لتخزين المعلومات والحفاظ عليها وعلى 

علوماتي سلامتها، والتأكيد على التوافق بين المتطلبات التي يتطلبها الأمن الم
دتها على أداء المادية الموجودة بالمنظمة لمساع والإمكاناتداخل المنظمات 

 مهامها.
 الثانوية الصناعية: في المدرسةالآثار السلبية لاختراق الأمن المعلوماتي  .8

ختراق معلوماتها، ومن ا حال تم تواجه المدرسة العديد من الآثار السلبية في 
 )31( ما يلي: تلك الآثار

 نظام المعلوماتي، أو فساد وإفساد المعلومات.فشل ال •
 حدوث عدوى لأجهزة الكمبيوتر عن طريق بعض الفيروسات المدمرة للأجهزة. •
، أو في المدرسةسرقة بعض المعلومات من على أجهزة الكمبيوتر الموجودة  •

التي قد تحوي معلومات سرية، أو  لسرقة بعض أجهزة الكمبيوتر المحمو 
 شخصية.

بعض الموظفين للأجهزة والتي قد تتلفها، نتيجة نقص خبراتهم  سوء استخدام •
 في التعامل مع الأجهزة المتاحة لهم للتعامل معها.
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الأمر  ،للمدرسة، وتعديل ما عليها من معلومات الإلكترونيةاختراق المواقع  •
ومضللة للمستفيدين من الموقع معلومات غير حقيقية، إضافة الذي ينتج عنه 

 وخدماته.

سواء ما تخص الطلاب أو  ،في المدرسةقواعد البيانات الموجودة  دمار •
 القرارات على صنع امما يؤثر سلبً  ؛في المدرسة إمكاناتأي المعلمين، أو 

 في الوقت المناسب. واتخاذها

وبالنظر إلى الآثار السلبية سالفة الذكر، يتضح أن تلك الآثار تتحول جميعها 
الصناعية على وجه الخصوص، ذلك أنها مدرسة الثانوية  في المدرسةإلى أخطار 

لطبيعة  اغير تقليدية، قد تحدث بها العديد من الأخطار والحوادث غير المتوقعة، نظرً 
فهناك المعامل، والورش، ويتعامل الطلاب فيها مع الأجهزة،  الدراسة والعمل بها؛

جات، وتسويقها، منت وإنتاجوالمعدات الثقيلة، ويطلب منهم القيام بصيانة الأجهزة، 
من ناحية،  بالإنتاجوغيرها من مجالات العمل المحاطة بالمخاطر التي قد تضر 

في وبالنشاط التعليمي من ناحية أخرى، وعليه، إن لم تكن قواعد البيانات والمعلومات 
لاستخدامها في مثل تلك  لأجهزة محمية بأعلى درجات الأمان؛، بل واالمدرسة

إذ تتحول  حول إلى أزمات يصعب التعامل معها؛مشكلات تتالظروف الطارئة، فإن ال
كن لى مشكلات معقدة وأزمات، إذا لم تالمشكلات البسيطة إلى مشكلات مركبة، بل إ

هناك البيانات والمعلومات الكافية للتخلص من الآثار السلبية للمشكلات وقت 
 ظهورها.

  الثانوية الصناعية: في المدرسةأبعاد الأمن المعلوماتي  .9
 :فيما يليللأمن المعلوماتي عدد من الأبعاد، تتمثل 

 People Dimensionالبعد البشري:  •
لوماتي، لما لهم من يمثل العاملون البعد الأكثر أهمية من أبعاد الأمن المع

 متمكنينالحفاظ على هذا الأمن للمنظمة التي يعملون بها، فإذا كانوا  تأثير قوي في
ة لتخزين المعلومات الموجودة بالمنظمة والحفاظ عليها من من استخدام الأجهزة اللازم

، أما في المدرسةإلى وجود نظام فعال للأمن المعلوماتي  يؤدي ذلك فإنالاختراق، 
ت قدرتهم على القيام بتلك المهمة نتيجة لجهلهم بالمهارات اللازمة لها، أو قلة إذا قل  

ظمتهم، الأمر الذي يحولهم إلى تدريبهم عليها، فإن ذلك يهدد أمن المعلومات بمن
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أعداء للمنظمة، كما أن ضعف إدراك العاملين بأهمية الدور الذي يقومون به للحفاظ 
في بعض ــــ على سرية المعلومات وأمنها من الاختراق أو التزوير أو التلاعب، يؤدي 

يُقدم إليهم، ومن ثم بدا من المهم أن  الموكلةإلى الاستهتار بالمهمة  ــــ الأحيان
للعاملين بالمنظمات عدد من البرامج التدريبية التي توضح لهم أهمية الدور الذي 
عليهم القيام به للحفاظ على الأمن المعلوماتي بمنظمتهم، وعلى المنظمة قياس أثر 

الذي يظهر من خلال أداء العاملين بعد حصولهم على البرنامج التدريبي،  ،التدريب
 )32( :ما يلي امج التدريبية علىكما يجب أن تركز تلك البر 

تغيير الطريقة التي يفكر بها العاملون حين يعملون في مجال الأمن  -
 المعلوماتي بشأن أهمية المهام التي يقومون بها.

 .أثر تدريب العاملين في أماكن عملهم قياس  -
همية الحفاظ على الأمن المعلوماتي تنمي الثقافة الداعمة لأتقديم برامج تدريبية  -

منظمة، الأمر الذي يساعد العاملين على القيام بعملهم بناء على قناعة تامة لل
 بأن الحفاظ على الأمن المعلوماتي يسهم في تحقيق النجاح لها.

كان الأفراد هم الثروة الحقيقية لأي  إنه إذا :مع ما سبق، يمكن القول اتساقً وا
صناعية، وسبل تحقيق ميزتها الثروة الحقيقية للمدرسة الثانوية ال افهم أيضً  ،منظمة

التنافسية، ولذا فمن المهم أن تولي المنظمات التعليمية عناية فائقة بتدريبهم وتأهيلهم 
لكي يمتلكوا الكفاءات والجدارات التي تمكنهم من الحفاظ على الأمن المعلوماتي 

 لمدارسهم.
 Political Dimension :البعد السياسي •

 جميعشير إلى الهامة للأمن المعلوماتي، وي بعادأحد الأ السياسةيمثل بعد 
الموجهات الفكرية التي تساعد المنظمة على اختيار المقاييس والطرق اللازمة لتحقيق 

بعد السياسة هو المحدد للطرق  يعتبرالأمن المعلوماتي ومنع التهديدات، ولذا 
 )33( والأساليب التي تساعد المنظمة على الحفاظ على أمنها المعلوماتي.

واضحة في أذهان  سياسات الأمن المعلوماتي ه ينبغي أن تكون وعليه فإن
 ؛قابلة للقياس نتائجها وعي بها، ويجب أن تكون  لديهم يكون أن  العاملين، ويجب

للتأكد من قدرتها على تحقيق الأمن المعلوماتي للمنظمة، كما أنها يجب أن تكون 
ن شأنها تحديد المسئوليات قابلة للتحقيق، ومن ثم فإن السياسات الواضحة م
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والواجبات التي على الموظفين القيام بها لتحقيق الأمن المعلوماتي المنشود للمنظمة، 
الأوامر، وتنفيذ المسئوليات  Compliance طاعةالأمر الذي يساعد الموظفين على 

 )34( إليهم في هذا الشأن. الموكلة
لحفاظ على الأمن بناء على ما سبق، يرتبط البعد السياسي بسياسات ا

الحفاظ على الأمن  ن إدراك العاملين لسياساتفة الذكر، إذ إالمعلوماتي سال
الحفاظ على أمن  ة الصناعية، من شأنه مساعدتهم فيالثانوي في المدرسةالمعلوماتي 

بل ملتزمين باختيار السياسة الملائمة للحفاظ  ين،واعالمدرسة، إذ يجعلهم هذا الإدراك 
 علوماتي بمدرستهم.على الأمن الم

 Technological Dimensionالبعد التكنولوجي:  •

هو البعد الذي يركز على الموارد المادية التي تساعد على تخزين المعلومات 
لون لعمل قواعد واسترجاعها وقت الحاجة، مثل أجهزة الكمبيوتر التي يستخدمها العام

 .الإنترنت مات والبيانات من شبكةلآمن للمعلو وكيفية الاستخدام ا ،البيانات، وإدارتها
)35( 

 في المدرسةماتي من حتميات الحفاظ على الأمن المعلو  كما يعد هذا البعد
فالحفاظ على المعلومات في حاجة إلى أجهزة يتم تخزين  الثانوية الصناعية؛

 تضعف فرصسالمعلومات عليها، ويحتاج إلى شبكات، وغيرها، فبدون أجهزة، 
علومات من الم افالمعلومات الورقية أقل أمنً  ت والمعلومات؛الحفاظ على البيانا

نها تكون أكثر عرضة للإفساد، والتلف، والسطو، المخزنة على الأجهزة، إذ إ
 والتزوير، وغيرها من المخاطر الأخرى.

 Enforcement Dimensionالبعد التدعيمي:  •
ستخدمة للحفاظ قدرة العاملين على فهم السياسات المهو البعد الذي يركز على 

على أمن المنظمة المعلوماتي، وذلك لوعيهم بها، وفهمهم لها، واقتناعهم بما يجب أن 
يقوموا به من أعمال، مما يجعل هناك فرصة أكبر لتحقيق أكبر قدر ممكن من الأمن 

قدرة المؤسسة على الحفاظ على أمنها ماتي للمنظمة، كما يؤدي إلى دعم المعلو 
 (36) :ما يليمنها  ،دد من السبل اللازمة لتطبيق هذا البعدالمعلوماتي، وهناك ع

يعتبر : Monitoring Work Environmentالتحكم في بيئة العمل  -أ
التحكم في بيئة العمل من أهم العناصر اللازمة لتحقيق البعد التدعيمي 
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ن تأمين بيئة العمل، والأجهزة، وشبكات الاتصال، ت، إذ إبالمنظما
من شأنها الحفاظ على سرية المعلومات،  ،بالمنظمة والمواقع المستخدمة

وكذلك فإن التأمين المستمر لأجهزة الكمبيوتر، وتحديث برامج مقاومة 
الفيروسات، وتغيير كلمة السر الخاصة بملفات البيانات، تساعد على 

 الحفاظ على البيانات والمعلومات الهامة التي تخص المنظمة.
 Documenting all Securityبالأمن  توثيق كافة الحوادث المتعلقة -ب

Incidents : على الرغم من ضرورة التحكم في بيئة العمل كما سبقت
الإشارة، إلا أن هناك بعض الاختراقات والحوادث الأمنية التي قد تصيب 

حفاظ على الأمن بيئة العمل، وفي هذه الحالة، على المسئولين عن ال
قيام بها ذاكرين الممارسات التي تم ال، كافة الحوادثتلك  المعلوماتي توثيق

 ولتفاديللاستفادة منها في مواقف مشابهة،  للتعامل مع تلك الحوادث؛
 التي أدت إلى الاختراق الأمني. ،لتي أدت إلى تلك المشكلاتا الأخطاء

 Implementing Enforcementتطبيق تكنولوجيات التدعيم  -ج

Technologies  :لبرامج الداعمة للأمن في هذا العنصر، يتم تطبيق ا
الدولية، أو  بالشبكةالكمبيوتر، وعند الاتصال  المعلوماتي على أجهزة 

الشبكات الداخلية، حيث يقوم البرنامج بمنع حدوث الاتصال أو منع 
مهددة  الإرسال، إذا كانت عملية الإرسالالمعلومات من الوصول أو 

ت المخزنة عليه، بالمهاجمة من قبل فيروس قد يهدد الجهاز، والمعلوما
ومن ثم فإن الشركات المسئولة عن إصدار تلك البرمجيات، وتحديثها، 
تسهم بشكل كبير في تطبيق تكنولوجيات التدعيم والحفاظ على أمن 
المعلومات الخاصة بالمنظمة من الاختراق أو التلف، والانتقال من مجرد 

والتطبيق الفعلي الحفاظ النظري على المعلومات، إلى حيز التنفيذ العملي، 
 للحفاظ على أمن المنظمة المعلوماتي.

 :Organizational Dimensionالبعد المؤسسي  •
للبعد المؤسسي أهمية لا يمكن إغفالها في الحفاظ على الأمن المعلوماتي 
بالمنظمة، إذ يشير إلى بناء بنية تنظيمية تتلاءم ومتطلبات الأمن المعلوماتي 

عضاء التنظيم لتحقيق المتطلبات اللازمة للأمن بالمنظمة، كما أن مقاومة أ 
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أهم العوامل التي تسهم في إحداث الصراع بين رغبة المنظمة  أحدالمعلوماتي، قد يعد 
في الحفاظ على أمنها المعلوماتي، وبين مقاومة الموظفين للقيام بالمهام التي 

ترض أن يكون من المف ،تساعدهم على الحفاظ على أمن منظمتهم المعلوماتي، وعليه
قد تهدد أمنها المعلوماتي،  التيبالمنظمة هيكل إداري مسئول عن التنبه للمشكلات 

بيانات الخاصة وكتابة تقرير عنها، ومحاولة مواجهتها قبل أن تتسلل إلى قواعد ال
دقيق للمسئوليات والواجبات التي على كل ال مما يترتب عليه التحديدبالمنظمة، 

القيام بها، بالإضافة  في المدرسةكنولوجيا المعلومات موظف متخصص في مجال ت
إلى عقد اتفاقيات خارجية مع الشركات المسئولة عن تقديم البرمجيات الخاصة 
بالحفاظ على الأمن المعلوماتي، بوصفها المسئولة عن توفير البرمجيات الأصلية 

ا البعد على للمنظمة لمساعدتها في الحفاظ على أمنها المعلوماتي، كما يشتمل هذ
للحفاظ على الأمن المعلوماتي  ؛العمليات التي على مدير المنظمة والعاملين القيام بها

بعمليات  ااختراقات أمنية قبل حدوثها، مرورً  لمواجهة أي بها، بداية من التخطيط
، الأمر الذي يسهم في إلخ.. .ال، والرقابة، والتقويم التنظيم، والتمويل، والاتص

 )37( .ك الخروقات والتعامل معها حال حدوثهاالاستعداد لتل
ويتضح مما سبق، أن وجود مثل هذه البنية التنظيمية يساعد المنظمة على 

للخروقات التي قد تحدث تحدث لها نتيجة التي من الممكن أن  الأزماتالتعافي من 
في نظامها الأمني، والتي ينتج عنها تسرب للمعلومات، وانهيار لقواعد البيانات 

 لموجودة لديها.ا
 آليةلإدارة التعافي بالمنظمات بشكل عام، فهو  وإن كان الأمن المعلوماتي آلية

وذلك لما للمدرسة  ثانوية الصناعية على وجه الخصوص؛ا داخل المدرسة الهامة جد  
يتها، ومشاريعها، وميزانياتها، الثانوية الصناعية من معلومات وبيانات تخص بن

لجدوى الخاصة بها، وغيرها من المعلومات السرية التي في نتاجها، ودراسات اوإ
لأنها من الممكن أن تستغل لتعافي المدرسة  من الدخلاء؛ تُحفظحاجة إلى أن 

 انظرً  ات؛الثانوية الصناعية من الأزمات التي قد تتعرض لها، وما أكثر تلك الأزم
يرجع إلى مجالات  لطبيعة المدرسة الثانوية الصناعية المحفوفة بالمخاطر، والذي

العملاء، والحفاظ على أمن  وإرضاءعملها المختلفة، المرتبطة باحتياجات السوق، 
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، وغيرها من في المدرسةالطلاب، والحفاظ على الأمن المعلوماتي لقواعد البيانات 
 المجالات الأخرى.

 الثانوية الصناعية: في المدرسةالأمن المعلوماتي  عمليات إدارة ا ـــثانيً 
 :فيما يليالثانوية الصناعية،  في المدرسةالأمن المعلوماتي حدد عمليات تت

 الثانوية الصناعية: في المدرسةالتخطيط للأمن المعلوماتي  .1
تنبع أهمية عملية التخطيط من كونها العملية الأولى التي تبنى عليها باقي 

ى وجه عمليات الإدارة بشكل عام، وباقي عمليات إدارة الأمن المعلوماتي عل
ويبدأ التخطيط للأمن المعلوماتي برفع وعي العاملين بأهمية هذا الأمر، ، الخصوص

 )38( ومن ثم يتم القيام بما يلي لرفع الوعي بالدرجة المطلوبة:
الوقوف على الوضع الراهن لاستخدام الكمبيوتر ووسائل التكنولوجيا الأخرى  -

 بالمنظمة.
 ون بالفعل.فهم ما الذي يريد أن يتدرب عليه الموظف -
جهة لزيادة و قياس مدى استجابة العاملين لما تم تقديمه في برامج التدريب الم -

 وعيهم بالأمن المعلوماتي.
لدى جمهور العاملين  افحص السبل المختلفة التي ستلاقي استحسانً  -

للاقتناع بضرورة الحفاظ على الأمن  للحصول على التهيئة المناسبة
 .المعلوماتي

من الداعمين والحلفاء الذين من شأنهم المساهمة في  التوصل إلى مزيد -
تحقيق هذا الهدف، ورفع وعي العاملين بأهمية الأمن المعلوماتي، وكيفية 

 الحفاظ عليه.
أن التهيئة هي أولى خطوات التخطيط للحفاظ على الأمن  مما سبق، يتضح

فين والإداريين ة الموظالمعلوماتي، وبالنسبة للمدرسة الثانوية الصناعية، فإن تهيئ
مع المعلومات والحفاظ عليها، يعد من أسس الاهتمام بالحفاظ  التعامل عن المسئولين

على تلك المعلومات وسريتها، والتمكن من استعادتها وقت الحاجة، سواء كان هذا 
، كما أن زيادة وعي مدير كوقت حدوث الأزمات والكوارث احرجً  ا، أو وقتً االوقت عاديً 

 لتعافي لديهعلى استخدام المعلومات المتاحة  االأمر يجعله قادرً  المدرسة بهذا
 .المدرسة من الآثار السلبية للأزمات التي تعرضت لها
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 )39( :للأمن المعلوماتي فيالتخطيط  خطوات حددتوت
مع  ،تحديد الهدف: وفي هذه النقطة على الهدف أن يتسم بقدر من المرونة -

 .والوضوح والبساطةالتحديد الدقيق 
تطبيق الخطة الموضوعة: وهنا على المسئولين القيام بتطبيق الخطة  -

 اللمسئوليات المحددة سلفً  االموضوعة وفق الجدول الزمني المحدد، ووفقً 
 للأفراد القائمين بالتنفيذ.

 وضع معايير للحكم على مدى نجاح الخطة التي تم تنفيذها.  -
 على قبل البدء في التنفيذتي كما تم التأكيد في عملية التخطيط للأمن المعلوما

 )40( :ما يلي
عني تحديد الأفراد القادرين على اتخاذ القرارات التي بم السلطة:تحديد  •

 .اتخص الحفاظ على الأمن المعلوماتي، وسبل الحفاظ على المعلومات أيضً 
للأمن  الإستراتيجيةالخطط  تنفيذ هم في الحفاظ علىبما يس: المحاسبية •

 ، وبالتالي تحقيق الأهداف المرجوة.أهدافهافي ضوء  المعلوماتي
تقديم الإرشاد والتوجيه والدعم تحديد الأفراد المسئولين عن عني بم الإمداد: •

 الأفراد ذوي المسئوليات للحفاظ على الأمن المعلوماتي. لجميع
م في الوقت الحالي للمنظمة على ضرورة استمرار الدعم المقد التأكيد •

 الأمن المعلوماتي.لين فيها لتحقيق والعام
توفير قدر من المهارة في التعامل مع المخاطر والأزمات التي قد تواجه  •

ر من برامج تدريب، وأفراد المنظمات، كلما أمكن ذلك، لما يتطلبه الأم
 .خ... إلمؤهلين

يجب وضع عدة خطط لضمان استمرارية العمل في  ،عملية التخطيط وفي
تي بالمنظمة، الأمر الذي يوضح ضرورة توقع ما حالة حدوث ما يهدد الأمن المعلوما

يمكن أن يحدث في حالة ما تم اختراق نظام المعلومات بالمنظمة، على أن تكون تلك 
توقع  تيسيرالخطط قائمة على أسس ومبادئ إدارة المخاطر، الأمر الذي من شأنه 

ق الخطط التهديدات التي قد تصيب المعلومات الموجودة بالمنظمة، كما يجب أن تتس
الموضوعة لاستمرارية الأعمال مع طبيعة عمل المنظمة، ثم يجب بعد ذلك اختبار 
الخطط الموضوعة لضمان نجاح تلك الخطط، والتأكد من صلاحيتها، واستعدادها 
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تصنيف المخاطر التي  اللتعامل مع المواقف الطارئة، وذلك قبل حدوث الأزمة، وأخيرً 
النظام المعلوماتي،  إتاحةدان معلوماتها، أو عدم قد تقع فيها المنظمة من جراء فق

 للتصنيف التالي: اللوقت الذي لا تتاح فيه المعلومات للمستفيدين منها، وذلك وفقً  اوفقً 
(41 ) 

زمن فقدان القدرة على  درجة الخطر
 استخدام النظام

 الوصف

لا يمكن استخدام النظام الخاص  ثلاثة أيام أو أكثر عالية
لومات المتاحة عليه لمدة بالمنظمة والمع

 ثلاثة أيام أو أكثر.
 24ساعات وحتى  8من  متوسطة

 ساعة
ساعات  8لا يمكن استخدام النظام من 

 إلى يوم كامل.
لا يمكن استخدام النظام كحد أقصى  ساعات 8أقل من  منخفضة

 ساعات. 8لمدة 
تمام ما سبق، يتضح أن عملية التخطيط للأمن المعلوماتي تشتمل على الاهم

، وفي نظام المعلومات الخاصة بالمنظمة باختراقبتوقع حدوث الأزمات الخاصة 
تضح أهمية تلك الخطوة، خاصةً وأن تلك البيئة الة المدرسة الثانوية الصناعية، تح

للمدرسة  بالأمن المعلوماتيمليئة بالمشكلات التي قد تتحول إلى أزمات قد تضر 
من  لسلب، ومن ثم كانوإنتاجيتها باعلى أدائها  ، وبالتالي يؤثرالثانوية الصناعية

 بناء خطة لضمان استمرارية العمل أثناء حدوث مثل تلك الأزمات.اللازم 
ثم تتجه إلى باقي  ،وتبدأ عملية التخطيط للأمن المعلوماتي من الإدارة العليا

مراحل  رأسي، ومن ثم تمر تلك العملية بأربع هيراركيأعضاء المنظمة في شكل 
، ثم التخطيط المعلوماتي الأمنوهي: التزام الإدارة العليا بالمنظمة بتحقيق  اسية،أس

، ونشر ثقافة لديهممبادئ الأمن المعلوماتي  لغرس للتواصل مع أعضاء المنظمة
التخطيط لتعليم أعضاء المنظمة كيفية الحفاظ و أمن المعلومات لديهم،  الحفاظ على

مان التزام العاملين بالمنظمة للحفاظ على التخطيط لضثم على أمن المعلومات، 
 )42( الأمن المعلوماتي.
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 في المدرسةيتضح أن عملية التخطيط للأمن المعلوماتي  ،على ما سبق بناء
، ممثلة في مدير في المدرسةالثانوية الصناعية يجب أن تبدأ من قمة الهرم الإداري 

ينقل  ثم الأمن المعلوماتي؛ عمليات لإدارة  آلياتالمدرسة، وتبدأ بالتزام المدير بتطبيق 
من معلمين وهيكل إداري، أي  ،العاملين جميعبعد ذلك هذا الالتزام والاقتناع إلى 

تواصل معهم، ثم التخطيط لنشر ثقافة الطريق  عن ،كافةأعضاء المجتمع المدرسي 
للحفاظ على استمرارية  اللازمة الضمانات وضع هم، وأخيرًامن المعلوماتي لديالأ
على  الأولويات، ويمكن تمثيل تلك في المدرسةفاظهم على الأمن المعلوماتي ح

 (43) الشكل التالي:

 

التخطيط للأمن المعلوماتي ب مرتبطة بمهام المدير فيما يتعلق أولويات (2) شكل رقم
 الثانوية الصناعية في المدرسة

تقال السلس التي تساعد في الان المتطلباتبعدد من  الأولوياتويتم تعزيز تلك 
 )44( السالفة، وهي: الأولوياتبين 
 المعلومات وكيفية الحفاظ عليها. نظم الوعي الملائم من قبل الموظفين بأهمية  •
 .وماتي، وتحديد معايير لتحقيق ذلكتعزيز سياسات الحفاظ على الأمن المعل •
تحديد مكان داخل التنظيم الهرمي الموجود بالمنظمة للوظيفة أو الوحدة التي  •

 تم من خلالها الحفاظ على الأمن المعلوماتي.سي
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، في المدرسةتحديد مصادر تمويل واضحة للحفاظ على الأمن المعلوماتي  •
 وتوضيح ذلك في خطة عمل محددة وواضحة.

تحديد أهداف قصيرة المدى، وأخرى بعيدة المدى للتغلب على نقاط الضعف من  •
 اتي بالمنظمات.ناحية، ومن ناحية أخرى الحفاظ على الأمن المعلوم

السعي وراء الممارسات الأفضل في الحفاظ على الأمن المعلوماتي بالمنظمات،  •
 وذلك لتبادل الخبرات والاستفادة من الآخر.

الثانوية  في المدرسةويتضح مما سبق، أن التخطيط للأمن المعلوماتي 
ا السياق في الصناعية يتطلب تحديدًا دقيقًا للهدف المراد تحقيقه، الذي يتمثل في هذ

، مثل قواعد البيانات المتوفرة في المدرسةالحفاظ على المعلومات الهامة الموجودة 
والأجهزة، والورش، والمنتجات التي تستطيع  عن الطلاب، والمعلمين، والموظفين،

المدرسة إنتاجها، بالإضافة إلى الميزانية، وجهات التعاون والمشاركة بين المدرسة 
، والشركات والمصانع التي تعقد الشراكات معها، وغيرها من الثانوية الصناعية

 تعافي من أزماتها إذا ما حدثت أيالمعلومات التي من شأنها مساعدة المدرسة على ال
 .مشكلات للمدرسة، خاصة وأنها بيئة مليئة بالمخاطر، التي يجب أن تستعد لها

للأمن المعلوماتي  ةعامإستراتيجية لما سبق، تضع السلطات اليابانية  اووفقً 
تتضمن و نية بها، بمؤسساتها كافة، ومنها المؤسسات التعليمية، والمدارس الثانوية الف

 )45( للخطوات التالية: اخطة للأمن المعلوماتي، وذلك وفقً  الإستراتيجيةتلك 
 الأمن المعلوماتي. لإدارة تحديد الهدف من وراء وضع الخطة اللازمة  •
 ة لمعرفة احتياجاتها ونقاط الضعف فيها.دراسة الوضع الحالي للمنظم •
 الأمن المعلوماتي. لإدارة وضع الخطة اللازمة  •
 الضرورة. اقتضتتطبيق الخطة الموضوعة والاستعداد لتعديلها إذا  •
وضع معايير للحكم على الخطة الموضوعة وتعديلها في المستقبل لتعديل  •

 الخطط الجديدة.
 للمستقبل. االموضوعة استعدادً تعديل الخطط المستقبلية وفق المعايير  •

يتضح مما سبق، أن السلطات اليابانية تتبع خطوات محددة لوضع خطة 
ديها، ومنها المدارس العامة للأمن المعلوماتي لديها، تطبق بكافة مؤسسات الدولة ل

 كل منظمةوالفنية، وذلك لاقتناعها التام بأهمية الحفاظ على المعلومات المتاحة لدى 
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أن التعليم الفني بها يمثل حجر الزاوية في بناء الاقتصاد خاصة ا، طبيعته وفق
 الياباني.

يتضح أن التخطيط هو أول العمليات الإدارية اللازمة للحفاظ على وعليه 
الثانوية الصناعية، فهو بمثابة التهيئة الفعلية ورسم  في المدرسةالأمن المعلوماتي 

درسة من أجل تحقيق غايتها في الحفاظ الخطوط المستقبلية التي ستسير عليها الم
على المعلومات التي تمتلكها، واستخدامها وقت الحاجة، خاصةً وقت حدوث 

 لاستعادة النشاط مرة أخرى. االأزمات، أو بعد الانتهاء منها، استعدادً 
 الثانوية الصناعية:في المدارس الاتصال لتحقيق الأمن المعلوماتي  .2

إحدى العمليات الهامة بالمنظمات  Communicationتعتبر عملية الاتصال 
التعليمية على وجه الخصوص، لا سيما في قدرة تلك المنظمات على الحفاظ على 

خاصةً عند الاستعداد للمواقف الطارئة التي قد تواجه المدارس و أمنها المعلوماتي، 
زمات الثانوية الصناعية على اعتبار أنها إحدى البيئات التي تتعرض للمخاطر والأ

، التي ممكن أن تساعدهباستمرار، إذ يستطيع المدير تحديد الجهات المعنية بالاتصال 
كشركات صيانة أجهزة الكمبيوتر، وشركات البرامج الأصلية، والمتخصصين القادرين 
على تدريب الإداريين على إقامة قواعد البيانات وتشفيرها للاستعانة بها وقت الحاجة، 

، كما أنها العملية التي تضمن تلك الأمورخرى المعنية بمثل وغيرها من الجهات الأ
دخول المستفيدين على موقع المدرسة والحصول على المعلومات المتاح لهم الدخول 
عليها، والتي يحتاجون إليها، وذلك في كافة الأوقات دون التفرقة بين الأوقات العادية 

 ووقت الأزمات.
لمدرسة الثانوية الصناعية على الاتصال كما تتضمن عملية الاتصال، قدرة ا

بمنظمات رجال الأعمال، والشركات، والمصانع، التي من شأنها تدعيم بيئة المدرسة، 
وتقديم خدمات مختلفة لها كخدمات التدريب والتوظيف، وغيرها من الخدمات، الأمر 

 حدوثوقت لاستخدامها  ؛واسعة النطاق، ودقيقة، ومحدثةالذي يتطلب قواعد بيانات 
 .الأزمات، أو حتى في الأوقات العادية

للحفاظ  بالجهات المعنية يجب الاهتمام بها عند الاتصال عدة خطواتوهناك 
 )46( على الأمن المعلوماتي بالمنظمات، ومن تلك العناصر ما يلي:
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 Networkالاتصال عبر الشبكات التي تمتلكها المنظمة    على  قدرةالالحفاظ على   •

Security ت، الإنترنأن يكون للمنظمة القدرة على الاتصال بشبكات ، بمعنى
بالممولين من المجتمع الخارجي، أو بالشركات التي لها اتصال مع  تصالللا

 المنظمة.

، مراجعة عناصر الأمان المتوفرة بالمنظمة للحفاظ على أمنها المعلوماتي باستمرار •
 ، وتطبيق أفضلها للمنظمة.وذلك لتحديثها

من خلال قنوات الاتصال الشرعية  ،المعلومات التي تخص المنظمة مراقبة انتقال •
ن لكل مستفيد فيه كلمة مرور، الذي يكو ، مثل موقعها الرسمي، المتاحة بالمنظمة

 طيع من خلالها الحصول على ما يشاء من المعلومات.يست

 وفيها يتم تحديد درجة أهمية المعلومة وحساسيتها، والمعلومات ،تخزين المعلومات •
أما عليها،  بالاطلاع يتم تخزينها بشكل لا يسمح للعامةالأكثر حساسية 

عليها والاستفادة  الاطلاع لجميع المعنيين والمستفيدينالمعلومات العادية فيمكن 
 منها.

يرتبط ذلك العنصر بما سبقه، إذ ترتفع درجة ، Encryptionدرجة التشفير  •
 ؛حالة ارتفاع درجة حساسيتها تشفير المعلومات لتصبح غير متاحة للجميع في

نات العاملين وتقارير أدائهم لا يجب أن يعلمها الجميع، امعلومات وبي فمثلًا 
 .وغيرها من المعلومات التي لها ذات الطابع

الحفاظ على بيانات ومعلومات المنظمة من الفيروسات باستخدام البرامج الأصلية  •
 والحديثة.

ة الهامة وذات الحساسية العالية في أماكن الاحتفاظ ببيانات ومعلومات المنظم •
 ؛كالأقراص المدمجة، والأقراص الصلبة الخارجية ؛أخرى غير أجهزة الكمبيوتر
 .الإلكترونيةلحمايتها من أعمال القرصنة 

، من Business Continuityضمان استمرارية عمل المنظمة أثناء الأزمات  •
عن جودة الخدمة والمنتجات،  استمرارية الاتصال مع العملاء وطمأنتهم خلال 

واستمرارية حصولهم على الامتيازات التي كانوا يحصلون عليها قبل حدوث 
الأزمة، ولكن بشرط إعلامهم بالمخاطر التي حدثت بالمنظمة، وبالإجراءات 
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المتبعة لاستعادة النشاط والتعافي من الأزمة، وذلك لتحقيق الإدارة الشفافة 
 داخل المنظمة دون تعتيم على الحقائق. ومصارحة العملاء بما يحدث

يتضح أنها ضرورية للحفاظ على أمن الاتصال السالفة،  لخطوات بالنظرو 
 هيئةعن الميزانية، وأعضاء سواء كانت بيانات ومعلومات  ،في المدرسة المعلومات

، وجماعات الشراكة الخارجيينالتدريس، وتقارير الأداء الخاصة بهم، والممولين 
، والشركات والمصانع المتضامنة مع المدارس، وتفاصيل الاتفاقيات المبرمة الخارجية

 ن الضياع أو القرصنة،حفاظ عليها مبينهم، وغيرها من المعلومات التي يجب ال
والمعلومات بيانات المراعاة توافر العناصر السالفة كافة عند التعامل مع  يجب وعليه

الخدمات المتنوعة لضمان قدرتها على تقديم  ؛الثانوية الصناعية في المدرسة الخاصة
 التي تقدمها للمستفيدين منها.

اللازم الاتصال  والشركات وتعتبر قواعد البيانات المتوفرة عن الهيئات والجهات
بها وقت حدوث الأزمات أو بعد حدوثها، من أهم السبل التي تساعد المدرسة الثانوية 

شاطها مرة أخرى، ولعل تنوع واستعادة نالصناعية على تعافيها من تلك الأزمات 
الثانوية الصناعية وقت الأزمات أو  في المدرسةد وسائل الاتصال المستخدمة وتعد

في سرعة استعادة هذا  تسهم التيمن أهم الأساليب  لاستعادة النشاط ابعدها تمهيدً 
رتبطة يجعل أجزاء المدرسة م الذي الإنتركوم،، فهناك أجهزة الهاتف، وهناك النشاط

أجهزة الفاكس، ويعد الإلكتروني، و ببعضها البعض، وهناك أجهزة الكمبيوتر، والبريد 
حيث بيجب على المدرسة توفيرها لذاتها؛  هذا التنوع أو التعدد من أشكال الأمن التي

 في عدم انقطاع، الأمر الذي يسهم اإذا حدث عطل في إحداها، أصبح الآخر متاحً 
عالم الخارجي في وقت الأزمات، مما يمكنها من الاستعانة عن الوانعزالها المدرسة 
 (47) ها على تجاوز الأزمة التي تمر بها من المتخصصين.نبمن يعينو 

كما يجب على المدرسة أن تضع لنفسها ما يسمى بشجرة الاتصالات 
Communication Tree ،الجهة التي ستقوم المدرسة وأولوية لأهمية  اها وفقً وترتي

 )48( عها وقت حدوث الأزمة.بالتواصل م
استخدام وسائل  لا يمكن للمدرسة الثانوية الصناعيةا سبق، إلى م بالإضافة

إلا إذا كانت تمتلك قاعدة بيانات  ،الاتصال السالفة، أو إنشاء شجرة الاتصالات
 يصيب تلك القاعدة أي شكل من جاهزة للاستخدام وقت حدوث الأزمة، على ألا  
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تضح أهمية الحفاظ التي تتعرض لها المدرسة، ومن ثم تلأزمة أشكال الضرر نتيجة ل
نها السبيل للتخلص من تلك الثانوية الصناعية، إذ إ في المدرسةعلى أمن المعلومات 

من المجتمع الخارجي  والمختصينعن طريق الاستعانة بعدد من الخبراء  ،الأزمات
ديد قدرة المدرسة على للمساهمة في التخلص من الآثار السلبية للأزمات، بل وته

 تقديم خدماتها التعليمية للطلاب.
كما على المدرسة تعيين متحدث رسمي عنها وقت حدوث الأزمة، وهو 
الشخص الذي تتوافر لديه المعلومات المصرح للآخرين الحصول عليها أثناء الأوقات 

، ومن الحرجة، كما يتاح له الاتصال بجهات الاتصال الأخرى التي بوسعها المساعدة
، الوضع الراهن للمدرسةثم تكون من سلطاته تقديم صورة كاملة لتلك الجهات عن 

في وذلك بناء على معلومات صحيحة وواضحة يشتقها من قواعد البيانات الموجودة 
لاستخدامها في هذه الأوقات، وذلك ليكون لديهم القدرة على تحديد  المدرسة

 )49( قديمها للمدرسة.ت يستطيعون الاحتياجات والمساعدات التي 
 ماساتشوستسبولاية  ـــ بشكل عام ـــ المدارس الفنية  ومما هو جدير بالذكر أن

حيث تحدد جهات  للاتصال بغيرها من جهات الاتصال؛ احي   انموذجً  تقدم الأمريكية،
الاتصال التي من الممكن الاستفادة منها، وتحتفظ لذاتها بقاعدة بيانات كاملة عن 

وكيفية الاتصال بها، ومن تلك الجهات المدارس الفنية الصناعية التي تلك الجهات 
كالجرائد  ؛تقع في منطقة واحدة، والمعاهد الفنية الصناعية العليا، ووسائل الإعلام

والمجلات وهيئات الإذاعة والتليفزيون بالولاية، وبعض الشركات والمصانع المحيطة 
 )50( ، وبعض شركات الكمبيوتر.المدرسةب

جهات الاتصال بين هناك تعددية في ن ناء على ما سبق، يمكن القول إوب
فهناك الشركات المسئولة عن ترويج منتجات تلك  ،المدارس الثانوية الصناعية

المدارس، وهناك شركات الكمبيوتر المسئولة عن إمداد المدرسة بالبرامج الأصلية 
كما أنها مسئولة عن الصيانة التي تحتاجها الأجهزة للحفاظ على الأمن المعلوماتي، 

إمداد بعضها  يمكنالتي المدارس المحيطة،  اوقت حدوث الأزمات، وهناك أيضً 
، كما أن هناك المعاهد العليا، البعض بالخبرات التي مرت بها أثناء حدوث الأزمات

والمعلمين، والطلاب في  العاملين، لكل من التي يمكن أن تقدم برامج تدريب مختلفة
مور المرتبطة بعملهم، الأمر الذي يتضح من خلاله أن المدرسة الثانوية مختلف الأ
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الصناعية في حاجة ماسة لقاعدة بيانات عريضة عن أهم الجهات التي يمكنها 
الاستفادة منها في وقت الأزمات أو في الأوقات العادية، ولعلها بيانات ومعلومات 

المعنيين فقط، لاستخدامها و  أن تكون محفوظة بشكل سري، في يد المختصين يجب
 عندما تحتاج المدرسة إليها.

 الثانوية الصناعية: في المدرسةتدريب العاملين على إدارة الأمن المعلوماتي  .3
تحتل عملية التدريب مكانة هامة ضمن عمليات إدارة الأمن المعلوماتي، وذلك 

المعلوماتي،  لما لها من دور في رفع كفاءة المختصين في التعامل مع أنظمة الأمن
والحفاظ على بيانات ومعلومات المدرسة من الضياع أو السرقة، الأمر الذي يتطلب 

لتبقى تلك الفئة على ذات درجة الكفاءة المطلوبة في التعامل مع  امستمر   اتدريبً 
 التوصلالمعلومات، واستعادتها وقت الحاجة إليها، بل والوقوف على أحدث ما يمكن 

 .في المدرسة وتطبيقهن المعلوماتي، إليه في مجال الأم
 )51( :ما يلي ها، لعل من أهمآلياتعدة  ويمكن حدوث ذلك من خلال

أهم فنياته، والتدريب على الاستخدام الفعال الاهتمام بتعليم مستخدمي النظام  •
 لذلك النظام.

تحليل سلوكيات المستخدمين لمعرفة مدى استجابتهم للتغير الذي يطرأ على  •
 وأنظمة الأمن المعلوماتي لديهم. لكترونيةالإالأجهزة 

تحديد السياسات التنظيمية والتشريعية التي تحكم ممارسات الحفاظ على الأمن  •
 المعلوماتي للمنظمة.

 .الحفاظ على الأمن المعلوماتي بالمنظمات التي تواجهتحديد أهم التهديدات  •
لآخر  ات وفقً تطوير الأدوات التي تحافظ على الأمن المعلوماتي بالمنظما •

 التطورات التي تحدث بأنظمة المعلومات بالعالم المحيط.

من البرامج لتنمية قدرات المتخصصين للحفاظ  عددًاكما تقدم عدة مؤسسات دولية 
على الأمن المعلوماتي، ومن تلك المؤسسات، مؤسسة أنظمة الأمن المعلوماتي 

Information System Security Association(ISSA) ،ي مؤسسة غير وه
كل من يناط به الحفاظ على الأمن ي في إعداد وتدريب ربحية، يتمثل هدفها الأساس

 الكتيبات، وذلك عن طريق عقد العديد من المؤتمرات، والمقابلات، وإعداد المعلوماتي
 )52( والمنشورات عن كيفية الحفاظ على الأمن المعلوماتي بالمنظمات.
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 Theمراجعة على أنظمة المعلوماتمؤسسة الرقابة وال اوهناك أيضً 

Information Systems Audit and Control Association (ISACA) ،
وهي مؤسسة غير ربحية أيضًا، مهمتها الأساسية الرقابة والمراجعة على أنظمة 

تضم أعضاء متخصصين في المجالات التكنولوجية  المعلومات بالمنظمات،
عن التمكن من تكنولوجيا المعلومات  والإدارية، يقومون بدورهم بممارسات
Information Technology (IT) عددًا من برامج التدريب للممارسين  ، وتقدم

داخل المنظمات للحفاظ على الأمن المعلوماتي في ضوء ما توصلت إليه من تقارير 
في أثناء المراجعة والتقييم، كما تقوم بنشر الأخلاقيات المرتبطة بالحفاظ على الأمن 

لمعلوماتي بالمنظمات، الأمر الذي يساعد الممارسين على أداء مهمتهم الخاصة ا
 ( 53) .بالحفاظ على الأمن المعلوماتي بمنظماتهم التي يعملون بها

 The Systemيعتبر معهد إدارة النظام، والأمن، والشبكات  كما

Administration, Networking, and Security Institute (SANS) ،
ية متخصصة، بعضوية عدد من المتخصصين في مجال الحفاظ على مؤسسة بحث

مثل شهادة  ،من الشهادات العلمية للمتقدمين إليه عددًا، ويقدم بدوره المعلوماتيالأمن 
، Global Information Assurance Certificationضمان المعلومات الدولية 

، بالمعهد على أرض الواقع الدراسةفترة ضرورة تطبيق ما تم دراسته خلال ب تهتم التي 
بالكود الأخلاقي الخاص بالحفاظ على الأمن المعلوماتي، وإلا تعرض  الالتزام و 

 ( 54) .افعلي   ما قام بدراستهللعدم ممارسته  االحاصل على الشهادة للعقاب نظرً 
ها التغير الدائم في ويركز العمل بتلك المعاهد والمؤسسات على فكرة مؤدا 

لحفاظ على نظام الأمن المعلوماتي بالمنظمة، ومن تلك الوظائف الوظائف اللازمة ل
التي يجب الانتباه لها وتدريب الموظفين عليها تصميم البرامج التي تحتاج المنظمة 

نشاء نظام متكامل لتشفير إلطبيعة عمل المنظمة، و  ابات وفقً إليها، وتحديد المتطل
زيل البرامج الجديدة والأصلية، المعلومات الموجودة بالمنظمة للحفاظ عليها، وتن

والاحتفاظ بالمعلومات لحين الحاجة إليها دون أن يخترقها أحد الدخلاء وبدون إذن 
 ( 55) من المسئولين عن النظام.

وبناء على ما سبق، يتضح أن برامج التدريب، تركز على التحديث والتجديد 
تغيرات التي تحدث المستمر في الوظائف، ذلك أن طبيعة المنظمات الاستجابة للم
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في  ابالمجتمع الخارجي، وإذا كانت التكنولوجيا الحديثة هي أكثر المتغيرات بروزً 
الآونة الأخيرة، فإن التدريب على التمكن من مهارات التعامل معها، والتمكن منها 

من متطلبات برامج التدريب، إذ يتطلب هذا التمكن القدرة على  اهام   اأصبح متطلبً 
، والتأكد من دقتها، وتحديثها لومات، وتشفير الأكثر حساسية منهاتصنيف المع

 باستمرار.

التدريب الخاصة برفع وعي الموظفين عن الأمن المعلوماتي، كما تختلف مستويات 
للمهام المطلوبة  اأيضً  االبرامج، وذلك وفقً  ة بتلكالمقدمعمق المفاهيم  لمستوى  اوفقً 

 ن تحديد ذلك، من خلال النظر للشكل التالي:من كل فئة من فئات الموظفين، ويمك
(56)     

درجة عمق التدريب الذي يركز على أهمية الأمن المعلوماتي  (3شكل رقم )
 بالمنظمة

 
 

 
 

مما سبق، يتضح أن هناك ثلاثة مستويات يجب أن تركز عليها برامج التدريب 
يجب أن تركز حيث  ية؛الثانوية الصناعفي المدارس ويين المقدمة إلى المسئولين الترب

ت
عمق المفاهيم 

التي ترتبط
  

بالتعامل مع درجة  
المخاطر

، حيث إن الإدارة العليا تتعامل مع قدر  
 أكبر من المخاطر 
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الإداريين والموظفين المسئولين عن الحفاظ على الأمن جميع  البرامج المقدمة إلى
وكيفية الحفاظ عليه، الأمر المعلوماتي على المعرفة العامة بأهمية الأمن المعلوماتي 

يمكنهم من القيام بمهامهم الوظيفية، أما المستوى الثاني فيركز على موضوعات  الذي
مثل  ،، وتوجه إلى الإدارة المتوسطة المسئولة عن صنع القراراهيم أكثر عمقً ومفا

دارة العليا، الخاصة بالوزارة، البرامج المقدمة إلى الإ امدير المدرسة والوكلاء، وأخيرً 
، الأمر الذي يمكنها من االتي يجب أن تركز على موضوعات ومفاهيم أكثر عمقً 

والإدارات في المدارس المعلومات الموجودة  اتخاذ القرارات العليا، بناء على
 . والمديريات

كما على برامج التدريب أن تهتم بتقديم مبادئ الأمن المعلوماتي للعاملين 
لك التي يجب ، وذلك لمعرفة نوعية المعلومات التي عليهم الحفاظ عليها، وتبالمنظمة

 (57) نشرها للفئات المستفيدة من عمل المنظمات، وتلك المبادئ هي:
يعني قدرة العاملين على إحداث الربط : وهو المبدأ الذي Integrityالتكامل  -

يقها يمكن إمداد التكامل بين المعلومات التي تمتلكها المنظمة، والتي عن طر و 
 .مات كاملة ذات دلالة ومعنىالمستفيدين بمعلو 

وتعني قدرة العاملين على : Confidentialityدرجة حساسية المعلومات  -
فة المعلومات التي لا يجب أن تعلن للمستفيدين، لأنها تعتبر أسرار لها، معر 

 .طلاع عليهااخلية التي لا يجب على أي فرد الاتخص سياستها الد
وتعني قدرة العاملين على معرفة المعلومات التي  :Availabilityالإتاحة  -

 يجب إتاحتها للمستفيدين عن المنظمة، ومن ثم الاستفادة منها.
سبق، أن هناك ضرورة ملحة لتدريب العاملين بوجه عام،  مما ظحويلا
للتفرقة  ؛على تلك المبادئ ،ناعية بشكل خاصالثانوية الصفي المدارس والإداريين 

بين نوعية المعلومات التي يجب الحفاظ عليها، والمعلومات التي عليهم نشرها من 
لها،  ممولين، وجذب الإعلان عن منتجاتها :أجل الصالح العام للمدرسة، مثل

، بل وإحداث التكامل بين المعلومات لخلق فرص التسويق لخدمات والتسويق لخدماتها
المدرسة الثانوية الصناعية، وفي ذات الوقت الحفاظ على المعلومات التي لا يمكن 

ن مثل هذه المعلومات لا يمكن ، إذ إالتصريح بها، لأنها تخص ميزانية المدرسة مثلًا 
 ها.التصريح ب
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وتهدف برامج التدريب للحفاظ على الأمن المعلوماتي إلى تحقيق عدد من 
 (58) لعل من أهمها ما يلي: ،الأهداف

الفهم التام والتأقلم مع إجراءات وسياسات الحفاظ على الأمن المعلوماتي  •
 بالمنظمة.

التمكن من القواعد التي يجب اتباعها عند حدوث أي اختراق للأمن المعلوماتي  •
 نظمة.بالم

ومقابلة الاحتياجات  أمنها المعلوماتيالتعاون مع إدارة المنظمة للحفاظ على  •
 يعملون بها. للموظفين الذين التدريبية

 المستخدمة على أجهزة الكمبيوتر. للبرامجضمان التحديث المستمر  •
الوعي بأفضل الطرق التي يمكن اتباعها للحفاظ على الأمن المعلوماتي  •

 لون بها.بالمنظمة التي يعم

كما لا يمكن أن نغفل دور برامج التدريب في تنمية المهارات اللازمة للتعامل 
، والبرامج المضادة للفيروسات، وبناء قواعد البيانات، وتشفير الحواسيبمع 

المعلومات، وغيرها من السياسات التي من شأنها الحفاظ على الأمن المعلوماتي 
 ( 59) بالمنظمة.

ضح أنه لا يمكن إغفال تمكين العاملين في مجال الإدارة بناء على ما سبق، يت
من مهارات التعامل مع  ــــ على مختلف مستوياتهم ــــ الثانوية الصناعية  في المدرسة

 ، واستخدام البرامج المختلفة التي من شأنها مساعدتهم علىأجهزة الحاسب الآلي
التمكن من تلك ن ضعف إذ إ ،المدرسةالحفاظ على أمن المعلومات الخاص ب

المهارات، يعوق تحقيق الغاية القصوى من وراء التمكن منها، ألا وهي الحفاظ على 
الأمن المعلوماتي المرغوب، وبالتالي مساعدة المدرسة الثانوية الصناعية على تعافيها 

 المستفيدين. رضابما يحقق  اسريعً من الأزمات واستعادة نشاطها 
 Europeanحاد المدارس الفنية الأوروبية على ما سبق، يقدم ات اوتطبيقً 

Technical School Union  مجموعة من البرامج التدريبية لمختلف الفئات
الصناعية بمختلف في المدارس المتوقع تعاملها مع المعلومات وأجهزة الكمبيوتر 

ين ا من مدير المدرسة، وحتى المعلمين، والعاملين والإداري، بدءً أنحاء القارة الأوروبية
وجهة لتلك الفئات: فهم في مختلف التخصصات، ومن أهم البرامج التدريبية الم
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الأمن إستراتيجية ترجمة و الأمن المعلوماتي،  عمليات ستراتيجي لإدارة السياق الإ
على الأمن المعلوماتي للمدرسة، وبعد  اجرائي، والحفاظ فعلي  الإواقع لالمعلوماتي ل

من  يتمكنوايبية يتوقع من المشاركين بتلك البرامج أن الانتهاء من تلك البرامج التدر 
 (60) المهارات التالية:

إدارة الأمن المعلوماتي وتطوير قدرة المتدرب على إدارة الأزمات والمخاطر،  •
 وامتلاك السياسات الملائمة لاحتياجات المدرسة.

 نظام للأمن المعلوماتي، وعمليات إدارة المخاطر. إنشاء •
حفاظ على الأمن المعلوماتي، وتحديد المقاييس اللازمة الوعي بأهمية ال •

 .في المدرسةللحكم على مستوى الأمن المعلوماتي 
اظ على الأمن المعلوماتي تقييم المخاطر، ورسم خطط سياسات الحف •

 .للمدرسة
لكل فرد  حيث إن ؛المختلفة وتوزيع مهام العملالتنسيق بين فرق العمل  •

 معلوماتي للمدرسة.مهمة في الحفاظ على الأمن ال
 الثانوية الصناعية: في المدرسةتقويم الأمن المعلوماتي  .4

تحتاج المنظمات بشكل عام، والمدارس الثانوية الصناعية على وجه 
الخصوص لنظام تقويم يؤكد قدرة المدرسة على الحفاظ على أمنها المعلوماتي، ويتم 

حظة التقارير الرسمية، كالاستبيانات، والمقابلات، وملا ؛ذلك عن طريق عدة طرق 
 ( 61) وغيرها من الأساليب الأخرى.

، أهم الأنظمة المتبعة بالمنظمات للتأكد من قدرة ISO27001يعتبر نظام و 
 بهدف، 2005عام  إنشاؤه المنظمة على الحفاظ على أمنها المعلوماتي، وهو نظام تم 

ه والحفاظ على وتطبيقه وتشغيله ومراجعت المعلوماتي بالمنظمة نظام للأمن إنشاء
كما يشتمل هذا النظام على وضع التحسينات اللازمة لتطوير هذا النظام  إدارته،

 بنموذج هذا النظام ويسمىنظمة الحالية، داخل المنظمات بناء على تقويم الأ
PDCA Model  حيث يشير الـP  إلىPolicies ،Processes ،Procedures ،

، Actإلى  Aتشير الـ  ا، وأخيرً Checkإلى  C، وتشير الـ Doإلى  Dوتشير الـ 
 ( 62) كما هو مبين بالشكل التالي:وذلك 
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 (4)شكل رقم 
 PDCAلنموذج  اتقويم الأمن المعلوماتي وفقً 

تقويم قدرة المنظمة على الحفاظ على أمنها أحد نماذج يعتبر هذا النموذج 
اظ عليه في المستقبل، ولتستطيع للحف ي، وتحسين الإجراءات التي تتبعهاالمعلومات

قدرتها على الحفاظ على أمنها المعلوماتي عليها أن المدرسة الثانوية الصناعية تقويم 
، كما عليها النظر اتنظر في السياسات والعمليات والإجراءات التي تم تحديدها سلفً 

لتقويم، ثم في الطريقة التي نفذت بها العمليات، الأمر الذي سيمكنها من المراجعة، وا
من الحفاظ على الأمن  مزيد من الإجراءات التي ستضمن مزيدًا وتبنيالتحسين، 

 .المعلوماتي لها
ويركز هذا النظام على ضرورة اتباع عدة خطوات لتحقيق عملية التقويم 

 (63) والتأكد من حفاظ المنظمة على أمنها المعلوماتي، وتلك الخطوات هي:

 :Upper Management Supportيا الحصول على دعم الإدارة العل ❖
بالحفاظ على الأمن  ، والتزامهاالإدارة العليا بالمنظمة إيمانتعني هذه الخطوة 

السياسات للحفاظ على أمن  جميعالمعلوماتي بالمنظمة، وحث العاملين على اتباع 
المنظمة المعلوماتي، وتساعد تلك الخطوة في استمرار حماس المديرين والموظفين في 

سياسات وضع ال  

تحديد العمليات  
 والإجراءات 

 

المحافظة على الوضع  
 الحالي وتحسينه 

 

 تنفيذ العمليات 

 التحكم 

 والمراجعة 

 

 

 

استمر   خطط  

 

 نفذ افحص 
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تبدأ من المدير، وتنتهي عملية  من المعلوماتيفالأفاظ على الأمن المعلوماتي، الح
 فهو الذي يمتلك أساسيات الحفاظ على الأمن المعلوماتي بالمنظمة التي يرأسها. إليه؛
 :Define Security Perimeter للأمن لحدود الفاصلةوح اوض ❖

محيط الذي يتم الحفاظ وضع ال يات الهامة لهذا النظام التقويميلعل من الأولو 
على الأمن فيه، أي الحدود الفاصلة التي يمكن للأمن المعلوماتي أن يعمل فيها، 
بمعنى تحديد نمط المنظمة، أو نوعها، وبالتالي تحديد نوعية المعلومات التي يتم 

 الحفاظ عليها وعلى سريتها.
 Create Information Securityوضع سياسة للأمن المعلوماتي  ❖

Policy: 
يمكن أن ن المعلوماتي أكثر من شكل، و من الممكن أن تأخذ سياسات الأم

توضع في شكل وثيقة واحدة، أو أكثر من وثيقة توجه لعدد من الأفراد، أو توضع في 
على  تشتملشكل عدد من المعايير التي يجب أن يلتزم بها الأفراد، كما أنها قد 

لحفاظ على الأمن المعلوماتي الأهداف التي من الممكن أن تتحقق من وراء ا
 .بالمنظمة

 Create Information Securityنظام إدارة الأمن المعلوماتي إنشاء ❖

Management System: 

نظام الأمن  إنشاءيقوم هذا النظام التقويمي على النظر في إجراءات 
ي الأمر الذ، االمعلوماتي بالمنظمة، بالإضافة إلى إجراءات التطبيق، والتعزيز أيضً 

وضع الإجراءات الجديدة لوضع أنظمة إدارة ستراتيجيات، و الإيساعد على تحسين 
، وبناء الفرق، وتحديد مزيد من الإجراءات اللازمة للحفاظ على الأمن المعلوماتي

 الأمن المعلوماتي. 
 

 Perform Security Riskإجراء تقييم للمخاطر على الأمن  ❖

Assessment: 

المخاطر التي من الممكن أن تهدد الأمن  ميعجفي هذه الخطوة يتم توقع 
، وتتضمن تلك الخطوة الخطوات الفرعية المعلوماتي للمنظمة، وذلك للاستعداد لها

 التالية:
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تحديد الأسس والأصول التي تتضمنها عملية الحفاظ على الأمن  •
من حفاظ على البرامج، والأجهزة، والبيانات، والمعلومات،  ،المعلوماتي

 الأمور.وغيرها من 
 تحديد التهديدات المتوقعة لهذه الأسس والأصول. •
تحديد نقاط الضعف المتوقعة بهذه الأسس والأصول، والتي تحول دون  •

 تحقيقها.
تحديد احتمالية التفاعل بين التهديدات المتوقعة، ونقاط الضعف المتوقعة،  •

 .اوالتي قد تحول دون تحقيق الأهداف أيضً 
صيب المنظمة من جراء عدم الحفاظ على حساب نسبة الضرر التي قد ت •

 .الأمن المعلوماتي للمنظمة
حساب درجة الخطر التي قد تصيب المنظمة من جراء عدم الحفاظ على  •

 أمنها المعلوماتي.

 Implementing and Selecting واختيار أنماط الرقابة تنفيذ الخطة ❖

Control: 

اظ على تم بالمنظمات للحفمراقبة إجراءات التطبيق التي تيتم في هذه الخطوة 
لإضافة إلى اختيار أنماط الرقابة التي سيتم التأكيد على الأمن المعلوماتي بها، با

 لا. أمأساسها ما إذا كانت المنظمة تحافظ على أمنها المعلوماتي 
وتعتبر عملية الرقابة في تلك الخطوة جزء من عملية التقويم، إذ يتم النظر فيها 

ة، بينما يقوم التقويم بإصدار الحكم النهائي على النتائج المحققة، إلى النتائج المحقق
وعمل برنامج تصحيحي لنقاط الضعف الموجودة، وتدعيم نقاط القوة التي يتسم بها 

 الأداء.
وبناء على الخطوات السابقة، تستطيع المنظمة استرجاع المعلومات وقت 

الي تضمن استمرارية العمل وقت قت الأزمات والكوارث، وبالتإليها، خاصةً و  الحاجة
حدوث الأزمة من ناحية، ومن ناحية أخرى مساعدتها على التعافي من الأزمة، 

ثقة زيادة ، و ، الأمر الذي يساعدها على زيادة إنتاجيتهاواسترجاع مكانتها بسرعة
 .عملائها فيها
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لمراقبة قدرة المنظمات على  وهو نموذج آخر ISO 17799كما يوجد نظام 
ظ على أمنها المعلوماتي، وقدرتها على استخدام تلك المعلومات في استعادة الحفا

عدد من النموذج على ضرورة توافر  هذا، ويركز نشاطها بعد حدوث الأزمات
وتتمثل تلك على أمنها المعلوماتي،  لحفاظالعناصر للحكم على قدرة المنظمات على ا

 (64): العناصر فيما يلي
 ظ على الأمن المعلوماتي بالمنظمة.اوجود سياسات مختلفة للحف •
من ــــ الذي يشير إلى قدرة المنظمة و  ،توافر قدر من الأمن المؤسساتي للمنظمة •

، وذلك الحفاظ على المعلومات الموجودة بها علىــــ  المختلفة إمكاناتهاخلال 
عن طريق توفر عدد من الآليات للحفاظ على الأمن المعلوماتي بها، والتي كلما 

ذلك على قدرة المنظمة على الحفاظ على الأمن المعلوماتي  ادت وتنوعت دل  ازد
 بها.

 جميعالذي يشير إلى تأمين قدرة العامل البشري على استخدام الأمن البشري،  •
، وتدريبهم باستمرار المعلوماتي للمنظمة منالألحفاظ على الخاصة باالأجهزة 

 للحفاظ على قدراتهم في هذا الصدد.
ظمة على التواصل مع غيرها من المنظمات الأخرى للمساهمة في قدرة المن •

، بالإضافة إلى قدرتها على تبادل التخلص من الأزمات التي قد تواجهها
 المعلومات مع تلك الجهات.

الخاصة بها، والحفاظ على  للمعلوماتقدرة المنظمة على مراقبة دخول الآخرين  •
، إلا يمكن لأي فرد الدخول إليها لمعلومات ذات الحساسية العالية، التي لاا

 .فقط المتخصصين من داخل الإدارة
قدرة المنظمة على الاستمرار في تقديم خدماتها للمستفيدين أثناء حدوث  •

 الأزمات.
قدرة المنظمة على تطوير نظامها باستمرار وابتكار أنظمة جديدة للحفاظ على  •

 أمنها المعلوماتي.

نماذج متعددة لتقويم إدارة الأمن  وبناء على ما سبق، يتضح أن هناك
تهدف في مجملها إلى التأكد من قدرة المنظمات بشكل عام، تلك النماذج المعلوماتي، 

 أحد أنماط المنظمات ـــــ بوصفهاــــ والمدارس الثانوية الصناعية على وجه الخصوص 
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ديثها، من استمرار، وتحعلى الحفاظ على أمنها المعلوماتي، بل وتطوير تلك القدرة ب
على استعادة نشاطها بعد حدوث الأزمة، وتعافيها من آثار الأزمة   أجل مساعدتها

 السلبية.
ووضعت ولاية أوهيايو مجموعة من المعايير التي يمكن للمدارس الثانوية 

 :ما يلي ، ومن تلك المعاييرالفنية تقويم قدرتها للحفاظ على الأمن المعلوماتي لديها
(65 ) 
 ،عن جهات التسويق، وصيانة الأجهزة المدرسة  معلومات لدىتوافر بيانات و  •

الجهات التي يمكن أن تفيد  وجميعواحتياجات سوق العمل، وأولياء الأمور، 
 المدرسة.

في توافر قيادة واعية بالأدوار الأساسية اللازمة للحفاظ على الأمن المعلوماتي  •
 .المدرسة

ات المعنية للاستفادة من تلك توافر وسائل وقنوات اتصال بين المدرسة والجه •
 والاتصالوصيانة الأجهزة،  ، كالاتصال بالشركات للتدريبالجهات وقت الحاجة

أولياء الأمور لإبلاغهم عن الوضع الحالي للمدرسة، أو الجهات التي يمكن ب
 تسويق منتجات المدرسة عن طريقها أو إليها.

بحيث يكون ؛ المدرسةفي عن الحفاظ على أمن المعلومات توافر فريق مسئول  •
على حفظ المعلومات واسترجاعها وقت الحاجة، بل والإعلان عن الوضع  مدربًا

 الراهن للمدرسة، خاصةً وقت الأزمات.
عن  في المدرسة العاملين جميعتوافر مجموعة من القواعد المعلنة التي يعلمها  •

 العقوبات التي تفرض على مخترقي قواعد البيانات والمعلومات.
ر الأجهزة والبنية التحتية والبرمجيات الحديثة والأصلية اللازمة لتخزين تواف •

 البيانات والمعلومات.
تحديد المخاطر المتوقعة التي قد تصيب المدرسة، ووضع الخطط اللازمة  •

 .للتغلب عليها
لتسهيل  ؛في المدرسةتوافر الاحتياجات اللازمة لعمل شبكات داخلية وخارجية  •

 معنية.الاتصال بالجهات ال
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توفر أنظمة محددة لتشفير المعلومات ذات الحساسية العالية، والتي يجب أن  •
 يتعامل معها فقط المتخصصون من داخل المدرسة.

من السجلات  ، بدلاً في المدرسة قواعد بيانات عن كل كبيرة وصغيرة توفر  •
 الورقية.

التقويم  بينها وبين نظامي اأن هناك اتساقً  ،وبالنظر إلى تلك الخطوات يتضح
، أي أن تلك الخطوات ISO 17799، ونظام PDCA نموذج، أي االمعروضين سالفً 

لحفاظ على قدرة المدرسة الثانوية الصناعية على اجمعت بين النظامين للتأكد من 
 الأمن المعلوماتي بها.

المدرسة الثانوية الصناعية اتي في الأمن المعلوم عمليات إدارةواقع ـــ  القسم الثالث
 :مصر في

 في المدرسةيقدم هذا الجزء من البحث نظرة شمولية لواقع الأمن المعلوماتي 
نقاط القوة والضعف  ، من خلال إبرازالعربية في جمهورية مصرالثانوية الصناعية 

 إدارةمن أجل  ؛المحيط بالمجتمعالثانوية الصناعية والفرص والتهديدات  في المدرسة
تتناول ، والتي لتلك الخطوة  وفيما يلي تفصيلًا ، سةالأمن المعلوماتي للمدر  عمليات
من حيث  ،مصر العربيةفي جمهورية لواقع المدرسة الثانوية الصناعية  اتوضيحً 

فلسفتها وأهدافها وإداراتها وممارسات مديريها، وذلك من خلال الدراسات التي أُجريت 
 لذلك الواقع: تفصيلفي هذا الصدد، وفيما يلي 

ألا  ،اسيلق أسمستقبلية لسياسة التعليم قبل الجامعي، من منطتنطلق الرؤية ال
مركزية، والمشاركة  وهو توفير تعليم عالي الجودة للجميع في إطار نظام اللا

رات الحديثة بكفاءة، والتخطيط المجتمعية، وعلى قدرة القيادات في التعامل مع المتغي
ن للقادة دور في التغيير ستراتيجي الجيد، والتفكير المتأمل، وذلك حتى يكو الإ

 ( 66) والتطوير، وإعداد جيل متميز ومتفوق قادر على التعامل مع تحديات المستقبل.
 ؛اوقومي   اوعلمي   اا ثقافي  تكوين الدارس تكوينً  ىقبل الجامعي إل يهدف التعليم و 

 والإنسانية،ه وبقيم الخير والحق بقصد إعداد الإنسان المصري المؤمن بربه ووطن
والمقومات التي  ،يده بالقدر المناسب من الدراسات النظرية والتطبيقية والعمليةوتزو 

والإسهام بكفاءة في عمليات  ،وقدرته على تحقيق ذاته ،تحقق إنسانيته وكرامته
 .وتحقيق رخائه وتقدمه ،من أجل تنمية المجتمع ،وأنشطة الإنتاج والخدمات
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ومن ، ي مدارس الدولة بالمجانالمواطنين ف حق لجميعبل الجامعي م قوالتعلي
" في وذلك لإعداد فئة "الفني ،هذا المنطلق تم إنشاء مدارس التعليم الفني بنوعياته

وتنمية الملكات الفنية لدى  ،مجالات الصناعة والزراعة والتجارة والإدارة والخدمات
دة ويتم القبول في نوعيات التعليم الثانوي الفني بعد الحصول على شها، الدارسين

للشروط والقواعد الصادرة بالقرارات  اووفقً  ،التعليم الأساسي بمرحلةإتمام الدراسة 
وقد تم إنشاء المدارس الفنية بمواصفات فنية ، الوزارية المنظمة للنواحي التعليمية

لمتطلبات خطط  اأقسام الدراسة في نوعيات التعليم الفني وفقً  بها وتحددوخطط للعمل 
 .محليةالتنمية والظروف ال

الفنية تقوم بمشروعات إنتاجية ذات صلة بتخصصها ولخدمة  كما أن المدارس
 1981لسنة  139وقد صدر قانون التعليم رقم ، البيئة والمجتمع داخل كل محافظة

ومن خلاله صدرت القرارات الوزارية  1988( لسنة 233)المعدل بالقانون رقم 
 (67) التعليمية.المنظمة للنواحي 

م فلسفة التعليم الثانوي في مصر على تنمية الموارد البشرية المدربة تقو  ومن ثم
القادرة على استيعاب التكنولوجيا، وأصولها، وطرق استثمارها، وتكييفها  ،والواعية

لحاجات التنمية الاقتصادية، ومواجهة تحديات المستقبل، ومتطلبات سوق العمل، من 
 ( 68) خلال ما يلي:

وتطوير المهن والوظائف بما  للمتعلمين، التعليمية جاتحاالالعمل على الوفاء ب •
 .يتفق مع خصائص مرحلة المراهقة

الاهتمام بتحقيق أهداف المجتمع بمزيد من التقدم الاجتماعي والاقتصادي عن  •
 في تحقيق الأهداف. الإيجابية ومشاركتهطريق تنمية طاقات الفرد، 

لتربية المدرسية، والأغراض تهيئة الطلاب للعمل المفيد والربط بين أغراض ا •
 المهنية المحددة.

الاهتمام بالكشف عن ميول الطلاب وقدراتهم واستعداداتهم، وتوجيه هذه الميول  •
 والاستعدادات إلى مسارها السليم.

إمداد الطلاب بالمهارات الأساسية والمعلومات والمفاهيم العلمية والفنية التي  •
 على الاستمرار في التقدم فيها. ومساعدتهم من احتراف المهنة،  تمكنهم 



www.manaraa.com

اتيجية مقترحة لإدارة عمليات الأمن المعلوماتي                                                                            د/ ولاء السيد عبدالله           استر

 2017مارس  –العدد الثاني عشر                                     وية                           مجلة الإدارة الترب

435 

بناء على ما سبق، يتضح أن المدرسة الثانوية الصناعية، كجزء من المدرسة 
 االثانوية الفنية، تسعى إلى بناء اقتصاد متقدم قائم على العلم والمعرفة، وقائم أيضً 

 تكون  على مهارات الطلاب الخريجين القادرين على تقديم منتجات عالية الجودة،
 على منافسة مثيلاتها من المنتجات الأخرى على مستوى العالم. قادرة

نوعيات مختلفة من البيانات والمعلومات التي يجب الحفاظ يمكن استنباط و 
الثانوية  في المدرسة عليها، وإدارتها، بشكل يسهم في استعادتها وقت الحاجة

 :النوعياتومن تلك  ،الصناعية
بما فيها بياناتهم  ،في المدرسةريين والعاملين بيانات أعضاء هيئة التدريس والإدا •

الشخصية، وتقارير أدائهم، وسنوات خبرتهم، والبرامج التدريبية التي حصلوا 
 عليها.

 وأولياء أمورهم. في المدرسةبيانات الطلاب المقيدين  •
 ميزانية المدرسة، والموارد المادية المتاحة لها لتنفيذ خططها الحالية والمستقبلية. •
 .الإنترنتصفحتها الرسمية على  لزائري لومات التي تقدمها المدرسة المع •
منتجات المدرسة ومواعيد معارضها الرسمية ونسبة الأرباح والخسائر الخاصة  •

 بكل مشروع.

المعلومات التي تجلبها المدرسة عن الممارسات الأفضل لدى مثيلاتها من  •
 .الأعلى والمنافسة الإنتاجيةالمدارس الأخرى لتحقيق 

 المختلفة. والإمكاناتمعلومات عن احتياجات سوق العمل من المهارات  •

التي يمكن أن تقدم للموظفين  ،معلومات عن أهم المصانع والشركات المحيطة •
 أو المعلمين أو الطلاب برامج تدريبية تربط الدراسة النظرية بالدراسة التطبيقية.

مكنها تقديم برامج الصيانة معلومات عن أهم شركات الصيانة والبرمجيات التي ي •
 والبرامج الأصلية للمدرسة، وبالتالي الاستعانة بها بسهولة وقت الحاجة.

ها في المدرسة تتراوح في درجة أهميت يتضح مما سبق، أن المعلومات الموجودة
كالميزانية،  ،فتحتاج إلى تشفير ات التي تحتاج إلى قدر من السريةبين المعلوم

ونسبة  بتقارير الأداء،خاصةً فيما يتعلق  ،التدريس والموظفينوبيانات أعضاء هيئة 
، والممارسات الأرباح والخسائر، والمشروعات المستقبلية التي تنوى المدرسة القيام بها

درسة، التي تتاح على موقع المت العادية الأفضل لدى المدارس الأخرى، والبيانا
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لسنوية، ونوعية المنتجات المقدمة كمواعيد المعارض ا وتستخدم في تسويق منتجاتها؛
 .يها، وغيرها من المعلومات الأخرى ف

لما  انظرً و وسواء كانت المعلومات عادية أو مشفرة، فهي في حاجة لإدارتها، 
في الحفاظ على المعلومات الخاصة بكل  الأمن المعلوماتي من أهمية عمليات دارة لإ

ة للمدرسة الثانوية الصناعية، وذلك ، فالأمر ذو أهمية لا يمكن إغفالها بالنسبمدرسة
ج إلى الحفاظ عليها لطبيعتها التي جعلتها تحتكم على المزيد من المعلومات التي تحتا

 السرقة مقارنةً بأنماط المدارس الأخرى. من الضياع أو
بتحليل البيئة  ــــ لمنهجيته اوفقً ــــ وفي السطور القليلة القادمة يقوم البحث 

ة الثانوية الصناعية، وذلك من خلال إبراز جوانب القوة والضعف الداخلية للمدرس
عن طريق  ،بهالبيئة الخارجية المرتبطة بالحفاظ على الأمن المعلوماتي بها، وتحليل ا

 في المدرسةالمرتبطة بالحفاظ على الأمن المعلوماتي براز الفرص والتهديدات إ
 ع. م. الثانوية الصناعية بـ ج.

الثانوية  في المدرسةالأمن المعلوماتي عمليات  بإدارةلقوة المرتبطة نقاط ا  ـــأولاً 
 :Strengths (S) الصناعية

ملين يتعرض هذا الجزء من البحث للجهود التي قامت بها الوزارة لمساعدة العا
على الحفاظ على  ــــ وعلى رأسهم مدير المدرسةــــ  الثانوية الصناعية في المدرسة

ــــ للتعليم قبل الجامعي  الإستراتيجيةتهدف الخطة ، ومن ثم لمدرسةل المعلوماتي منالأ
تاحة التجهيزات وتكنولوجيا التعليم بما يتناسب مع إلى إ ـــــ فيما يخص التعليم الفني

نوعية التعليم الفني وعدد الطلاب وفق معايير معدة لذلك، بالإضافة إلى استكمال 
المادية  والإمكاناتلمدارس، وتوفير البنية التحتية التجهيزات والبنية التحتية اللازمة ل

في والعدد والخامات والبرامج التدريبية لتفعيل العملية التعليمية  والآلاتوالبشرية، 
 ( 69) .المدارس
في إطار مبادرة تطوير التعليم المصرية الشاملة، يتمثل الغرض من مشروع و 

في الارتقاء بالتعليم  ،الاتصالاتمات و باستخدام تكنولوجيا المعلو  الفني تطوير التعليم 
ات من خلال استخدام أنظمة تكنولوجيا المعلوم ،الفني والتدريب المهني وتعزيزه

بأن فئات المستفيدين المستهدفة تتمثل في المعلمين والطلاب في  اوالاتصالات، علمً 
عن المجتمع الأكبر المحيط بهذه المدارس. وخلال  المدارس الصناعية، فضلًا 
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مدارس مهنية متقدمة في نواحي البنية التحتية لتكنولوجيا  10المشروع، تم تحديث 
وهذا  .وبناء قدرات التنمية البشرية ،والمناهج التعليمية ،والاتصالات ،المعلومات

البرنامج الإنمائي للأمم المشروع شراكة بين وزارة الاتصالات وتكنولوجيا المعلومات و 
 (70) .المتحدة 

وزارة التربية والتعليم بعض الوحدات المدرسية داخل المدارس  كما استحدثت
، 2002التي صدر قرار بإنشائها عام ، والإحصاءبشكل عام، ومنها وحدة المعلومات 

الذي نصت مادته الأولى على أن يتم إنشاء وحدة ، 99بموجب القرار الوزاري رقم 
، وتتشكل كافة الدراسية تسمى وحدة المعلومات والإحصاء بجميع المدارس بالمراحل

 (71) على النحو التالي:
 .(على الوحدة اويكون مشرفً ) في المدرسةأحد الوكلاء  •
من غير العاملين  الآليممن يجيدون استخدام الحاسب  في المدرسةأحد العاملين  •

 بالتدريس.
 عدد من العاملين والسكرتارية. •

لك حسب حجم المدرسة، أفراد، وذ 5ــــ  2ويتراوح عدد العاملين بالوحدة من 
 .وتكون الوحدة تحت الإشراف المباشر لمدير المدرسة

ر على أن الهدف الأساسي للوحدة هو المساهمة ونصت المادة الثانية من القرا
في تحقيق نظام معلومات شامل ومتكامل، يلبي متطلبات المستويات الإدارية 

بصورة دقيقة  ذ القرارات، ومؤشرات داعمة لاتخاالمختلفة، من بيانات، ومعلوم
 ( 72) وسريعة.

 لما يلي: اعن اختصاصات الوحدة فقد حددها القرار في مادته الثالثة وفقً  أما
(73 ) 
 البيانات اللازمة لنظام المعلومات. إدخالتجهيز وتدقيق  •
، افورً  في المدرسةتسجيل كل ما يطرأ من تغيير على بيانات التلاميذ والعاملين  •

 وبكل دقة.
 صحة البيانات ودقتها، ومطابقتها للواقع باستمرار.التأكد من  •
 توفير المعلومات لكل المستويات وتداولها وفق التعليمات. •
 الحفاظ على أمن البيانات وسريتها. •
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 الفنية الخاصة بعمل نسخ الحفظ وخلافه. بالإجراءاتالقيام  •
لآلي بهذا اتباع كافة التعليمات الصادرة من الإدارة العامة للمعلومات والحاسب ا •

 .الشأن

الثانوية  في المدرسةكما استحدثت وزارة التربية والتعليم وحدة مدرسية جديدة 
البيانات  ات سوق العمل، وأنشئت بهدف دراسةالفنية، أطلق عليها وحدة معلوم

للوصول إلى نتائج تتيح فرص تعليم أفضل وسهولة  وتحليلها، الخاصة بسوق العمل
 (74) :وتتمثل أهم واجبات المسئول عن تلك الوحدة فيما يليالانتقال إلى سوق العمل، 

 قيادة قسم معلومات سوق العمل بالوحدة المدرسية. •
 الاشتراك مع أعضاء الوحدة في وضع الخطة السنوية للقسم والوحدة. •
التعاون مع مسئول التوظيف في إنشاء قاعدة بيانات عن سوق العمل في نطاق  •

 عمل المدرسة.
الخاصة بسوق العمل وتقديم المقترحات لمدير الوحدة المدرسية،  تحليل البيانات •

 ومسئول معلومات سوق العمل بالوحدة الفرعية.
دراسة سوق العمل في نطاق عمل المدرسة لتحقيق أفضل استفادة للطلاب من  •

 البرامج التدريبية.
بناء علاقات عمل جيدة مع أصحاب الأعمال للوقوف على احتياجاتهم ومحاولة  •

 بيتها.تل
تتيح للطلاب برامج  حتىوتحليله، سوق العمل  إمداد قسم التدريب بنتائج دراسة •

 .تكميلية وتحويلية لمواكبة متطلبات سوق العمل
على معلومات  بناءً تحديد المهارات والمعارف والقدرات المطلوبة لخريجي المدارس  •

 سوق العمل، وذلك لتسهيل انتقال الطلاب إلى سوق العمل.
تقوم برسم الخريطة  حتى ،انات سوق العمل للوحدة الفرعية بالمديريةرفع بي •

الصناعية بالمحافظة، والتي ترفعها بدورها إلى الوحدة المركزية للقطاع لرسم 
 الخريطة الصناعية على المستوى القومي.

كما حددت وزارة التربية والتعليم مسئوليات العاملين عن بعض الوحدات 
في كوحدة التوظيف  ،في المدرسةن المعلومات الموجودة المدرسية المسئولة ع

الانتقال إلى سوق العمل، والتي  تيسيرالثانوية الفنية، وهي وحدة مسئولة عن  المدرسة
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، وتهتم بتمكين طلاب وخريجي 26/6/2014بتاريخ  283أنشئت بقرار وزاري رقم 
ى اتخاذ القرارات من خلال مساعدتهم عل ،التعليم الفني من الانتقال لسوق العمل

وأصحاب  الصحيحة لحياتهم العملية المبنية على معلومات دقيقة عن سوق العمل،
 ( 75) وتتمثل الواجبات الأساسية لمسئول تلك الوحدة فيما يلي: العمل.
 توطيد العلاقة مع أصحاب الأعمال والمجتمع المحيط. •
وخريجي عن فرص العمل المتاحة للطلاب  توفير أكبر قدر من المعلومات •

 المدرسة.
 توفير معلومات عن أماكن التدريب المتاحة لخريجي المدرسة. •
المساهمة الفعالة مع مسئول قسم دراسات سوق العمل في تبادل المعلومات  •

 وضمان صحتها.
توفير البيانات والمعلومات المتاحة لدى القسم بقاعدة البيانات لباقي أقسام  •

 الوحدة.
لقرار الوزاري رقم بموجب اــــ ة التربية والتعليم يضاف إلى ما سبق تحديد وزار 

في المسئول عن وحدة ريادة الأعمال وواجبات مسئوليات  ــــ 2014لعام  283
، ومن مسئولياته ما االانتقال لسوق العمل أيضً  لتيسيرية، وذلك الثانوية الفن المدرسة

 (76) يلي:
 م الفني.العمل على وضع خطة للمشاريع الصغيرة لخريجي التعلي •
 .في المدرسةلتقديم معلومات ريادة الأعمال  الرئيسيعتبر بمثابة المرجع  •
لدعم وتقديم  ،التواصل مع جمعيات رجال الأعمال وأي مؤسسات أخرى  •

 التعليم الفني. لأعمال المتكاملة والفعالة لطلابخدمات وبرامج ريادة ا
 .عليهاشراف والإ وتقييمها إدارة برامج ريادة الأعمال داخل المدرسة •
التعاون مع مدارس التعليم الفني داخل المحافظة لتقديم خدمات ريادة الأعمال  •

 للطلاب والخريجين.

 تحديد الوصف الوظيفيبيضاف إلى ما سبق اهتمام وزارة التربية والتعليم 
وتعتبر وحدة الإرشاد والتوجيه المهني إحدى  لمسئول الإرشاد والتوجيه المهني.

عن  امسئولة أيضً الوهي  ،الثانوية الفنية بوجه عام في المدارس دثة الوحدات المستح
الانتقال إلى سوق العمل، وذلك من خلال مساعدة الطلاب على اتخاذ قرارات  تيسير
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صحيحة لحياتهم العملية، والمبنية على معلومات دقيقة عن سوق العمل، وذلك عن 
العملية حسب قدراتهم طريق مساعدة الطلاب على التخطيط الوظيفي لحياتهم 

ومهاراتهم، واحتياجات سوق العمل، وتتمثل الواجبات الأساسية لمسئول تلك الوحدة 
 ( 77) فيما يلي:

التعاون مع قيادات التعليم الفني من أجل تنفيذ برامج الإرشاد والتوجيه المهني  •
 .في المدرسة

يتم تقديمها  التي والإرشادبرامج التوجيه  وتقييمالإشراف على تدريبات توجيه  •
 .في المدرسة

 تقديم خدمة الإرشاد والتوجيه المهني لطلاب المدرسة. •
لضمان تقديم معلومات صحيحة  مع مسئول قسم معلومات العمل التعاون  •

 عن احتياجات سوق العمل. للخريجين
الوحدات المدرسية  جميع، يتضح أن الذكر سالفةوبالنظر إلى القرارات الوزارية 

 الثانوية الصناعية ركزت على ما يلي: مدرسةفي الالمستحدثة 
من  ومهاراتهم الطلاب نات والمعلومات الصحيحة عن قدراتضرورة توافر البيا •

 ناحية، ومتطلبات سوق العمل من ناحية أخرى.
ضرورة توفر الأشخاص المؤهلين والأكفاء القادرين على إدخال البيانات  •

 والمعلومات واستدعائها وقت الحاجة.
توفر قاعدة بيانات عن أصحاب العمل ورجال الأعمال لما لهم من ضرورة  •

 دور في توظيف الخريجين وتدريب الطلاب.
لتبادل المعلومات الوحدات المستحدثة  جميعالتأكيد على أهمية التنسيق بين  •

 .وتوجيههم الطلاب والخريجين اللازمة لإرشاد
ي لتحقيق متطلبات التأكيد على أهمية اتصال المدرسة مع المجتمع الخارج •

 المجتمع.
الاهتمام بالتعاون والتنسيق بين الوحدات من أجل عمل خطة شاملة للتوظيف  •

 والوفاء بمتطلبات سوق العمل. 

الاهتمام بعمل قواعد بيانات عن المشروعات الصغيرة التي يمكن للطلاب  •
 والخريجين القيام بها، ومن ثم تسهيل فرص العمل المتاحة لهم.
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في الوحدات المدرسية سالفة الذكر  جميعا سبق، يتضح أن تواجد بناء على م
نقاط قوة لا يجب الاستهانة بها للمدرسة الثانوية الفنية  مثليالثانوية الفنية،  المدرسة

بشكل عام، والمدرسة الثانوية الصناعية على وجه الخصوص، ذلك أنها بمثابة البوابة 
 ،حيحة ودقيقةلعمل بناء على معلومات صالتي ينطلق من خلالها الطلاب إلى سوق ا

حتى وقت الحاجة إليها، الأمر الذي إن غاب،  وتخزينها تقوم المدرسة بجمعها
نها لا تقوم على معلومات وقواعد بيانات مدققة ، بما إأصبحت الأمور تتسم بالعشوائية

 وسليمة.
 في المدرسة العمليات المختارة لإدارة الأمن المعلوماتيو  بالتكامل بين ما سبقو 

في هم نقاط القوة مصر العربية، يمكن تلخيص أ في جمهورية الثانوية الصناعية 
 في المدرسةوجود جهود لا يستهان بها للتخطيط للأمن المعلوماتي في  المدرسة

من ــــ ي تساعد التل الوحدات المدرسية المستحدثة، الثانوية الصناعية، وذلك من خلا
الحفاظ على  علىــــ  ي الحفاظ على البيانات والمعلوماتف خلال قدرتها واختصاصها

 لاتخاذ القرار الرشيد. ا، تمهيدً في المدرسةأمن المعلومات 
الثانوية  في المدرسةالأمن المعلوماتي  عمليات بإدارةجوانب الضعف المرتبطة  ا ـــثانيً 

 :Weaknesses (W) الصناعية
والمدرسة الثانوية الصناعية على  المدرسة الثانوية الفنية بشكل عام، تعاني

وجه الخصوص، من عدد من جوانب الضعف، لا سيما في قدرتها على الحفاظ على 
 ( 78) الأمن المعلوماتي، ومن جوانب الضعف المرتبطة بهذا السياق ما يلي:

 ين من مخرجات التعليميضعف مشاركة أصحاب المصلحة والمستفيدين الحقيق •
في صياغة مواصفات المهن المختلفة،  يظهرما  وهو، في المدرسةوالتدريب 

والتوصيف الوظيفي للعاملين، ووضع المناهج والبرامج الدراسية، والاشتراك في 
 عمليات المتابعة والتقويم.

عدم وجود آلية محددة ومدروسة لتمويل عمليات التدريب المختلفة، سواء  •
 الخدمة. أثناء الخدمة، أو ما قبل للتدريب الأساسي، أو التدريب

ويمثل ما سبق، نظرة شاملة عن الوضع الحالي للعلاقة بين المدرسة الثانوية 
سواء من رجال الأعمال، أو أصحاب  ،الصناعية، وجماعات المصالح والمستفيدين

الشركات، تلك الفئة التي من شأنها استيعاب كافة الخريجين من هذا النوع من 
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التي على المدرسة الثانوية الصناعية  المدارس، إذ يتضح أنهم من أكثر الفئات
مواصفات الخريج والمهارات التي يجب أن يتسموا  وتحديد الاستفادة منها في وضع

 ورجال، عل الانفصال الواضح بين المدرسة، ولبها ليتم استيعابهم في سوق العمل
 أصبحتالأعمال، يظهر مدى المشكلات التي قد تنتج من جراء هذا الانفصال، إذ 

درسة الثانوية الصناعية بمعزل عن الاحتياجات الحقيقية لتلك الفئة، ومن ثم الم
 ضعفت المشاركة المنشودة.

 (79) كذلك يمكن إضافة نقاط الضعف التالية:
عدم اعتماد البرامج التدريبية على معرفة الاحتياجات التدريبية الفعلية، وبالتالي  •

 ت الحقيقية للأفراد.عدم إعداد برامج تدريبية قائمة على الاحتياجا
عداد ها لأتمناسبومدى  ،عدم توافر قاعدة بيانات دقيقة توضح البرامج التدريبية •

 وأنواعها. منهاالمستفيدين 

 ( 80) :يضاف إلى ما سبق النقاط التالية
مستوى أداء الإدارة المدرسية على مستوى بعض مدارس التعليم  انخفاض •

 أداء مهامه.عف جهاز التوجيه، وقدرته على الفني، وض
مفهوم التوجيه  عنبمفهوم الإدارة والضبط  غلبة أسلوب الإدارة المدرسية •

على كاهل  عبئًاوالمشاركة في المسئولية، مما جعل النظام الإداري يمثل 
 المعلم، واتساع الفجوة بين النظام الإداري، والنظام التعليمي.

 صف ثان من القيادات.د وجو  قلة •
 التعليم الفني الصناعي.ضعف قدرات معظم مديري  •

، مما يؤثر على مقتنىنظام استلام المعدات بشكل عهدة يحولها من تقنية إلى  •
 .استخدامها بوصفها معدات يمكن أن تفسد أو تتلف من الاستخدام

 ضيق مساحة بعض الأقسام والمعامل وقلة الخامات والأدوات. •
حاجتها لعمليات لبعض المدارس الفنية و  سوء حالة بعض المباني والمرافق •

 صيانة شاملة أو إحلال وتجديد.
لات والمعدات والأدوات الفنية الخاصة بالعملية التعليمية وجود بعض الآ •

والتدريبية التي تحتاج إلى إصلاح وصيانة، وقد يتعذر ذلك بسبب عدم وجود 
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مما  ،قطع الغيار اللازمة لهابالإضافة إلى عدم توافر  ،عقود صيانة لها
 لة دون الاستفادة منها.يجعلها معط

عدم توفر الحماية الأمنية للمدارس الفنية لتأمين الآلات والماكينات والعدد  •
 .والبيانات والمعلومات من السرقة

 تسويق المنتجات لقلة عدد المعارض المتاحة. ضعف •

بالنظر إلى نقاط الضعف السالفة يتضح أنها في المجمل تتلخص في ضعف 
ضعف الموارد البشرية من الموظفين، وعدم الاستغلال الأمثل قدرات مدير المدرسة، و 

الذي يؤثر على عدم توفر قواعد  الأمر العهدة عليها. فكرةللموارد المادية، وسيطرة 
مما يؤثر  المنتجات، ومواصفات تلك المنتجات؛بيانات عن احتياجات السوق من 

لصيانة الأجهزة يهدد  بالسلب على تسويقها، كما أن عدم توفر خطة صيانة متكاملة
من الأجودتها، وقدرتها على الاستمرار في الحفاظ على المعلومات، مما يهدد 

، ويهدد معلوماتها بالضياع أو السرقة، كما يمثل ضعف قدرات المعلوماتي للمدرسة
وكفاءات مديري المدرسة بشكل عام، ومسئولي الوحدات المستحدثة بشكل خاص، 

ووضع  ،التخطيط علىلتي من شأنها تهديد قدرة المدرسة أحد المعوقات الأساسية ا
الأمن المعلوماتي للمدرسة، والاتصال بالغير لتحقيق الأمن المعلوماتي،  لإدارةخطة 

 ؛وتحديد الاحتياجات التدريبية للعاملين بالوحدات المستحدثة ،ووضع خطط تدريبية
رسة على الحفاظ على لمدمن أجل الحفاظ على الأمن المعلوماتي بها، وتقويم قدرة ا

 .ماتيالأمن المعلو 

 (81) كما يمكن إضافة نقاط الضعف التالية:
 قصور المعلومات الحقيقية عن سوق العمل. •
 ضعف البنية التحتية لشبكة المعلومات بمدارس التعليم الثانوي الصناعي. •
سوء مرافق التعليم الثانوي الصناعي والبنية الأساسية للاتصالات وتكنولوجيا  •

 المعلومات.
 محدودية التعاون بين المدارس الثانوية الفنية الصناعية والبيئة المحيطة. •
 وجود قاعدة بيانات تخص التعليم الفني الصناعي. عدم •

أن عدم وجود قاعدة بيانات تخص أهم البيانات يتضح بالنظر إلى ما سبق، 
لجهات التي يمكنها والمعلومات التي تحتاج إليها المدرسة الثانوية الصناعية، مثل ا
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كالشركات والمصانع، ورجال الأعمال، والميزانية، والأرباح التي قد  ؛الاستفادة منها
تجنيها من المشروعات التي تقوم بها، ومهارات الخريجين، وخطة التوظيف، والخطط 
والمشروعات المقترحة الصادرة عن وحدة ريادة الأعمال، وقواعد البيانات الخاصة 

والطلاب، وخطط التدريب المستقبلية لكافة  والعاملينالتدريبية للمعلمين  بالاحتياجات
الفئات السالفة، وقواعد البيانات الخاصة باحتياجات سوق العمل، والمواصفات 
القياسية للمنتجات، وغيرها من البيانات والمعلومات الأخرى التي تحتاج إليها المدرسة 

العادية، أو للتخلص من الأزمات والتعافي سواء في الأوقات  ،الثانوية الصناعية
 منها، واستعادة نشاط المدرسة بأسرع وقت ممكن.

ة الصناعية وبمقارنة الإطار النظري للبحث مع الواقع النظري للمدرسة الثانوي
مصر العربية، وبالنظر إلى العمليات المختارة، يمكن تلخيص أهم نقاط في جمهورية 

 يلي: الضعف في تلك العمليات فيما
طيط للحفاظ على أمنها ضعف قدرة المدرسة الثانوية الصناعية على التخ •

لضعف البيانات والمعلومات المتاحة بها، الأمر الذي لا  انظرً  المعلوماتي؛
على ضرورة  في المقام الأول عتمدت عملية يمكن من إتمام التخطيط، ذلك أنه

 .توافر البيانات والمعلومات الدقيقة والحديثة
عاملين للتدريب اللثانوية الصناعية على التخطيط و قدرة المدرسة ا ضعف •

لعدم توافر بيانات ومعلومات  ،على الأمن المعلوماتي والمديرين على الحفاظ
 دقيقة عن البرامج التدريبية، ومدى جودتها، ومدى استفادة المستفيدين منها.

متدربين، أو احتياجات عدم تقديم برامج تدريبية تتفق والاحتياجات التدريبية لل •
 .الوظائف الجديدة التي ظهرت نتيجة للوحدات المدرسية المستحدثة

، ضعف فرص الاتصال بين المدرسة الثانوية الصناعية والبيئة المحيطة •
وضعف مهارات التواصل لدى القائمين على إدارة هذه المدارس والعاملين 

التي يمكنها الاتصال بها  مما يؤثر على قدرة المدرسة في تحديد الجهاتفيها، 
 .عند الحاجة للحفاظ على الأمن المعلوماتي

ضعف فرص المشاركة والاتصال بين المدرسة وأصحاب المصلحة من رجال  •
الأعمال أو أصحاب المشروعات من القادرين على تقديم خدمات للمدرسة من 

 شأنها تحسين مستواها، وتحسن مخرجاتها.
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ة تستطيع عن طريقها تحديد ما إذا كانت عدم وجود خطط تقويمية للمدرس •
على الحفاظ على أمنها المعلوماتي بناء على نماذج أو  أو غير قادرة قادرة

 مؤشرات فعلية تكون بمثابة الحكم على جودة الأداء.
الثانوية  في المدرسةالأمن المعلوماتي  عمليات بإدارةالفرص المرتبطة  ا ــــثالثً 

 :Opportunities (O) الصناعية
في يقدم هذا الجزء من البحث الفرص التي يمكن للمدرسة الثانوية الصناعية 

 ، واستثمار نقاط القوة،مصر العربية استغلالها للتغلب على نقاط الضعفجمهورية 
 ماتي بها، ويمكن عرض تلك الفرص فيما يلي:فيما يخص الحفاظ على الأمن المعلو 

مع وزارة الاتصالات بعمل الشبكة الداخلية قامت وزارة التربية والتعليم بالتعاون 
 ،ربطها بالشبكة المعلوماتية الدوليةو  للمدارس لربط جميع أجهزة الحاسب بشبكة واحدة 

 (82) :يما يل كما تم توريد وتشغيل
 .( جهاز لكل معمل16بواقع ) آلي( معمل حاسب 2) عدد -
 شئون ل( 1) ،مدير المدرسةل( 1) ،( للمكتبة2بواقع ) ،( جهاز حاسب6عدد ) -

 .( للعيادة المدرسية1) ،عاملينال لشئون ( 1)الطلاب، 
 .لكل قسم من أقسام المدرسةجهاز ( 1عدد ) -
يشمل الفصل و  ،( فصل مطور لكل مدرسة من المدارس المختارة2عدد ) -

 .المطور )عارض ضوئي+ لاب توب(
 .( ماسح ضوئي1)و ،( طابعات ليزر4عدد ) ،( كاميرا ديجيتال1عدد ) -
 .( مدارس7لعدد ) الإنترنتدمة خ إتاحة -

كما قامت وزارة الاتصالات وتكنولوجيا المعلومات بعمل مشروع قانون أمن  -
 (83)  هي: ،الفضاء المعلوماتي، والذي يشمل ثلاثة محاور أساسية

 خارجي. حماية الفضاء المعلوماتي بجميع مشتملاته من أي تعد    •
ما يخصها  بحمايةــــ تخصصاتها مختلف بــــ التزام الجهات المختلفة  •

من الفضاء المعلوماتي، وما يضمه من بيانات ومعلومات، وخاصةً 
 الشخصية منها.

جهاز قومي للرقابة على جميع أعمال أمن المعلومات، ومنح  إنشاء •
 ي هذا المجال.والتخصص ف ،تراخيص مزاولة أعمال الخبرة 
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م في البيانات كما هدف هذا القانون إلى وضع القواعد اللازم على المتحك
لتأمين ما يخصه من الفضاء المعلوماتي، وما تحتويه من بيانات  اتباعهاوالمعلومات 

نظم  اختراق وتحديد التزاماته، كما يهدف إلى مكافحة برامج ،ونظم وبرامج وشبكات
بما يؤدي إلى تحقيق الأمن المعلوماتي والقومي، وحفظ الحقوق  ؛اتالمعلومات والشبك

الاستخدام المشروع للحاسبات وشبكات المعلومات، وحماية المصلحة المترتبة على 
 (84)  العامة.

قومي لأمن المعلومات في ترسيخ فكر وثقافة أمن ويتلخص دور الجهاز ال
المعلومات، وتحديد التزامات المتحكم في المعلومات، ووضع نظام لإدارة تشغيل 

معلومات، وكيفية الولوج إلى الموارد المعلوماتية، وكيفية تأمين مواقع تشغيل ال
 (85) والشبكات.المعلومات 

كم المؤشرات التي يمكن استخدامها للحمن  عددًاكما وضعت منظمة اليونسكو 
على قدرة المؤسسات التعليمية في استخدام تكنولوجيا المعلومات، ومن تلك المؤشرات 

 (86) ما يلي:
ليمية على استخدام أجهزة توافر برامج تدريبية تساعد العاملين بالمؤسسة التع •

 الحاسب الآلي.
 .في المدرسةتوافر فرص دورية لصيانة الأجهزة الموجودة  •
 داخل المدرسة. بالإنترنتوجود شبكات للاتصال  •
 وجود معامل للكمبيوتر متاحة لاستخدام العاملين والمعلمين والطلاب. •
 . مدرسةفي الوجود برامج أصلية تستخدم للحفاظ على المعلومات الموجودة  •

قواعد  ــــ من خلال قطاع التعليم الفني بهاــــ أعدت وزارة التربية والتعليم  كما
الفني من أجل ربط التعليم  ،لعقد مؤتمرها التقني الأول والثاني ادً تمهي ،بيانات مختلفة

تحديات نجمت عـن  الــعربييواجــه المجتمع حيث  ؛بمختلف تخصصاته بسوق العمل
وأن سياسات  ،والتكنولوجية والاقتصادية المتسارعة تحولات العلميةالتطــورات وال

يجب أن يعتمد  التيقد تكون الوسيلة  ،بوجه خاص الفنيوالتعليم  ،التعليم بوجه عام 
 الاقتصاديوفى ظل الانفتاح  ،هذه التحديات لمواجهة ضخامة العربيعليها المجتمع 

ا لدخول المنافسة ا جاد  تتطلب استعدادً  التيـ ـــ على العـالم ومواجهة المتغيرات العالمية
يتحمـــل مســئولية رفــع  أن الفني للتعليم بـد كـــان لاــــ  دوليةالســوق الي الضـارية فـ



www.manaraa.com

اتيجية مقترحة لإدارة عمليات الأمن المعلوماتي                                                                            د/ ولاء السيد عبدالله           استر

 2017مارس  –العدد الثاني عشر                                     وية                           مجلة الإدارة الترب

447 

 ؛والارتفاع بقدراته التنافسية ،التدريب والتأهيل المستمر ؛عـن طريق ،المـــواطـن إنتاجية
ما  ضوءوفى  .م من تطور وتنمية مســتمرة العــال فيحتى يمكنه مواكبة ما يحدث 

أصبح كل من العلم والتكنولوجيا من تطور،  العصرهذا  فيأحدثته ثورة المعلومات 
العلمية والتقنية ثورة مستمرة  ولما كانت الثورة  .المعاصر الإنسانمن ضرورات حياة 

ياسة التعليم لس وقفة تقويميةأن تكون هناك تطلب فإن ذلك  ،الحياة  فييزداد تأثيرها 
المعرفة  على الإنسانوتنمية قدرة  ،لمواجهة هذا التغير السريع ؛ونظامه ومحتواه 

 .واكتساب المهارات
 في الأوروبيلتتناول خبرات الاتحاد  التقني الأول تعددت محاور المؤتمرقد و 

ومستويات  ،معايير الجودة الشاملة، و تطبيقها وإمكانية( التقني) الفنيمجال التعليم 
باحتياجات السوق على  الفنيربط التعليم ، و المهني والتدريب الفنيالتعليم  فيالمهارة 

وتعددت  .لتأهيل المعلمين المستمرينالتعليم والتدريب ، و والعالمي المحليالمستويين 
اتحاد  وممثلو، العاليوزارة التعليم  :ومنها ،الجهات المشاركة في هذا المؤتمر

، سياسات تطوير التعليم والتدريبو وواضع ومخططو، يةالصناعات والغرف التجار 
 (87) .القومية المراكز البحثية، و عمالصحاب الأأو ، ن و المستثمر و 

المؤتمر يتطلب من كل  سبق، يتضح أن تنظيم مثل هذا إلى ماوبالنظر 
المتاحة بكل  والإمكاناتمدرسة إعداد قاعدة بيانات شاملة عن مجتمع المستفيدين، 

مكنها المساهمة في حتياجات اللازمة، والشركات، والمؤسسات التي يمدرسة، والا
، أو إمداد المدرسة بمعلومات عن احتياجات تلك القطاعات، توظيف الخريجين

 وبالتالي ربط المدرسة باحتياجات المجتمع المحيط وسوق العمل.
حيث عقدت المؤتمر التقني الثاني،  تتوقف جهود الوزارة عند هذا الحد؛ولم 

حيث هدف المؤتمر إلى  تي قام بها المؤتمر التقني الأول؛للمجهودات ال استكمالاً 
تقوية الشراكة بين مؤهلي ومدربي القوى البشرية الفنية من جهة، سبل بحث أساليب و 

فني والتدريب المهني بما ومشغلي تلك القوى من جهة أخرى، وذلك لتطوير التعليم ال
 الخريج الفني ملاءمة نوعيةمن حيث  ،ات سوق العملعلى تلبية احتياج ادرً يجعله قا
حتى  ،والخدمات الإنتاجالتقنيات الحديثة المستخدمة في مجالي  لمتطلبات، وكفاءته

لتمكينها  ،والخدمات باحتياجاتها من القوى الفنية المدربة الإنتاجيمكن دعم أنشطة 
 المنافسة للمنتج المصري بهدف توفير فرص  ؛اوكيفً  اوخدماتها كم   إنتاجيتهامن رفع 
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، وزيادة فرص على الاقتصاد القومي افي السوقين المحلي والدولي، بما ينعكس إيجابً 
العمل لخريجي التعليم الفني والتدريب المهني عن طريق تزويدهم بما يتطلبه سوق 

 (88) العمل المحلي من مهارات وقدرات.
إلا بناء على وجود قواعد  ،أنه لا يمكن تنظيم مثل تلك المؤتمرات المعلوم ومن 

عن احتياجاتها من القوى البشرية والمهارات اللازمة لتحقيق  ةبيانات متوفرة بالمدرس
 المنافسة المطلوبة، وكذا المهارات اللازمة لتمكين الدارسين من تلك المهارات.

 الإستراتيجيةالتي تظهر من خلال الأهداف عدد من الفرص  إضافةكما يمكن 
 ( 89) :يليالفني، ومن أهمها ما التعليم  لتطويرربية والتعليم الت لوزارة
مع نوعية التعليم الفني وعدد  يتناسبإتاحة التجهيزات وتكنولوجيا التعليم بما  •

 الطلاب وفق معايير معدة لذلك.
والخدمات في البيئة المحيطة لتدريب  الإنتاجربط التعليم الفني بمؤسسات  •

 .تاجيةالإنالطلاب في هذه المؤسسات 
التعاون مع الشركات وأصحاب الأعمال من أجل تطوير التعليم الفني  •

ليتماشى مع التحديات الكبيرة التي تفرضها المنافسة العالمية في الحاضر 
والمستقبل، وكذلك من أجل إمداد أصحاب الأعمال بخريجين ذوي مهارة 

 .ومؤهلات يتطلبها سوق العمل
أنها تركز على ضرورة إتاحة  ضحيت ،سالفة الذكربالنظر للتوجهات 

التكنولوجيا الحديثة بوصفها البنية التحتية اللازمة لتحقيق متطلبات مجتمع المعرفة 
بد منه لتحقيق الأمن المعلوماتي المنشود  السبيل الذي لا وبوصفها من ناحية،

 ،من ناحية أخرى  للمعلومات التي يجب على المدرسة الثانوية الصناعية الحفاظ عليها
الأمر  ة إحداث التعاون مع رجال الأعمال.كما ركزت تلك التوجهات على ضرور 

باحتياجاتهم  الذي يؤكد على الاهتمام بالاتصال مع أعضاء المجتمع المحلي لإمدادهم
الأمر الذي لا يستقيم بدون وجود قواعد بيانات عن عدد  من الخريجين المهرة.

، وأصحاب إلخ ...ا عليهاالتي حصلو  ومهاراتهم، والبرامج التدريبية الخريجين
 وهكذا. ...وتخصصاتهم، والدعم المحتمل منهم  الأعمال،

جهود الشراكة المجتمعية  من بعضأن هناك ر في هذا السياق، وجدير بالذك
 (90) :ما يلي في دعم التعليم الفني، ومنها للمساهمة
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مجال التعاون مع وزارة الإعلام لتخريج العمالة الفنية المدربة في  •
 الإلكترونيات.

التعاون مع وزارة البترول لتخريج العمالة الفنية المدربة في مجال تكنولوجيا  •
 البترول.

تهدف إلى تأهيل خريجي المدارس  ؛توقيع اتفاقية مع مؤسسة مصر الخير •
مشروعات صغيرة في مجال تخصصهم  على إنشاء االفنية ومساعدتهم مادي  

ءة الإدارة المدرسية والتوجيه الفني والمعلمين ، وتحسين كفاوإدارتها الدراسي
 بالتعليم الفني الصناعي.

لتدريب المعلمين  ؛توقيع اتفاقية تعاون مع كلية الهندسة بجامعة قناة السويس •
والطلاب والموجهين في المحافظات الداخلة في النطاق الإقليمي لجامعة قناة 

 السويس.
لتخريج العمالة  ؛سلكية لسلكية واللاالتعاون مع الهيئة القومية للاتصالات ا •

ــــ تراسل ــــ فني  إلكترونيةسنترالات )الفنية المدربة في المجالات التالية 
 .حاسبات( اتصالات شبكات ـــــ فني اتصالات قوى كهربية ـــــ تكييف ـــــ

واضحة للعيان تتجلى في التعاون بين بعض  فرصًامما سبق، يتضح أن هناك 
ة الصناعية، متمثلة في المدرسة الثانوي ،وبين وزارة التربية والتعليم  ،لوزاراتالهيئات وا

تمامه بالشكل الصحيح إلا من خلال توافر بيانات صحيحة الأمر الذي لا يمكن إ
ودقيقة، ومخزنة بشكل سليم، بأجهزة مقاومة للسطو والتلف، عن تلك الهيئات 

الممكن أن من وكذا عن سبل التعاون التي الثانوية الصناعية،  في المدرسةوالوزارات، 
 خاصةً أن ذلك التعاون يفرز متخصصين في مجالات متعددة.تتم بين الجانبين، 

في القومية سبل تطوير التعليم الفني  الإستراتيجيةتضمنت الخطة  كما
 (91) مصر العربية، ومن أهم تلك السبل ما يلي:جمهورية 

 لتحتية لمدارس التعليم الفني.استكمال التجهيزات وصيانة البنية ا •
والتدريبات  ،والخامات ،والآلات ،والمعدات ،توفير الإمكانات المادية والبشرية •

 .في المدارساللازمة لتفعيل العملية التعليمية 
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في  ،تحويل مدارس التعليم الفني إلى تعليم قائم على التعليم والتدريب المزدوج •
قواعد المنظمة للتعاون بين إدارة إطار مدرسة في كل مصنع، مع إصدار ال

 .الإنتاجيةالمدرسة والمؤسسات 

وبالنظر إلى ما سبق، يتضح أنه إذا تم استكمال البنية التحتية اللازمة 
المادية، وتوفير الموظفين القادرين  الإمكاناتللمدرسة الثانوية الفنية، مع استكمال 

لك يكون بمثابة الفرصة التي على استخدام الموارد المادية بالشكل الصحيح، فإن ذ
الذي يتيح لها استرجاعها تتيح للمدرسة الثانوية الصناعية تخزين معلوماتها بالشكل 

 تها وقت الحاجة إليها.واستعاد
الذي تم إنشاؤه لإدخال التكنولوجيا يعتبر مركز التطوير التكنولوجي ــــ كما 

أحد الفرص المتاحة للحفاظ  ــع مصادر المعرفة في مجال التعليم ــالمتطورة، وتنوي
 افرعي   امركزً  27حيث يوجد  ؛الثانوية الصناعية في المدرسةعلى الأمن المعلوماتي 

 .بمعدل مركز بكل مديرية تعليمية ،للتطوير التكنولوجي
ب على المهام الجديدة التي ويعتبر المركز بمثابة الفرصة لإحداث فرص التدري

 دات المستحدثة، لتدريبهم على القيام بالمهام الجديدة.يمكن أن توكل إلى مسئولي الوح
(92 ) 

الذي أُنشئ بشبرا فنية للتعليم الصناعي والتدريب، كما يوجد مركز المعلومات ال
، وكان هدف إنشائه تدريب معلمي التعليم الفني الصناعي في تخصصات 1998عام 

 (93) السيارات وغيرها.
ي تدريب العاملين المسئولين عن ويمكن استغلال وجود مثل هذا المركز ف

ومات، وتخزين المعلومات، الوحدات المستحدثة عن كيفية بناء شبكات المعل
الفيروسات، والسطو، والضياع، وتحقيق التواصل مع  منتها، والحفاظ عليها واستعاد

الغير من خلالها، أي باختصار استغلال تلك المعلومات الاستغلال الأمثل، بناء 
 عليها في المقام الأول.على الحفاظ 
تصالات تولى المعهد القومي للاتصالات بالتنسيق مع وزارة الاكما 

الإشراف على البرنامج القومي  ـــــ 2002منذ عام ــــ والمعلومات ووزارة التربية والتعليم 
تخصص في مجال تكنولوجيا المعلومات والاتصالات، وقد تم مالخاص بالتدريب ال

عة من الشركات العالمية من أجل تدريب و لتدريبية من خلال مجمتنفيذ الدورات ا
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في  امتخصص سنوي   5000بواقع  ،متخصصين في مجال تكنولوجيا المعلومات
نظم ، و دعم اتخاذ القرارو  ،إدارة قواعد البيانات، و تطوير البرمجيات مجالات

إطار الخطة كما تم في  وتطويرها، تصميم شبكات الحاسباتو  ،المعلومات الجغرافية
متدرب على أساسيات تكنولوجيا المعلومات  2000القومية للاتصالات تدريب حوالي 

 ( 94) والاتصالات بالتعاون مع الجامعات المصرية.
ولعل استغلال المدرسة الثانوية الصناعية للفرص الموجودة بالبيئة الخارجية 

التي على المدرسة  جاةالنالثانوية الصناعية، يعد بمثابة طوق  في المدرسةالمحيطة 
 يواجهها من تهديدات.للتغلب على نقاط ضعفها، ومواجهة ما  التمسك بها؛

، يمكن تلخيص أهم الفرص المتاحة بالبيئة الخارجية وبالنظر إلى ما سبق
 للمدرسة الثانوية الصناعية فيما يلي:

وجود بعض الفرص التي تهيئ للمدرسة الثانوية الصناعية التخطيط للحفاظ  •
لتطوير التعليم قبل  الإستراتيجيةلى أمنها المعلوماتي كما ورد في الخطة ع

عن طريق استكمال البنية التحتية، والأجهزة اللازمة للحفاظ على  ،الجامعي
 .في المدرسةالموجودة  البيانات والمعلومات

مثل قانون الحفاظ على الفضاء المعلوماتي كنوع من  ،تشريع عدد من القوانين •
الثانوية  في المدرسةوالتخطيط للحفاظ على الأمن المعلوماتي  التمهيد

 الصناعية على غرار مثيلاتها من المؤسسات الأخرى.
تحقيق قدر من الاتصال والتنسيق بين عدد من الوزارات لتقديم تدريب  •

متخصص في مجال تكنولوجيا المعلومات والاتصالات، وبالتالي التمكن من 
 ماتي.الحفاظ على الأمن المعلو 

توفير مؤشرات قدمتها اليونسكو يمكن الحكم بها على قدرة المدرسة الثانوية  •
 الصناعية على الحفاظ على الأمن المعلوماتي بها.

الثانوية  في المدرسةالأمن المعلوماتي  بإدارة عملياتالتهديدات المرتبطة  ا ـــرابعً 
 Threats (T)الصناعية: 

فاظ المدرسة الثانوية الصناعية على أمنها أهم التهديدات المرتبطة بح تتمثل
 (95) المعلوماتي فيما يلي:
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لا توجد قواعد بيانات صحيحة وموثقة تحدد احتياجات سوق العمل من المهن  •
 والتخصصات المختلفة بالتعليم الفني.

ن آليات سوق العمل تتغير وتتطور إذ إ ضعف فاعلية تطوير التعليم الفني؛ •
ت ومخرجات التعليم الفني، مما أدى إلى التباين بسرعة تفوق تطور إمكانا

الواضح بين معدل كفاءة الخريجين، ومعدل الصلاحية الفعلية لسد متطلبات 
 .سوق العمل

عدم وجود دراسات واقعية ومتكاملة لحالة ومتطلبات أسواق العمل العربية من  •
 .العمالة المؤهلة والماهرة، سواء على المدى القريب أو المدى البعيد

ومناهجها  وتخصصاتهاتزال مبعثرة، وتتفاوت نظمها وطاقاتها  جهود التدريب ما •
 بين البلدان العربية.

ضعف الميزانيات المخصصة لتجهيز المدارس الفنية ومراكز التدريب بالمعامل  •
والمعدات اللازمة التي تخدم المناهج والبرامج، بما يحقق متطلبات سوق العمل، 

 لوجي.ويساير التطور التكنو 
عزوف القطاع الخاص عن تقديم فرص تدريب كافية للدارسين للتدريب العملي  •

ما يمكنهم من والقطاعات الاقتصادية المختلفة، بفي المصانع والشركات 
ثقافة العمل  وجدارات فعلية على أرض الواقع وإكسابهم اكتساب مهارات

 واحترامه.
ي إلى وثاقة الصلة باحتياجات سوق افتقار العديد من برامج التدريب بالتعليم الفن •

 .العمل، ومتطلبات عصر التكنولوجيا الحديثة
 (96) يضاف إلى ما سبق، نقاط الضعف التالية:

 .قلة الموارد، وعدم الاتساق مع متطلبات سوق العمل -

 لا تجد من يشغلها.التي وجود عدد من المهن المستحدثة  -
خططو التعليم في تحديد ما معليها عدم وجود خطة حالية أو مستقبلية يعول  -

هو مطلوب من مهن وتخصصات في سوق العمل من جهة، مع عدم وجود 
 توصيف دقيق للمهن لدى المختصين من جهة أخرى.

سواء كانت  ،تلك الدراسة، يتضح أن ضعف المواردإليه في مما سبق الإشارة 
يام ببناء قواعد في سبيل الق مادية أو بشرية تعتبر العائق الأساسي الذي يقف حائلًا 
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البيانات، وبالتالي تضيع البيانات الهامة، ويصعب استرجاعها وقت الحاجة، فلا 
ات أو التعافي منها، أو تستطيع المدرسة اتخاذ القرارات اللازمة لمواجهة الأزم

مشاركة مع جماعات المصالح أو المستفيدين، أو حتى التواصل مع الاتصال لل
، بدون توافر الموارد المطلوبة، بل ومع استحداث برة المدارس الأخرى لتبادل الخ

وجود  الضروري  من الثانوية الصناعية، أصبحفي المدارس الوحدات الجديدة 
وظائف المسئولين عن تلك الوحدات، على أن يكونوا مؤهلين متخصصين لشغل 

هم إليهم، الأمر الذي يسهم في وجود خطط محددة ومدروسة تس الموكلةللقيام بالمهام 
 للمدرسة الثانوية الصناعية بشكل عام. الموكلةفي تحقيق الأمن المطلوب، والمهام 

مع محاور البحث وعمليات إدارة الأمن  ابالنظر إلى ما سبق، واتساقً 
يمكن تلخيص والتهديدات سالفة الذكر، والإطار النظري للبحث، المعلوماتي المختارة، 

 :جية للمدرسة الثانوية الصناعية فيما يليالتهديدات الموجودة بالبيئة الخار أهم 
غياب التخطيط للأمن المعلوماتي على مستوى المديريات التعليمية، بل على  •

مستوى الوزارة ككل، ويرجع ذلك إلى ضعف قواعد البيانات المتوفرة عن 
، الأمر الذي يستحيل معه القيام بتخطيط سليم المدارس بالوزارة والمديريات

 المستقبلية.للظروف  اتحسبً 
غياب الخطط المستقبلية التي عن طريقها تحدد الوزارة والمديريات والإدارات  •

التعليمية المهن المتاحة بسوق العمل الخارجي فيما يخص تخصصات خريجي 
 التعليم الثانوي الصناعي.

ضعف القدرة على الاتصال بين الجهات المعنية بتحقيق الأمن المعلوماتي  •
جهات و  ،كشركات الصيانة والبرامج الأصلية ،الصناعيةللمدارس الثانوية 

لعدم  اوالإدارات، نظرً  ،والمديريات التعليمية ،ووزارة التربية والتعليم  ،التدريب
ت وجود قاعدة بيانات تحدد الجهات اللازم الاتصال بها عند الحاجة، وإن وجد

 ولا يتم تحديثها. ،دقيقة تكون  فلا
ة المقدمة للمسئولين عن الحفاظ عن الأمن ضعف مستوى البرامج التدريبي •

والبرامج المقدمة لمديري المدارس الثانوية  ،من ناحية في المدرسةالمعلوماتي 
الصناعية من ناحية أخرى، مما يجعل مدير المدرسة الثانوية الصناعية على 
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، وكيفية الحفاظ في المدرسةغير دراية بأهمية الحفاظ على الأمن المعلوماتي 
 عليه.

غياب البرامج التقويمية التي تساعد المدرسة على تحديد مستواها وقدرتها على  •
الحفاظ على الأمن المعلوماتي بها، مما ينعكس على عدم وجود خطة تقويمية 

 لأداء المدرسة في هذا الصدد.

عمليات  لإدارة ستراتيجياتإبتصميم جدول التحليل الرباعي للخروج القسم الرابع ـــ 
 :في مصر الثانوية الصناعية في المدرسةعلوماتي الأمن الم

لواقع الحفاظ على الأمن المعلوماتي ء ما أسفرت عنه الدراسة النظرية في ضو 
مصر العربية من عناصر قوة في جمهورية الثانوية الفنية الصناعية  في المدرسة

كن وضعف بالبيئة الداخلية للمدرسة، وفرص وتهديدات بالبيئة الخارجية لها، يم
( لتجميع تلك Matrix)والذي يمثل مصفوفة  ،تصميم جدول التحليل الرباعي

للخروج بمجموعة من  ؛بينها البيئي، والمزاوجةللتحليل العناصر الأربعة 
الأمن  عمليات لإدارةمقترحة إستراتيجية التي تساعد في صياغة الإستراتيجيات 

مصر العربية، ويتضح ي جمهورية فالثانوية الفنية الصناعية  في المدرسةالمعلوماتي 
 ذلك من خلال الجدول التالي:

التحليل الرباعي لعناصر البيئة الداخلية والخارجية للمدرسة الثانوية  (2جدول رقم )
 الصناعية

 
 
 
 
 

تحليل 
البيئة 
 الداخلية

 تحليل البيئة الداخلية
 (Strengths)عناصر القوة 

 الإستراتيجيةتهدف الخطة  .1
لجامعي ــــ فيما للتعليم قبل ا

إلى  يخص التعليم الفني ـــــ
إتاحة التجهيزات وتكنولوجيا 
التعليم بما يتناسب مع نوعية 

 ،التعليم الفني وعدد الطلاب
وفق معايير معدة لذلك، 
بالإضافة إلى استكمال 

 (Weaknesses)عناصر الضعف 
ضعف مشاركة أصحاب  .1

المصلحة والمستفيدين 
من مخرجات  الحقيقيين

، في المدرسةالتعليم والتدريب 
في صياغة مواصفات المهن 
المختلفة، والتوصيف الوظيفي 

للعاملين، ووضع المناهج 
اك والبرامج الدراسية، والاشتر 
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التجهيزات والبنية التحتية 
اللازمة للمدارس، وتوفير البنية 

المادية  والإمكاناتالتحتية 
 ،والعدد والآلاتلبشرية، وا

 ،والبرامج التدريبية ،والخامات
في لتفعيل العملية التعليمية 

 .رسالمدا

وجود بعض الوحدات المدرسية  .2
داخل المدارس بشكل عام، 

ومنها وحدة المعلومات 
 .والإحصاء

في وجود وحدة مدرسية جديدة  .3
الثانوية الفنية، أطلق  المدرسة

عليها وحدة معلومات سوق 
 العمل.

لمسئوليات  التحديد الدقيق .4
بعض الوحدات  فيالعاملين 

المدرسية المسئولة عن 
في المعلومات الموجودة 

في كوحدة التوظيف  المدرسة
 .الثانوية الفنية المدرسة

يضاف إلى ما سبق تحديد  .5
واجبات المسئول عن وحدة 

 في المدرسةريادة الأعمال 
 الثانوية الفنية.

التحديد الدقيق للوصف  .6
في لمسئول الإرشاد الوظي

 في عمليات المتابعة والتقويم.
عدم وجود آلية محددة  .2

ومدروسة لتمويل عمليات 
التدريب المختلفة، سواء 
للتدريب الأساسي، أو 

التدريب أثناء الخدمة، أو ما 
 قبل الخدمة.

اعتماد البرامج  ضعف .3
التدريبية على معرفة 

الاحتياجات التدريبية الفعلية، 
إعداد برامج  ضعفوبالتالي 

ية قائمة على تدريب
 الاحتياجات الحقيقية للأفراد.

عدم توافر قاعدة بيانات دقيقة  .4
توضح البرامج التدريبية 

وأعداد  ،ومدى تواصلها
 وأنواعها. منهاالمستفيدين 

مستوى أداء الإدارة  انخفاض .5
بعض مدارس  فيالمدرسية 

عف جهاز التعليم الفني، وض
 التوجيه.

 غلبة أسلوب الإدارة المدرسية .6
 علىم الإدارة والضبط بمفهو 

مفهوم التوجيه والمشاركة في 
المسئولية، مما جعل النظام 

على كاهل  ثل عبئًاالإداري يم
المعلم، واتساع الفجوة بين 
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والتوجيه المهني، وتعتبر وحدة 
الإرشاد والتوجيه المهني إحدى 

في الوحدات المستحدثة 
الثانوية الفنية بوجه المدارس 

 عام.

المصرية  مبادرةالفي إطار و  .7
، يتمثل تطوير التعليم ل الشاملة

الغرض من مشروع تطوير 
باستخدام  التعليم الفني

تكنولوجيا المعلومات 
في الارتقاء  ،الاتصالاتو 

بالتعليم الفني والتدريب المهني 
من خلال استخدام  ،وتعزيزه 

أنظمة تكنولوجيا المعلومات 
 .والاتصالات

مدارس مهنية  10تحديث  .8
متقدمة في نواحي البنية التحتية 

لتكنولوجيا المعلومات 
والاتصالات والمناهج التعليمية 

، وبناء قدرات التنمية البشرية
على القدرة  اكس إيجابً مما انع

 .التكنولوجية لكل مدرسة

 

النظام الإداري، والنظام 
 التعليمي.

وجود صف ثان من  ضعف .7
 القيادات.

ضعف قدرات معظم مديري  .8
 التعليم الفني الصناعي.

شكل نظام استلام المعدات ب .9
عهدة يحولها من تقنية إلى 

، مما يؤثر على مقتنى
استخدامها بوصفها معدات 
يمكن أن تفسد أو تتلف من 

 الاستخدام.
ضيق مساحة بعض الأقسام  .10

والمعامل وقلة الخامات 
 .والأدوات

سوء حالة بعض المباني  .11
المدارس  ببعضوالمرافق 

وحاجتها لعمليات  ،الفنية
صيانة شاملة أو إحلال 

 وتجديد.
وجود بعض الآلات والمعدات  .12

والأدوات الفنية الخاصة 
بالعملية التعليمية والتدريبية 

التي تحتاج إلى إصلاح 
وصيانة، وقد يتعذر ذلك 
بسبب عدم وجود عقود 

بالإضافة إلى  ،صيانة لها



www.manaraa.com

اتيجية مقترحة لإدارة عمليات الأمن المعلوماتي                                                                            د/ ولاء السيد عبدالله           استر

 2017مارس  –العدد الثاني عشر                                     وية                           مجلة الإدارة الترب

457 

عدم توافر قطع الغيار 
مما يجعلها  ،اللازمة لها

 معطلة دون الاستفادة منها.

منية عدم توفر الحماية الأ .13
للمدارس الفنية لتأمين الآلات 
والماكينات والعدد والبيانات 

 والمعلومات من السرقة.

ضعف تسويق المنتجات لقلة  .14
 عدد المعارض المتاحة.

ور الاستفادة من الموارد قص .15
المتاحة، سواء في ذلك 

 والمادية. البشرية،

قصور المعلومات الحقيقية  .16
 عن سوق العمل.

ة ضعف البنية التحتية لشبك .17
المعلومات بمدارس التعليم 

 الثانوي الصناعي.
سوء مرافق التعليم الثانوي  .18

الصناعي والبنية الأساسية 
للاتصالات وتكنولوجيا 

 المعلومات.
محدودية التعاون بين  .19

المدارس الثانوية الفنية 
 الصناعية والبيئة المحيطة.

عدم وجود قاعدة بيانات  .20
تخص التعليم الفني 

 الصناعي.
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تحليل 
يئة الب

 الخارجية

 (Opportunities)الفرص 
قامت وزارة التربية والتعليم  .1

بالتعاون مع وزارة الاتصالات 
 ؛بعمل الشبكة الداخلية للمدارس
لربط جميع أجهزة الحاسب 

ربطها بالشبكة و  بشبكة واحدة 
 .المعلوماتية الدولية

قامت وزارة الاتصالات  .2
وتكنولوجيا المعلومات بعمل 

لفضاء مشروع قانون أمن ا
 .المعلوماتي

جهاز قومي للرقابة على  إنشاء .3
جميع أعمال أمن المعلومات، 
ومنح تراخيص مزاولة أعمال 

 الخبرة في هذا المجال.

كما وضعت منظمة اليونسكو  .4
من المؤشرات التي يمكن  عددًا

استخدامها للحكم على قدرة 
المؤسسات التعليمية في 

 .استخدام تكنولوجيا المعلومات

ـــــ ة التربية والتعليم أعدت وزار  .5
من خلال قطاع التعليم الفني 

 ،قواعد بيانات مختلفة ـــــ بها
لعقد مؤتمرها التقني  اتمهيدً 

الأول والثاني من أجل ربط 
بمختلف ــــ التعليم الفني 

 .بسوق العمل ـــــ تخصصاته

 (Threats)التهديدات 
لا توجد قواعد بيانات صحيحة  .1

دد احتياجات سوق وموثقة تح
العمل من المهن والتخصصات 

 المختلفة بالتعليم الفني.
ضعف فاعلية تطوير التعليم  .2

ن آليات سوق العمل إ الفني، إذ
تتغير وتتطور بسرعة تفوق 

ر إمكانات ومخرجات تطو 
مما أدى إلى  التعليم الفني؛

التباين الواضح بين معدل كفاءة 
الخريجين، ومعدل الصلاحية 

سد متطلبات سوق الفعلية ل
 العمل.

عدم وجود دراسات واقعية  .3
ومتكاملة لحالة ومتطلبات 

أسواق العمل العربية من العمالة 
المؤهلة والماهرة، سواء على 
 المدى القريب أو المدى البعيد.

 تزال مبعثرة، جهود التدريب ما .4
وتتفاوت نظمها وطاقاتها 

تها ومناهجها بين وتخصصا
 البلدان العربية.

يزانيات المخصصة ضعف الم .5
لتجهيز المدارس الفنية ومراكز 

التدريب بالمعامل والمعدات 
اللازمة التي تخدم المناهج 
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كما يمكن إضافة الفرص  .6
التالية، وذلك من خلال توجهات 

عليم لتطوير وزارة التربية والت
التعليم الفني، والتي ظهرت من 

خلال عرض الأهداف 
والتي من أهمها ما  ،الإستراتيجية

 يلي:
إتاحة التجهيزات  •

وتكنولوجيا التعليم بما 
مع نوعية التعليم  يتناسب

الفني وعدد الطلاب وفق 
 معايير معدة لذلك.

ربط التعليم الفني  •
 الإنتاجبمؤسسات 

والخدمات في البيئة 
طة لتدريب الطلاب المحي

في هذه المؤسسات 
 .الإنتاجية

التعاون مع الشركات  •
وأصحاب الأعمال من 

أجل تطوير التعليم الفني 
ليتماشى مع التحديات 
الكبيرة التي تفرضها 
المنافسة العالمية في 
الحاضر والمستقبل، 

وكذلك من أجل إمداد 
أصحاب الأعمال 

والبرامج، بما يحقق متطلبات 
سوق العمل، ويساير التطور 

 التكنولوجي.
عزوف القطاع الخاص عن  .6

تقديم فرص تدريب كافية 
للدارسين للتدريب العملي في 

ت المصانع والشركات والقطاعا
الاقتصادية المختلفة، مما 

يمكنهم من اكتساب مهارات 
وجدارات فعلية على أرض 

ثقافة العمل  وإكسابهم الواقع 
 واحترامه.

افتقار العديد من برامج التدريب  .7
بالتعليم الفني إلى وثاقة الصلة 

باحتياجات سوق العمل، 
ومتطلبات عصر التكنولوجيا 

 .الحديثة
، البشرية المواردقدرات قلة  .8

مع متطلبات  اتساقهاعدم و 
 .سوق العمل

 وجود عدد من المهن المستحدثة .9
 لا تجد من يشغلها. التي

عدم وجود خطة حالية أو  .10
مستقبلية يعول مخططو التعليم 
في تحديد ما هو مطلوب من 
مهن وتخصصات في سوق 

العمل من جهة، مع عدم وجود 
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بخريجين ذوي مهارة 
ومؤهلات يتطلبها سوق 

 لعمل.ا
وجدير بالذكر في هذا  .7

السياق، بعض جهود الشراكة 
المجتمعية للإسهام في دعم 

 :يليما  التعليم الفني، ومنها
التعاون مع وزارة الإعلام  •

لتخريج العمالة الفنية 
المدربة في مجال 

 الإلكترونيات.
التعاون مع وزارة البترول  •

لتخريج العمالة الفنية 
المدربة في مجال تكنولوجيا 

 لبترول.ا
توقيع اتفاقية مع مؤسسة  •

مصر الخير تهدف إلى 
تأهيل خريجي المدارس 

 االفنية ومساعدتهم مادي  
مشروعات  إنشاءعلى 

صغيرة في مجال 
 تخصصهم الدراسي

، وتحسين كفاءة وإدارتها
الإدارة المدرسية والتوجيه 
الفني والمعلمين بالتعليم 

 الفني الصناعي.
توقيع اتفاقية تعاون مع  •

توصيف دقيق للمهن لدى 
 المختصين من جهة أخرى.
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ية الهندسة بجامعة قناة كل
السويس لتدريب المعلمين 
والطلاب والموجهين في 
المحافظات الداخلة في 
النطاق الإقليمي لجامعة 

 قناة السويس.
التعاون مع الهيئة القومية  •

للاتصالات السلكية 
سلكية لتخريج العمالة  واللا

الفنية المدربة في المجالات 
 إلكترونيةسنترالات )التالية 

راسل ــــ فني اتصالات ــــ ت
شبكات ـــــ فني اتصالات 

 قوى كهربية ـــــ تكييف ــــ
 .حاسبات(

إستراتيجية وجود خطة  .8
في تطوير التعليم الفني لقومية 

 عربية.مصر الجمهورية 

كما يعتبر مركز التطوير  .9
تم إنشاؤه  الذيـــــ التكنولوجي، 

لإدخال التكنولوجيا المتطورة، 
رفة في لمعوتنويع مصادر ا

أحد الفرص  مجال التعليم ـــــ
المتاحة للحفاظ على الأمن 

الثانوية  في المدرسةالمعلوماتي 
 .الصناعية

تولى المعهد القومي  .10



www.manaraa.com

اتيجية مقترحة لإدارة عمليات الأمن المعلوماتي                                                                            د/ ولاء السيد عبدالله           استر

 2017مارس  –العدد الثاني عشر                                     وية                           مجلة الإدارة الترب

462 

للاتصالات بالتنسيق مع وزارة 
تصالات والمعلومات ووزارة الا

 2002التربية والتعليم منذ عام 
الإشراف على البرنامج القومي 

ص تخصمالخاص بالتدريب ال
في مجال تكنولوجيا المعلومات 

والاتصالات، وقد تم تنفيذ 
الدورات التدريبية من خلال 

عة من الشركات العالمية و مجم
من أجل تدريب متخصصين في 
مجال تكنولوجيا المعلومات بواقع 

في  امتخصص سنوي   5000
 متعددة. مجالات

في جمهورية ن تحليل البيئة الداخلية للمدرسة الثانوية الصناعية وقد تضم
ستراتيجي على ها تطبيق استمارة التحليل الإمصر العربية، والبيئة الخارجية المحيطة ب

لاستطلاع آرائهم حول عبارات  ؛عدد من الخبراء في مجال التعليم الفني الصناعي
؛ فردًا( 25ة، وتضمنت العينة في مجملها )الاستمارة، وتحليل البيئة الداخلية والخارجي

مديرية ب المسئولين عن التعليم الفني الصناعي( من 4)( أساتذة جامعات، 4) منهم 
العاملين بشعبة التعليم الفني بالمركز الأساتذة ( من 8)بالقاهرة، و التربية والتعليم 

اع التعليم الفني العاملين بقطالأساتذة ( من 7)والقومي للبحوث التربوية والتنمية، 
 تطوير التعليم بالإدارة العامة لمركز( من العاملين 2)والتابع لوزارة التربية والتعليم، 

 وتضمنت الاستمارة ما يلي: ،الفني
الثانوية الصناعية ويؤثر فيها  في المدرسةما يوجد  ، ويشملمحور نقاط القوة -1

الثانوية  رسةفي المدما يوجد ويشمل  ،، ومحور جوانب الضعفاإيجابي  
 على الحفاظ على أمنها المعلوماتي. على قدرتها سلبًا ويؤثر الصناعية
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ومحور التهديدات التي يجب التعامل  ،منها الاستفادة محور الفرص التي يمكن  -2
والذي يدعم  ،وذلك في البيئة الخارجية للمدرسة ،معها ومواجهة تأثيرها السلبي

 أمنها المعلوماتي. أو يهدد قدرة المدرسة على الحفاظ على
إدارة الأمن  عمليات ويعبر عن درجة تأثير العنصر على ،مدى التأثير -3

حيث  (؛5ـــــ  1اوح القيمة بين )الثانوية الصناعي، وتتر  في المدرسة المعلوماتي
 ( تبين مستوى التأثير الأضعف.1( الأثر الأعلى، و)5تمثل )

ويعبر عن مدى إمكانية  بالنسبة للفرص والتهديدات(،)احتمالية الحدوث  -4
الأعلى  ( الاحتمالية10حيث تمثل )(؛ 10ـــــ  1دوث، وتتراوح القيمة بين )الح

 الأقل للحدوث. الاحتمالية( 1للحدوث، والدرجة )
؛ (10ـــــ  1(، وتتراوح القيمة من )بالنسبة لنقاط القوة والضعف)درجة التواجد  -5

( عن الدرجة الأقل 1تعبر الدرجة )( درجة التواجد، بينما 10حيث تمثل الدرجة )
 للتواجد. 

 التحليل الإحصائي:
= )متوسط مدى التأثير ×  لجوانب القوة والضعفمتوسط الوزن النسبي  -1

 متوسط درجة التواجد(
= )متوسط مدى التأثير × متوسط متوسط الوزن النسبي للفرص والتهديدات  -2

 احتمالية الحدوث(
لمدى )على المتوسط الحسابي  للاستجاباتالاعتماد في التحليل الإحصائي تم  -3

 (97) التأثير، واحتمال الحدوث، ودرجة التواجد( وفق المعادلة التالية:
 مجموع درجات الاستجابات
 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ ــــ

 العينةعدد أفراد 
 

 ، كما سيتضح فيما يلي:النسبيمتوسط الوزن  وفق اوتم ترتيب العبارات تنازلي  
 تحليل عناصر البيئة الداخلية: ـــ أولاً 
 القوة: جوانب .1

 جدول الأوزان النسبية لعناصر القوة( 3جدول رقم )
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 العبـــــــــــارة م
 مدى

التأثير 
 المحتمل

 متوسط
مدى 
 التأثير

احتمال 
ةالاستمراري  

 متوسط
احتمال 

 الاستمرارية

متوسط 
الوزن 
 النسبي

 الترتيب

1 

توافر 
التجهيزات 
المادية في 

 ؛المدرسة
مما 

يساعدها 
الحفاظ  في

على أمنها 
 107 المعلوماتي.

4.28 

172 

6.88 29.45 2 

2 

توافر 
ات ي  الإمكان

البشرية 
 المدربة

للتعامل مع 
التكنولوجيا 

 الحديثة؛
مما يسهم 

 في إدارة 
 عمليات
الأمن 

المعلوماتي 
في 

 111 المدرسة.

4.44 

177 

7.08 31.44 1 

 4 27.14 6.72 168 4.04 101تدريب  3
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 العبـــــــــــارة م
 مدى

التأثير 
 المحتمل

 متوسط
مدى 
 التأثير

احتمال 
ةالاستمراري  

 متوسط
احتمال 

 الاستمرارية

متوسط 
الوزن 
 النسبي

 الترتيب

العاملين 
المدرسة في 

 اتدريبً 
 ؛امستمر  

الأمر الذي 
يساعدهم 
 على إدارة 
 عمليات
الأمن 

 المعلوماتي.

4 

وجود وحدة 
 للمعلومات

والإحصاء 
في 

 ،المدرسة
تتولى 

مسئولية 
الحفاظ 
ن على الأم

 102 المعلوماتي.

4.08 

165 

6.6 26.93 5 

5 

د وجو 
بطاقات 
توصيف 
 92وظيفي 

3.68 

151 

6.04 22.22 7 
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 العبـــــــــــارة م
 مدى

التأثير 
 المحتمل

 متوسط
مدى 
 التأثير

احتمال 
ةالاستمراري  

 متوسط
احتمال 

 الاستمرارية

متوسط 
الوزن 
 النسبي

 الترتيب

للمسئولين 
وحدة في 

المعلومات 
والإحصاء، 

تحدد ما 
يجب عليهم 

 القيام به
للحفاظ 

على الأمن 
 المعلوماتي.

6 

ارتباط 
العمل في 

وحدة 
التوظيف 

المدرسة في 
بوجود إدارة 

للأمن 
ي المعلومات

 86 بها.

3.44 

137 

5.48 18.85 10 

7 

حاجة وحدة 
ريادة 

الأعمال 
المدرسة في 

 88إلى إدارة 

3.52 

144 

5.76 20.28 9 
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 العبـــــــــــارة م
 مدى

التأثير 
 المحتمل

 متوسط
مدى 
 التأثير

احتمال 
ةالاستمراري  

 متوسط
احتمال 

 الاستمرارية

متوسط 
الوزن 
 النسبي

 الترتيب

للأمن 
المعلوماتي 

 بها.

8 

حاجة وحدة 
الإرشاد 
والتوجيه 

في المهني 
 المدرسة

إلى إدارة 
للأمن 

المعلوماتي 
 90 بها.

3.6 

145 

5.8 20.88 8 

9 

وزارة  قيام 
التربية 

تعليم وال
تعاون بال

مع وزارة 
الاتصالات 

شبكة بعمل 
داخلية 
 ؛للمدارس

لربط جميع 
أجهزة 

 106الحاسب 

4.24 

162 

6.48 27.48 3 
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 العبـــــــــــارة م
 مدى

التأثير 
 المحتمل

 متوسط
مدى 
 التأثير

احتمال 
ةالاستمراري  

 متوسط
احتمال 

 الاستمرارية

متوسط 
الوزن 
 النسبي

 الترتيب

بشبكة 
، واحدة 

وربطها 
بالشبكة 

المعلوماتية 
 .الدولية

10 

توجه 
المدارس 
الثانوية 

الصناعية 
للأخذ 
بنظام 

المعلومات 
 96 الإدارية.

3.84 

156 

6.24 23.97 6 

  248.6 متوسطات الوزن النسبي مجموع
الجدول لها ، أن جميع عناصر القوة التي وردت في يتضح من الجدول السابق

الثانوية الصناعية في  في المدرسةالأمن المعلوماتي عمليات تأثير كبير على إدارة 
(، ومتوسط 2.5ن متوسط درجة التأثير لها أكبر من )؛ حيث إجمهورية مصر العربية

(، وبالتالي فهي تعتبر من العناصر المؤثرة التي يجب 5دها أكبر من )درجة تواج
، ويرجع السبب في ذلك إلى توجهات منها في بناء جدول التحليل الرباعي الاستفادة 
قطاعات  حات فيمزيد من الإصلاالللتعليم في مصر لإجراء  الإستراتيجيةالخطة 

 حازإذ على وجه الخصوص، من ناحية، وفي قطاع التعليم الفني  كافة التعليم
تجهيز المدارس بوسائل التكنولوجيا الحديثة، والتدريب المستمر على )عنصر 

في الآونة الأخيرة،  النصيب الأكبر من توجهات الوزارة  ( علىاستخدام تلك التكنولوجيا
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رشاد كوحدة الإحصاء والمعلومات، والإـــــ كما أن وجود عدد من الوحدات المستحدثة 
الأمن عمليات إدارة  علىلا يمكن إغفاله  أثركان لها  ـ ــــ يه المهني، والتوظيفوالتوج

من  ـــــ باختلاف أنواعهاـــــ المعلومات التي تحتاجها المدرسة المعلوماتي، والحفاظ على 
 .إليها تها وقت الحاجةالضياع، واستعاد

من  ،تدعمهاويمكن للمدرسة الثانوية الصناعية أن تستفيد من تلك النقاط و 
 لإدارةالتي تستخدم هيزات الملائمة، خلال الاستمرار في تجهيز المدارس بالتج

، وإتاحة فرص أكثر في الثانوية الصناعية في المدرسةماتي الأمن المعلو  عمليات
 ،للمدير في المدرسةالأمن المعلوماتي عمليات التدريب المتخصص على إدارة 

والاحتفاظ بها في مختلف الوحدات  ،علوماتوالإداريين المسئولين عن حفظ الم
التعاون بين وزارة التربية  بروتوكولاتمزيد من الإلى ضرورة عقد  بالإضافةالمدرسية، 

والحفاظ  ،للمعلوماتللمساهمة في بناء نظام  ؛والتعليم وغيرها من الوزارات المختلفة
 عليه.
 الضعف: جوانب .2

.ر الضعفالأوزان النسبية لعناصجدول  (4رقم ) جدول  

 العبـــــــــــارة  م
 مدى
التأثير  
 المحتمل 

 متوسط
مدى  
 التأثير 

احتمال  
 الاستمرارية 

 متوسط
احتمال  
 الاستمرارية 

متوسط  
الوزن  
 النسبي

 الترتيب 

 16 24.72 6.8 170 4.04 101 انخفاض مستوى أداء العاملين بإدارة المدرسة.  1

  في المدرسةعملية التخطيط للأمن المعلوماتي  2
 5 28.56 7 175 4.08 102 عملية فردية وليست مؤسسية. 

3 
على   ضعف قدرات معظم مديري المدارس

 فييساعدهم  ،إعداد صف ثان من القيادات
 103 . في المدرسة الأمن المعلوماتي  عمليات  إدارة  

4.12 179 7.16 29.50 2 

البرامج التكنولوجية المتنوعة اللازمة   توافرقلة  4
 9 26.72 6.68 167 4 100 . في المدرسة   علوماتيالملإدارة الأمن  

المكان المخصص لوحدة المعلومات   5
 17 24.64 6.16 154 4 100 . غير مؤمن  في المدرسةوالإحصاء  

لا تدعم تحقيق   في المدرسةالثقافة التنظيمية  6
 3 29.05 7.12 178 4.08 102 . المعلوماتي أهداف إدارة الأمن  
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 العبـــــــــــارة  م
 مدى
التأثير  
 المحتمل 

 متوسط
مدى  
 التأثير 

احتمال  
 الاستمرارية 

 متوسط
احتمال  
 الاستمرارية 

متوسط  
الوزن  
 النسبي

 الترتيب 

7 

دام الأمثل  ضعف القدرة على الاستخ
للأجهزة التكنولوجية المستخدمة في الحفاظ  

 على المعلومات. 

99 

3.96 160 6.4 25.34 12 

8 
تتسم التوصيفات للمهن والوظائف  

  ،بالوحدات المدرسية المستحدثة بالعمومية 
 97 وعدم الدقة. 

3.88 160 6.4 24.33 18 

9 

، وقلة  ضيق مساحة بعض الأقسام والمعامل 
الأمر الذي يؤثر على   ؛الخامات والأدوات 

الأمن   عمليات إدارة فيقدرة العاملين 
 91 . المعلوماتي

3.64 176 7.04 25.63 11 

10 
البنية التحتية والأساسية   مستوى تدني

في للاتصالات وتكنولوجيا المعلومات 
 102 . المدرسة 

4.08 167 6.68 27.25 7 

11 
  في المدرسة اللازمين الحماية والتأمين ضعف

والمعلومات من   على البيانات للحفاظ
 100 السرقة. 

4 172 6.9 27.6 6 

12 
ندرة وجود عقود صيانة بين المدرسة  

مما ينتج عنه تعذر صيانة   ؛والشركات المسئولة 
 96 الأجهزة. 

3.84 170 6.8 26.11 10 

13 
ضعف قواعد البيانات التي يمكن من خلالها  
توفير المعلومات الكاملة والدقيقة عن سوق  

 105 . للمدرسة  عملال
4.2 182 7.28 30.58 1 

قلة المعلومات اللازمة لتسويق المنتجات   14
 13 25.14 6.48 162 3.88 97 المدرسية للمجتمع الخارجي. 

15 
محدودية التعاون بين المدارس الثانوية الفنية  

  انظر   ؛الصناعية ومؤسسات المجتمع المحلي 
يمكن  لغياب قواعد البيانات والمعلومات التي 

 من خلالها تحديد مجالات الاستفادة. 

100 4 180 7.2 28.8 4 

الوعي لدى أعضاء المدرسة الثانوية   غياب 16
 14 24.88 6.76 169 3.68 92 المعلومات.   بأهمية أمن  الصناعية

 8 26.82 6.64 166 4.04 101المشكلات   حل توجه المدارس والوزارة نحو 17
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 العبـــــــــــارة  م
 مدى
التأثير  
 المحتمل 

 متوسط
مدى  
 التأثير 

احتمال  
 الاستمرارية 

 متوسط
احتمال  
 الاستمرارية 

متوسط  
الوزن  
 النسبي

 الترتيب 

  ،حدوثها  بعد الخاصة باختراق المعلومات
  من المشكلة حصول يلتفاد  التخطيط وليس

 الأساس. 

18 
الوحدات المدرسية  لا يتم تدريب العاملين في 

 المستحدثة على القيام بمهامهم الجديدة في
 للمدرسة.   المعلوماتيالحفاظ على الأمن  

92 3.68 168 6.72 24.73 15 

 480.4=  مجموع متوسطات الوزن النسبي
الجدول أن جميع عناصر الضعف التي وردت في  سابقيتضح من الجدول الو 

الثانوية الصناعية  في المدرسةالأمن المعلوماتي  عمليات لها تأثير كبير على إدارة 
ومتوسط درجة (، 2.5متوسط درجة التأثير لها أكبر من ) إنحيث  ؛في مصر

 رسةفي المدمما يشير إلى وجود الكثير من أوجه القصور  (؛5تواجدها أكبر من )
، الثانوية الصناعية، والذي قد يحول بينها وبين تحقيق الأمن المعلوماتي المنشود

فقد رأى أفراد العينة أن هناك عناصر ضعف قد تكون أقل  ،وعلى الرغم من ذلك
لضعف  اه يمكن تجاهلها، نظرً ومن هنا فإن على تحقيق الأمن المعلوماتي؛ اتأثيرً 

 تأثيرها.
البيئة الداخلية العديد من أوجه القصور في هناك وعلى الرغم من ذلك 

ا للمدرسة الثانوية الصناعية التي قد تحول دون حفاظها على أمنها المعلوماتي، مم  
، وقد اتضح ذلك من استجابات أفراد العينة اصعبً  ايجعل تعافيها من الأزمات أمرً 

التوجه نحو  لنقاط الضعف المحددة بالاستمارة، والتي تعود في معظمها إلى حداثة
إصلاح التعليم الفني بوجه عام، والتعليم الثانوي الصناعي على وجه الخصوص، 

ما يساعدها على ب ،لجميع المدارسوعدم اكتمال التجهيزات التكنولوجية اللازمة 
قلة وعي المديرين والإداريين بأهمية الاستعداد و الحفاظ على أمنها المعلوماتي، 

المشكلات الخاصة باختراق  اوخصوصً  ،حدوثهاللأزمات والتخطيط لها قبل 
، كما أن قلة المعلومات، وضعف قواعد البيانات تعتبر في حد المعلومات وسرقتها

آخر، كما أن ضعف فرص صيانة الأجهزة، وضعف البنية التحتية لبعض  اذاتها عائقً 
لخريطة وقد يرجع ذلك إلى عدم امتلاك الهيئات المسئولة  آخر؛ االمدارس يمثل عائقً 
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تحديد موعد الانتهاء من تجهيز المدارس باحتياجاتها  طريقهازمنية يمكن عن 
ا أن الاهتمام بمناطق المعلوماتي، كم أمنهاللحفاظ على  كافة؛ التكنولوجية اللازمة

أخرى، قد يجعل من بعض المدارس الثانوية الصناعية بيئة ملائمة على حساب 
حقيق هذا الأمر، كما أن ر قادرة على تلتحقيق الأمن المعلوماتي، وأخرى غي

التي تحدد ــــ وعدم التنسيق، ومحدودية الاتصال، وغياب الخطط التعاونية  الانفصال،
بين وزارة التربية والتعليم، والوزارات الأخرى،  ـــــ مجالات الاتصال والاستفادة

ة قدر ضعف  في اواضحً  اومؤسسات المجتمع المدني، والهيئات الخاصة قد تكون سببً 
الخطأ لدى مدير مفهوم الالأمن المعلوماتي بها، كما أن  عمليات لمدارس على إدارة ا

ة مهام المدرس لجميععن مهامه، واعتبار ذاته المسئول الوحيد عن التخطيط  المدرسة
عن  بالانفصاليشعرون  العاملينيجعل ـــــ  الأمن المعلوماتيعمليات ومنها إدارة ـــــ 

 تنفيذ الأوامر. تقع عليهم مسئولية يشعرون بدورهم داخلها، إلا في كونهم المدرسة، ولا
 تحليل التوازن بين جوانب القوة والضعف: .3

، (248.6)لجوانب القوة يتضح مما سبق، أن مجموع متوسطات الوزن النسبي 
يتضح أن  ،، وعليه(480.4)ومجموع متوسطات الوزن النسبي لجوانب الضعف 

زن النسبي لجوانب الضعف أكبر من مجموع متوسطات الوزن مجموع متوسطات الو 
في الأمن المعلوماتي  عمليات إدارة أن واقعا يوضح النسبي لجوانب القوة، مم  

جه القصور التي يجب يعاني الكثير من أو مصر  فيالثانوية الصناعية  المدرسة
ومات الخاصة وذلك حتى تكون المدرسة قادرة على الحفاظ على المعل التغلب عليها؛

بها، واستعادتها وقت الحاجة إليها، وربما يرجع ذلك إلى ضعف الإمكانات المادية، 
المنشودة الموضوعة من قبل  الإستراتيجيةية، وعدم اكتمال توجهات الخطة والبشر 

 .الوزارة، وتطبيقها على أرض الواقع
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 .زن النسبيموقع عناصر القوة والضعف وفق الو  (5) شكل رقم
ة والضعف تقع في المربع عناصر القو  جميعيتضح من الشكل السابق أن 

 أن درجة تأثيرها كبير، ودرجة استمراريتها عالية. مما يعني الرابع؛
مستوى التوازن بين عناصر القوة والضعف التي لها  ،ويوضح الشكل التالي

، في مصرثانوية الصناعية ال في المدرسةالأمن المعلوماتي  عمليات تأثير على إدارة
الأدنى نقاط الضعف، كما هو  والاتجاه الأعلى نقاط القوة،  الاتجاه بحيث يمثل 

 موضح بالشكل التالي:
 

 
 
 
 
 
 

 
 مستوى التوازن بين عناصر القوة والضعف( 6)شكل رقم 
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 عمليات أن عناصر الضعف التي تؤثر على إدارة ،يتضح من الشكل السابق
أكثر من عناصر القوة التي تدعم  الثانوية الصناعية ي المدرسةفالأمن المعلوماتي 

مما يوضح أن نسبة تأثير عناصر الضعف  ود إدارة فعالة للأمن المعلوماتي؛وج
 ودرجة تواجدها.  ،ودرجة تواجدها أكبر من نسبة تأثير عناصر القوة 

 : تحليل عناصر البيئة الخارجية:اثانيً 
 الفرص: .1

 لنسبية للفرص( الأوزان ا5جدول رقم )

 العبـــــــــــارة  م
 مدى
التأثير  
 المحتمل 

 متوسط
 مدى التأثير

احتمال  
 الحدوث

 متوسط
احتمال  
 الحدوث

متوسط  
الوزن  
 النسبي

 الترتيب 

قيام وزارة الاتصالات وتكنولوجيا المعلومات بعمل   1
. مشروع قانون أمن الفضاء المعلوماتي  99 3.96 162 6.48 25.66 12 

2 
هاز القومي للرقابة على جميع أعمال أمن  إنشاء الج

المعلومات، ومنح تراخيص مزاولة أعمال الخبرة  
 106 في هذا المجال. والتخصص  

4.24 
172 

6.88 29.17 5 

3 

ــ  وجود بعض المؤشرات للمنظمات الدولية  ـــ
التي يمكن استخدامها لتقويم قدرة  ـــــ  كاليونسكو

لوجيا  المؤسسات التعليمية في استخدام تكنو 
 93 المعلومات. 

3.72 

175 

7 26.04 11 

4 
سعي وزارة التربية والتعليم لعقد عدد من المؤتمرات  

على قواعد   بناء   ،سوق العملللربط بين التعليم الفني و 
 101 ومعلومات مسبقة.    بيانات

4.04 
172 

6.88 27.79 8 

5 

لوزارة التربية والتعليم ضرورة   الإستراتيجيةالخطة  تأكيد
بما يتناسب مع   ؛ة التجهيزات وتكنولوجيا التعليم إتاح

وعدد الطلاب وفق معايير معدة   ،نوعية التعليم الفني
 104 لذلك. 

4.16 

184 

7.36 30.61 4 

6 

  ، وزارة التربية والتعليم :تعاون بين عقد بروتكولات 
وأصحاب الأعمال من أجل تطوير التعليم    ،والشركات

عن طريق   ،ليةليتماشى مع التحديات الحا ؛الفني
 107 إتاحة معلومات وافية ودقيقة عن الطرفين. 

4.28 

184 

7.36 31.50 3 

7 
التعاون مع وزارة  التوجه نحو إحداث مزيد من 

لتخريج العمالة الفنية المدربة في مجال   ؛الإعلام
 91 الإلكترونيات. 

3.64 
153 

6.12 22.27 13 
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 العبـــــــــــارة  م
 مدى
التأثير  
 المحتمل 

 متوسط
 مدى التأثير

احتمال  
 الحدوث

 متوسط
احتمال  
 الحدوث

متوسط  
الوزن  
 النسبي

 الترتيب 

8 

تهدف إلى  ،اتفاقية مع مؤسسة مصر الخير توقيع 
تأهيل خريجي المدارس وتحسين كفاءة الإدارة المدرسية  

من خلال   في المدرسةوالتوجيه الفني والمعلمين 
 97 الاعتماد على قواعد بيانات دقيقة ومحدثة. 

3.88 

177 

7.08 27.47 10 

9 
الاتجاه نحو تحقيق مزيد من التعاون مع الهيئة القومية  

الة  لتخريج العم ؛للاتصالات السلكية واللاسلكية 
 102 الفنية المدربة في بعض المجالات. 

4.08 
173 

6.92 28.23 7 

10 
إصدار وزارة التربية والتعليم لمجموعة من القواعد  
المنظمة للتعاون بين إدارة المدرسة والمؤسسات  

 99 الإنتاجية، وتوفير قواعد البيانات اللازمة لذلك. 
3.96 

265 
10 39.6 1 

دف إدخال  لوجي، بهمركز التطوير التكنو إنشاء  11
 6 28.32 7.08 177 4 100 التعليم بشكل عام. التكنولوجيا المتطورة في  

12 

  : بالتنسيق مع وزارتي  ،تولي المعهد القومي للاتصالات
ووزارة التربية والتعليم   ،الاتصالات والمعلومات

الإشراف على البرنامج القومي الخاص بالتدريب  
ومات  المتخصص في مجال تكنولوجيا المعل

 100 والاتصالات. 

4 

172 

6.88 27.52 9 

13 
اتجاه الكثير من شركات الكمبيوتر إلى توفير برامج  

ا يساعد  بم المدارس،في  جديدة لبناء قواعد البيانات
 112 . في المدرسةعلى تحقق أمن المعلومات  

4.48 
179 

7.16 32.1 2 

  376.6 مجموع متوسطات الوزن النسبي 

الجدول لها تأثير بق أن جميع الفرص التي وردت في السايتضح من الجدول 
؛ الثانوية الصناعية في مصر في المدرسةالأمن المعلوماتي  عمليات كبير على إدارة 

حدوثها أكبر  احتمالية(، ومتوسط 2.5متوسط درجة التأثير لها أكبر من ) حيث إن
ية للمدرسة الثانوية البيئة الخارجإلى توفر العديد من الفرص في ا يشير (، مم  5من )

الأمن المعلوماتي بها، ومن ثم يمكن  عمليات الصناعية، والتي عليها استغلالها لإدارة
التي يمكن الإستراتيجيات التحليل الرباعي الذي يحدد  الاعتماد عليها في بناء جدول

أن تتبعها المدرسة الثانوية الصناعية، وربما يرجع ذلك إلى ما شهده قطاع التعليم 
للتخلص من  لفني من توجهات متعددة نحو الإصلاح والتطوير، ومحاولات دائمةا
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نحو الاستفادة من الدول  التوجهن تحقيق أهدافه، إضافةً إلى المشكلات التي تعوقه ع
، والتي اعتبرت التعليم الفني الصناعي سبيلها لتحقيق التنمية االمتقدمة صناعي  

 الصناعية المنشودة.
قومي للرقابة على جميع أعمال أمن الجهاز النشاء رص في إوتمثلت تلك الف

سعي و ، في هذا المجالة والتخصص المعلومات، ومنح تراخيص مزاولة أعمال الخبر 
 ،وزارة التربية والتعليم لعقد عدد من المؤتمرات للربط بين التعليم الفني وسوق العمل

لوزارة التربية  الإستراتيجية الخطة وتأكيدومعلومات مسبقة، لى قواعد بيانات ع بناءً 
وتكنولوجيا التعليم بما يتناسب مع نوعية  ،ضرورة إتاحة التجهيزاتعلى والتعليم 

إنشاء مركز التطوير و التعليم الفني وعدد الطلاب وفق معايير معدة لذلك، 
رأى أفراد فقد التعليم بشكل عام، هدف إدخال التكنولوجيا المتطورة في التكنولوجي، ب

يجب أن تستغلها المدرسة في سبيل تحقيق إدارة جيدة لأمنها  فرصة أنها العين
 .المعلوماتي

من الممكن أن تستغلها المدرسة الثانوية  فرصوعلى الرغم من وجود 
، 1 رقم العباراتضعيفة، بناءً على رأي أفراد العينة، مثل  فرصها الصناعية، إلا أن

قانون أمن في أن مشروع  1ارة رقم ويرجع السبب في ذلك بالنسبة للعب 8، 7، 3
مازال مجرد مشروع لم يرتق إلى رحلة التطبيق إلى الآن، وعليه  الفضاء المعلوماتي

أنها من أقل الفرص  إلى، فقد يرجع السبب 3أما بالنسبة للعبارة رقم  .لم يؤت بثماره
ها عن في أن منظمة اليونسكو منظمة دولية، وقد تختلف المؤشرات التي تضع اتأثيرً 

باعتبارها مؤسسات تعليمية  ،المؤشرات التي تحتاجها المدارس الثانوية الصناعية
، محليةفهي في حاجة إلى مؤشرات  م  تختلف طبيعتها من دولة لأخرى، ومن ث  

فمن الممكن أن تكون الفرصة الأقل  7أما بالنسبة للعبارة رقم  .تضعها هيئات محلية
والعدد  ،الإلكترونياتتكون معنية بإعداد عمالة في مجال لأن وزارة الإعلام قد  ؛اتأثيرً 

 اللازمة لإدارة مؤسسات الإعلام، وليست معنية بإعداد الإداريين المسئولين عن إدارة
فقد تكون فرصة  8أما بالنسبة للعبارة رقم  .في المدرسةالأمن المعلوماتي  عمليات

قيات من هذا القبيل لا تتسم لأن الاتفا نظر أفراد العينة؛ وجهةضعيفة الأثر من 
رر، وبالتالي من الممكن ألا تتكو  ينتتعلق بأفراد معينبالاستمرارية، وإنما تكون اتفاقية 
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، وبالتالي يحصل البعض على فرصة منها كافة المستفيدين لا تعمم الفرصة على
 دون الآخرين.

ليها التعديلات ع بعضعلى ما سبق، يمكن تدعيم تلك الفرص وإجراء  وبناءً 
 في المدرسةالأمن المعلوماتي عمليات واستخدامها الاستخدام الأمثل لإدارة  ،لتدعيمها

 .الثانوية الصناعية
 التهديدات: .2

 الأوزان النسبية للتهديدات (6جدول رقم )

 العبـــــــــــارة  م
 مدى
التأثير  
 المحتمل 

 متوسط
مدى  
 التأثير 

احتمال  
 الحدوث

 متوسط
احتمال  
 الحدوث

متوسط  
زن  الو 

 النسبي
 الترتيب 

1 
ندرة وجود قواعد البيانات الصحيحة والموثقة  

التي تحدد احتياجات سوق العمل من   ،والمؤمنة 
 107 المهن والتخصصات المختلفة. 

4.28 
177 

7.08 30.30 6 

2 
  التطورات السريعة غياب المؤشرات والمعلومات عن 

ات  يتفوق تطور إمكان والتي ،العمل لسوق
 108 م الفني. ومخرجات التعلي

4.32 
176 

7.04 30.41 5 

3 
  ، والبحوث العلمية  ،الدراسات التحليلية :قلة وجود 

من   ؛والمعلومات الدقيقة عن متطلبات سوق العمل
 103 والماهرة.   ،العمالة المؤهلة 

4.12 
167 

6.68 27.52 12 

4 
  ، ضعف تقييم خطة التدريب الموجهة للمعلمين 

بناء على   ،لوزارةوالطلاب على مستوى ا ،والعاملين
 98 الاحتياجات التدريبية للفئة المستهدفة. 

3.92 
174 

6.96 27.28 13 

5 
قلة الميزانيات المخصصة لتجهيز مراكز التدريب  

اللازمة لتحقيق  و  ،التابعة لوزارة التربية والتعليم
 105 متطلبات سوق العمل من التكنولوجيا المتطورة. 

4.2 
184 

7.36 30.91 4 

6 

اص عن تقديم فرص كافية  طاع الخ عزوف الق
  :المدارس الفنية للتدريب العملي فيللدارسين في 

والقطاعات الاقتصادية   ،والشركات  ،المصانع 
 101 المختلفة. 

4.04 

180 

7.2 29.88 9 

7 

التي تتيح لمخططي التعليم  ضعف الخطة الحالية
تخصصات في سوق  الهن و الممن  المطلوب تحديد
قيق الأمن المعلوماتي في تي تخدم تح وال ،العمل

 100 المدارس. 

4 

180 

7.2 28.8 10 



www.manaraa.com

اتيجية مقترحة لإدارة عمليات الأمن المعلوماتي                                                                            د/ ولاء السيد عبدالله           استر

 2017مارس  –العدد الثاني عشر                                     وية                           مجلة الإدارة الترب

478 

 العبـــــــــــارة  م
 مدى
التأثير  
 المحتمل 

 متوسط
مدى  
 التأثير 

احتمال  
 الحدوث

 متوسط
احتمال  
 الحدوث

متوسط  
زن  الو 

 النسبي
 الترتيب 

8 

ضعف قدرة مخططي التعليم على وضع خطط  
طلبات المستقبل، وحاجات  مستقبلية بناء على مت

ا لقلة قواعد البيانات التي تساعد  نظر   سوق العمل؛
 99 في تحقيق ذلك.

3.96 

174 

6.96 27.56 11 

 امج التي تستخدم فيفي البر التغير المستمر والسريع  9
 1 33.38 7.8 195 4.28 107 اختراق البيانات والمعلومات. 

  ا مما يمثل تهديد   ؛المجتمع  فيالمنظومة القيمية  تدني 10
 7 30.21 7.48 187 4.04 101 لأمن المعلومات بشكل مستمر. 

وبرامج بناء قواعد   ،زيادة تكلفة برامج الحماية  11
 3 31.61 7.6 190 4.16 104 . البيانات 

12 
الوعي الكافي بكيفية التعامل مع المعلومات   ضعف

الاجتماعية   وحساسيتها عند استخدام الشبكات
 108 .فيس بوك، وتويتر ونحوهما(المنتشرة )مثل:  

4.32 
190 

7.6 32.83 2 

التخطيط لبناء برنامج متكامل لأمن    ضعف 13
 8 30.07 7.16 179 4.2 105 وحتى المدرسة.   ،من الوزارة   االمعلومات بدء  

 390.76 مجموع متوسطات الوزن النسبي 

التهديدات السالفة لها تأثير كبير على  جميعيتضح من الجدول السابق، أن و 
حيث إن متوسط  الثانوية الصناعية؛ في المدرسةماتي الأمن المعلو  عمليات إدارة

لتك العناصر  ، ومتوسط احتمالية الحدوث2.5العناصر أكبر من  لجميعمدى التأثير 
 عمليات أقل على إدارة ا، ولكن هناك بعض العناصر تمثل تهديدً (5) أكثر من اأيضً 

مثل  ،للترتيب الوارد بالجدول، وعليه يمكن تجنبها بسهولة االأمن المعلوماتي وفقً 
حدوث هذه  احتماليةيرجع أفراد العينة ضعف  فمثلًا  .8، 7، 4، 3 رقم العبارات

مزيد من الأبحاث حول متطلبات سوق العمل في الآونة الأخيرة، لاالعبارة إلى إجراء 
ويرجع ذلك إلى وجود وحدات متخصصة تكمن مسئوليتها في معرفة تلك المتطلبات، 

من خريجين ذوي كفاءة ومتخصصين ومؤهلين للوفاء  يحتاجهوإمداد سوق العمل بما 
المدارس لعاملين في يب الموجهة للإداريين وا، كما أن خطط التدر بتلك المتطلبات

الثانوية الصناعية تعد بناءً على احتياجاتهم التدريبية سواء على مستوى المدرسة، أو 
ا انعكس على على مستوى الوزارة، كما أنها تتضمن التوجهات المستقبلية للتدريب، مم  
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للمدرسة،  المعلوماتيتدريب المسئولين في مجال التكنولوجيا على الحفاظ على الأمن 
برامج التدريب في الفترة  طرأت علىلأمر الذي يوضح فرص التغيير والتطوير التي ا

لاحتياجات المدرسة، ومتطلبات  ابمراعاة كل ما هو جديد وفقً  اتسمتالأخيرة، والتي 
 سوق العمل.

الخاصة ـــــ  التطور السريع في مجال البرمجياتمثل يوعلى جانب آخر، 
هناك برامج تكنولوجية  حيث أصبحت عليها؛ لة سرقة المعلومات والحصولبسهو 

حديثة من شأنها الحصول على المعلومات المشفرة والسرية، حتى وإن كانت 
، ذلك في المدرسةخطورة أخرى على الأمن المعلوماتي  ــــــ المعلومات مؤمنة ومحمية

 اسببً ولد ظ على سرية المعلومة؛ مم ا قلة وعي العاملين بأهمية الحفا إلىبالإضافة 
لنشر تلك المعلومات على الرغم من ضرورة إبقائها سرية، الأمر الذي يتطلب  اهامً 

من المسئولين زيادة وعي العاملين بنوعية المعلومات التي يتعاملون معها، ومن ثم 
، ومعرفة أكثرها حساسية، ومنع الأكثر حساسية من الانتشار، ويتم فعليهم تصنيفها

ريبية وورش العمل التي من شأنها تعريفهم بأضرار انتشار ذلك عن طريق البرامج التد
المدرسة على استعادة  المعلومات على أمن المدرسة، وتأثيرها السلبي على عدم قدرة

 .لة وقت الأزمات والكوارثنشاطها بسهو 
يضاف إلى ما سبق، ارتفاع تكلفة البرامج التكنولوجية الحديثة المخصصة 

لفيروسات إصابتها باالتلف بسبب ت من السرقة، أو من لحماية المعلومات والبيانا
 التي قد تودي بحياة جهاز الكمبيوتر، وما يحتفظ به من بيانات ومعلومات.

 تحليل التوازن بين الفرص والتهديدات: .3
الفرص )يتضح من جدولي تحليل البيئة الخارجية للمدرسة الثانوية الصناعية 

(، وأن مجموع 376.6زان النسبية للفرص )والتهديدات(، أن مجموع متوسطات الأو 
يعني أن مجموع متوسطات مم ا  ؛(390.76متوسطات الأوزان النسبية للتهديدات )

وهو  ع متوسطات الأوزان النسبية للفرص؛الأوزان النسبية للتهديدات أكبر من مجمو 
ية أكبر البيئة الخارجية للمدرسة الثانوية الصناعموجودة في يوضح أن التهديدات ال ما

يقلل من قدرتها على الاستفادة من الفرص، ويهدد وهذا من الفرص المتاحة لها، 
يؤكد على ضعف فرص التمويل المقدمة و ، قدرتها في الحفاظ على أمنها المعلوماتي

للمدارس لاستكمال تجهيزها بالبنية التحتية اللازمة للحفاظ على الأمن المعلوماتي 
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للدارسين والعاملين في  تدريبيةاع الخاص بتقديم برامج بها، وكذلك ضعف اهتمام القط
الغالبية العظمى  حفاظ على الأمن المعلوماتي، ذلك أنالمدارس الثانوية الصناعية لل

التعليم الثانوي أو الدارسين  لخريجيمن الاهتمام ينصب على تقديم القطاع الخاص 
مصنع فحسب، دون أن يعود فيه بعض البرامج التي تتعلق بتوظيفهم داخل الشركة وال

 ذلك بالنفع على إدارة المدرسة.
 
 

 
 
 
 
 
 
 
 
 

 موقع الفرص والتهديدات وفق الوزن النسبي( 7)شكل رقم 
، الفرص والتهديدات تقع في المربع الرابع جميعيتضح من الشكل السابق أن 

ارة رقم ، واحتمال استمراريتها كبير، فيما عدا العبعاليةالذي يوضح أن درجة تأثيرها 
اص عن تقديم فرص كافية عزوف القطاع الخ)التي نصت على ، ( في التهديدات6)

لقطاعات وا ،والشركات ،المصانع :المدارس الفنية للتدريب العملي فيللدارسين في 
درجة تأثيرها  وهي تعني أن جاءت في الربع الثالث، حيث الاقتصادية المختلفة(؛

 ضعيفة. ااستمراريته ولكن احتمالية ،عالية
 كما يمكن تمثيل مستوى التوازن بين الفرص والتهديدات التي تؤثر على إدارة

، كما في الشكل في مصرالثانوية الصناعية  في المدرسةالأمن المعلوماتي  عمليات
 الأسفل التهديدات: والاتجاه الأعلى الفرص،  الاتجاه بحيث يمثل  ،التالي
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 زن بين الفرص والتهديداتمستوى التوا( 8)شكل رقم 
بين الأوزان النسبية للفرص  تقاربًالشكل السابق، يتضح أن هناك بالنظر إلى ا

يدات أعلى من الوزن النسبي على الرغم من ذلك فإن الوزن النسبي للتهدو والتهديدات، 
منها، وذلك  الاستفادة علىيقلل من قدرة المدرسة الثانوية الصناعية مم ا  للفرص؛

، وفي عالية، واستمرارية حدوثها حدوث التهديداتكل من في ضوء أن درجة  اأيضً 
ن درجة ، إذ إالإستراتيجيةمن الفرص المتاحة في بناء  الاستفادة ذات الوقت يمكن 

 .عالية واستمرارية حدوثها تأثيرها
 :SWOT Matrixستراتيجي بناء مصفوفة التحليل الإ ـــا ثالثً 

ستراتيجي الاعتماد على عناصر البيئة الإ يتضمن بناء مصفوفة التحليل
على  االأكثر تأثيرً  )الفرص والتهديدات( :الخارجية والبيئة)القوة والضعف(،  :الداخلية

وتتضح ، في مصرالمدارس الثانوية الصناعية الأمن المعلوماتي في  عمليات إدارة
 (98)المصفوفة من خلال الجدول التالي: أبعاد هذه

 .فة التحليل الرباعيمصفو ( 7جدول رقم )
 مرغوبة غير مرغوبة 

 الفرص التهديدات لا يمكن السيطرة عليها
 عناصر القوة عناصر الضعف يمكن السيطرة عليها
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التي ، يوضح الجدول التالي التحليل الرباعي لعناصر البيئة الداخلية والخارجية
التشتيت عند وضع ؛ لتجنب الجوانب الأقل أهمية استبعادوقد تم  ،إليهاالتوصل  تم

 فيما يلي: البديلة كما يتضح الإستراتيجيات 
 التحليل الرباعي لعناصر البيئة الداخلية والخارجية (8جدول رقم )

 
 
 
 
 
 
 
 
 
 
 
 
 

 البيئة الداخلية
 
 
 
 
 
 
 
 
 

 جوانب قوة )ق(
 توافر الإمكانات البشرية المدربة .1

 للتعامل مع التكنولوجيا الحديثة؛
 عمليات في إدارة يسهم  مم ا

 .في المدرسةالأمن المعلوماتي 

في تواجد التجهيزات المادية  .2
 فييساعدها  بما ،المدرسة

 الحفاظ على أمنها المعلوماتي.

وزارة التربية والتعليم  قيام  .3
بالتعاون مع وزارة الاتصالات 
 ؛بعمل الشبكة الداخلية للمدارس
لربط جميع أجهزة الحاسب 

وربطها بالشبكة ، بشبكة واحدة
 .المعلوماتية الدولية

 في المدرسةتدريب العاملين  .4
الأمر الذي  مستمرًا، اتدريبً 

 عمليات يساعدهم على إدارة
 الأمن المعلوماتي.

 للمعلوماتوجود وحدة  .5
تتولى  ،في المدرسةوالإحصاء 

مسئولية الحفاظ على الأمن 
 المعلوماتي.

توجه المدارس الثانوية  .6

 جوانب ضعف )ض(
في ضعف قواعد البيانات  .1

التي يمكن من خلالها  ،المدرسة
توفير المعلومات الكاملة والدقيقة 

 عن سوق العمل.
ضعف قدرات معظم مديري  .2

 المدارس على إعداد صف ثان  
 إدارة  فييساعدهم  ،من القيادات

في الأمن المعلوماتي  عمليات
 .المدرسة

لا  في المدرسةالثقافة التنظيمية  .3
تدعم تحقيق أهداف إدارة الأمن 

 .المعلوماتي

محدودية التعاون بين المدارس  .4
الثانوية الفنية الصناعية 
 ؛ومؤسسات المجتمع المحلي

لغياب قواعد البيانات  انظرً 
التي يمكن من  ،والمعلومات

 خلالها تحديد مجالات الاستفادة.

خطيط للأمن عملية الت .5
فردية  في المدرسةلمعلوماتي ا

 .وليست مؤسسية

ضعف عمليات الحماية والتأمين  .6
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 البيئة الخارجية

بنظام الصناعية للأخذ 
 المعلومات الإدارية.

د بطاقات توصيف وظيفي وجو  .7
وحدة المعلومات للمسئولين في 

اء، تحدد ما يجب والإحص
للحفاظ على  عليهم القيام به

 الأمن المعلوماتي.

في حاجة وحدة ريادة الأعمال  .8
إلى إدارة للأمن  المدرسة

 المعلوماتي بها.

حاجة وحدة الإرشاد والتوجيه  .9
إلى إدارة  في المدرسةالمهني 

 للأمن المعلوماتي بها.

للبيانات والمعلومات  في المدرسة
 من السرقة.

حالة البنية التحتية  تدني .7
والأساسية للاتصالات وتكنولوجيا 

 .في المدرسةالمعلومات 

 حل توجه المدارس والوزارة نحو .8
الخاصة باختراق  المشكلات
 وليس حدوثها بعد المعلومات

 المشكلة حصول لتفادي التخطيط
 .الأساس من

البرامج التكنولوجية  توافرقلة  .9
المتنوعة اللازمة لإدارة الأمن 

 .في المدرسة المعلوماتي

ندرة وجود عقود صيانة بين  .10
 ؛المدرسة والشركات المسئولة

ا ينتج عنه تعذر صيانة مم  
 الأجهزة.

ضيق مساحة بعض  .11
ة الخامات وقل ،الأقسام والمعامل

والأدوات، الأمر الذي يؤثر 
 على قدرة العاملين على إدارة 

 الأمن المعلوماتي. عمليات

ضعف القدرة على  .12
الاستخدام الأمثل للأجهزة 
التكنولوجية المستخدمة في 

 الحفاظ على المعلومات.

قلة المعلومات اللازمة  .13
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لتسويق المنتجات المدرسية 
 .للمجتمع الخارجي

 (O) الفرص

وزارة التربية  إصدار .1
مجموعة من والتعليم 

القواعد المنظمة 
للتعاون بين إدارة 

المدرسة والمؤسسات 
الإنتاجية، وتوفير 

قواعد البيانات اللازمة 
 لذلك.

اتجاه الكثير من  .2
شركات الكمبيوتر إلى 

توفير برامج جديدة 
لبناء قواعد البيانات 

مما  المدارس،في 
يساعد على تحقق أمن 

في المعلومات 
 .المدرسة

 بروتوكولاتعقد  .3
تعاون بين وزارة التربية 

القوة والفرص إستراتيجية 
 (S/O)( فX)ق

الاستغلال الأمثل للخطة  .1
لتطوير التعليم  الإستراتيجية

بشكل عام، وتطوير التعليم 
الفني بوجه خاص، وإتاحة 

مزيد من الإمكانات ال
 في المدرسةالتكنولوجية 

الثانوية الصناعية بالشكل 
الذي يدعم البنية التحتية 

للأجهزة التكنولوجية، 
الحفاظ على  فيويساعدها 
ماتي، الأمر الذي أمنها المعلو 

يزيد من عدد المدارس التي تم 
 ,S2تنمية البنية التحتية فيها 

S3, O4 

توفير البيانات والمعلومات  .2
خريجي  اتيإمكانالدقيقة عن 

المدرسة من ناحية، ومتطلبات 

 xض)الضعف والفرص إستراتيجية 
 (W/O)ف( 

تدعيم قواعد البيانات الموجودة  .1
س الثانوية الصناعية المدار في 

وعنها، وعن المؤسسات التي 
 الاستفادة منها لإدارة يمكن

الأمن المعلوماتي،  عمليات
المعلومات اللازمة  وكذلك

لتسويق المنتجات المدرسية، 
واستخدام المعلومات وقت 

، وذلك من خلال الحاجة
من شركات الكمبيوتر  الاستفادة 

، W1والمؤسسات المعنية 
W13،O1 ،O2. 

على  والمديرينريب الإداريين تد .2
من القيادات  إعداد صف ثان  
الأمن  عمليات يساعد في إدارة

، بحيث في المدرسةالمعلوماتي 
على استخدام الأجهزة  قادرًايكون 
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والتعليم والشركات 
 ،وأصحاب الأعمال

من أجل تطوير التعليم 
الفني ليتماشى مع 

عن  ،التحديات الحالية
طريق إتاحة معلومات 

وافية ودقيقة عن 
 الطرفين.

الخطة  تأكيد .4
لوزارة  الإستراتيجية

التربية والتعليم على 
ضرورة إتاحة 

زات وتكنولوجيا التجهي
بما يتناسب  ،التعليم

مع نوعية التعليم الفني 
وعدد الطلاب وفق 
 معايير معدة لذلك.

قومي الجهاز النشاء إ .5
للرقابة على جميع 

أعمال أمن 
المعلومات، ومنح 

تراخيص مزاولة أعمال 
ي ة والتخصص فالخبر 

 هذا المجال.

إنشاء مركز التطوير  .6
هدف التكنولوجي، ب

يا إدخال التكنولوج

سوق العمل من ناحية أخرى 
ل الوحدات وذلك من خلا

التي يتم المدرسية المستحدثة، 
 اار وفقً تحديث بياناتها باستمر 

، S5لآخر متطلبات السوق. 
S8 ،S9 ،O1. 

تحديد التوصيف الوظيفي  .3
لمسئولي الوحدات المستحدثة 

الثانوية الفنية،  في المدرسة
ومساعدتهم على تنمية ذاتهم 

من خلال تدريبهم على  ،امهنيً 
، وذلك مهام وظائفهم الجديدة

تحت إشراف الجهاز القومي 
للرقابة على جميع أعمال أمن 

علومات، ومركز التطوير الم
، S4 ،S7 ،O5. التكنولوجي

O6. 

ات البشرية يتوافر الإمكان .4
اللازمة للحفاظ على الأمن 

 في المدرسةالمعلوماتي 
بالتعاون  الثانوية الصناعية

بين وزارة التربية والتعليم 
والهيئات والوزارات الأخرى 

بتدريب العاملين في  المعنية
 .S1 ،O9 هذا المجال

من بروتكولات عقد عدد  .5
 :بينالتعاون وعقود الشراكة 

التكنولوجية في الحفاظ على 
 ،في المدرسةالأمن المعلوماتي 

من خلال برامج التدريب 
والمؤتمرات التي تعقد تحت 

ة وغيرها من الجهات إشراف الوزار 
مما يدعم الثقافة  ؛المعنية

التنظيمية الإيجابية عن إدارة 
في الأمن المعلوماتي عمليات 
، O8 ،O9 ،W2 المدرسة

W3 ،W12. 

الاهتمام بعمل قواعد بيانات عن  .3
المؤسسات التي من شأنها تقديم 
المساعدات للمدرسة وقت حدوث 

الأزمات والمشكلات، وذلك 
كمبيوتر بمساعدة شركات ال

المتخصصة في إعداد هذا النوع 
 .W4 ،O2 من قواعد البيانات

بصيانة الأجهزة  الاهتمام  .4
في التكنولوجية الموجودة 

من خلال تدعيم عقود  ،المدرسة
الصيانة بين المدرسة وبين 

 .W10 ،O2 الشركات المسئولة

مزيد من البرامج التدريبية التقديم  .5
للإداريين والمديرين التي تؤكد 

التعاونية والمشاركة في  على
لإدارة الأمن المعلوماتي التخطيط 

 الثانوية الصناعية، في المدرسة
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التعليم المتطورة في 
 بشكل عام.

الاتجاه نحو تحقيق  .7
مزيد من التعاون مع 

الهيئة القومية 
للاتصالات السلكية 

؛ لتخريج سلكية واللا
الفنية المدربة العمالة 

 في بعض المجالات.

سعي وزارة التربية  .8
والتعليم لعقد عدد من 

للربط بين  ؛المؤتمرات
وق التعليم الفني وس

لى ع بناءً  ،العمل
قواعد بيانات 

 ومعلومات مسبقة.

المعهد القومي  يتول .9
بالتنسيق ـــــ للاتصالات 

تصالات الا تيمع وزار 
والمعلومات ووزارة 

 ـــــ التربية والتعليم
الإشراف على البرنامج 

القومي الخاص 
تخصص مبالتدريب ال

في مجال تكنولوجيا 
المعلومات 
 .والاتصالات

الشركات المختصة و ، الوزارة 
في مجال التكنولوجيا وشركات 

من أجل  ؛رجال الأعمال
توفير البرامج اللازمة وقواعد 

 ،S3،S6البيانات الضرورية 
O1 ،O2 ،O3. 

من  للاستفادة وكذلك التخطيط 
 المعلومات قبل حدوث الأزمات؛
بحيث تكون هناك قواعد بيانات 

وافية عن القدرات الحالية 
للمديرين والإداريين، والاحتياجات 

زالوا في حاجة للتدرب  التي ما
، W5 عليها في هذا الإطار

W8   ،O9. 

البنية الأماكن الملائمة و توفير  .6
التحتية والبرامج التكنولوجية 

اللازمة للمدارس الثانوية 
تلك التي لم  خاصةً ــــ الصناعية 

لبنود  اتحقيقً  ـــــ يتم تجهيزها بعد
وبالتعاون  ،الإستراتيجيةالخطة 

مع مركز التطوير التكنولوجي 
مع المدني، ومنظمات المجت

والقطاع الخاص، وشركات 
الكمبيوتر، والوزارات المعنية 

W4 ،W7 ،W9،W11،O2 ،
O3 ،O4 ،O6. 
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 (T)التهديدات 

التغير المستمر  .1
البرامج  فيوالسريع 

 فيتستخدم  التي
اختراق البيانات 

 والمعلومات.

الوعي الكافي  ضعف .2
بكيفية التعامل مع 

المعلومات وحساسيتها 
 كاتعند استخدام الشب
تشرة الاجتماعية المن

فيس بوك، )مثل: 
 .وتويتر ونحوهما(

زيادة تكلفة برامج  .3
وبرامج بناء  ،الحماية

 قواعد البيانات.

الميزانيات  قلة .4
المخصصة لتجهيز 

مراكز التدريب التابعة 
لوزارة التربية والتعليم 

اللازمة لتحقيق 
متطلبات سوق العمل 

من التكنولوجيا 
 المتطورة.

ات غياب المؤشر  .5
والمعلومات عن 

 المتسارع تطورال

تهديدات وال إستراتيجة القوة
(S/T) 

الاهتمام بتوفير التجهيزات  .1
المادية والبرمجية للمدرسة 

بحيث يتم  ،الثانوية الصناعية
 وبرامج ،اتوفير أجهزة أكثر أمنً 

لمواكبة التغير السريع ؛ جديدة 
في البرامج المستخدمة 

وذلك  لاختراق المعلومات،
والإمكانات بتكلفة تتلاءم 

، من خلال للمدرسة المادية
ومن ثم التغلب  اكة،عقود شر 

بناء قواعد عليها ومواجهتها، و 
 :عن المدارسبيانات في 

واحتياجات  ،قدرات المدرسة
السوق، وغيرها من البيانات 

مما يساعد على  ؛والمعلومات
في ق أمن المعلومات يتحق

، وخاصةً في ظل المدرسة
توجه المدرسة الثانوية 
الصناعية للأخذ بنظام 

الاهتمام ، و المعلومات الإدارية
بربط المدرسة بشبكة 

المعلومات الدولية التي تمكنها 
من تحديث برامجها والاتصال 

 للاستفادة بغيرها من المدارس 
، S2 ،S3 ،S6 من خبراتها

الضعف والتهديدات إستراتيجية 
(W/T) 

المدارس تعزيز قدرة المديرين في  .1
الثانوية الصناعية على إعداد 

من القيادات للتخطيط  صف ثان  
في لإدارة الأمن المعلوماتي 

على  بشكل جماعي، المدرسة
سة، والإدارة، مستوى المدر 

والمديرية، والوزارة، وتدعيم الثقافة 
التنظيمية التي تعزز لدى 

 ،العاملين أهمية المعلومات
بكيفية  اأيضً  وتعزيز وعيهم

 اوتصنيفها وفقً  ،هاالتعامل مع
لدرجة حساسيتها لضمان عدم 

، W2 ،W3 ،W5 ،T2 تسربها
T8. 

تدعيم البنية التحتية والبرمجية  .2
لصناعية للمدرسة الثانوية ا

لمواكبة التغير المستمر والسريع 
في البرامج التي تستخدم في 
اختراق البيانات والمعلومات، 
ومن ثم تدعيم الحماية الأمنية 

في للبيانات والمعلومات الخاصة 
، وذلك بالتعاون مع المدرسة

القطاع الخاص، ومنظمات 
، وشركات المجتمع المدني

الكمبيوتر التي من شأنها تقديم 
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متطلبات سوق ل
فوق بما ي ،العمل

تطور إمكانات 
ومخرجات التعليم 

 الفني.

ندرة وجود قواعد  .6
البيانات الصحيحة 

والموثقة والمؤمنة التي 
تحدد احتياجات سوق 

العمل من المهن 
والتخصصات 

 المختلفة.

المنظومة القيمية  تدني .7
مما  ؛المجتمع في

لأمن  ايمثل تهديدً 
المعلومات بشكل 

 مستمر.

لبناء  التخطيط ضعف .8
برنامج متكامل لأمن 

من  االمعلومات بدءً 
 الوزارة وحتى المدرسة.

عزوف القطاع  .9
اص عن تقديم الخ

فرص كافية للدارسين 
المدارس الفنية في 

للتدريب العملي في 
المصانع والشركات 

T1 ،T3 ،T6. 

الاهتمام بتدريب العاملين في  .2
مجال تكنولوجيا المعلومات 
على الوعي بأهمية الحفاظ 
على المعلومات، وتصنيفها 

رجة حساسيتها، ومن ومعرفة د
ثم عدم الإفصاح عن أي 

معلومة قبل التأكد من درجة 
، الأمر الذي لا حساسيتها أولاً 

، بالإضافة في المدرسةيضر 
إلى توفير برامج تدريبية عن 
كيفية استخدام التكنولوجيا 
الحديثة في الحفاظ على 

مع الوضع في  ،المعلومات
الاعتبار ضرورة أن تكون 

وفي  ،رة تحت إشراف الوزا
قاعات تدريبية مجهزة 

بالتكنولوجيا الحديثة التي سيتم 
وكذلك استخدامها بالفعل، 

استخدام قاعات وحدات 
المعلومات والإحصاء، وغيرها 
من الوحدات المجهزة بالأجهزة 

 ، ثمةوعليه التكنولوجية.
القطاع  لإشراكضرورة 

الخاص في تمويل تلك 
البرامج، وتقديمها داخل 

، S1، S4، S5 مؤسساته

رامج اللازمة للمدرسة بأسعار الب
، W4 ،W6 ،W7 مخفضة
W9 ،T1، T3، T9. 

مزيد من قواعد البيانات التصميم  .3
التي تضم معلومات عن سوق 

المادية  اتيالعمل، والإمكان
، والهيئات التي للمدرسة والبشرية

يمكن للمدرسة الاستعانة بها وقت 
الأزمات، على أن تكون مؤمنة، 

للاستفادة  ويتم تحديثها باستمرار
، W1منها وقت الحاجة إليها 

W6 ،T5 ،T6. 

اهتمام الوزارة بعمل برامج توعية  .4
مستمرة للمعلمين والإداريين 

 بحيث ؛اوالمديرين والطلاب أيضً 
تهدف إلى تدعيم الجانب 

وتنمية  ،الأخلاقي والقيمي لديهم
شعور الولاء والانتماء لمدرستهم، 
الأمر الذي يمنعهم من تسريب 

مات أو سرقتها، أو المعلو 
يسهم في مساعدة مما  ؛إتلافها

مسئولين على المديرين وال
من المعلوماتي التخطيط لإدارة الأ

المعلومات، وقبل  اختراققبل 
حدوث الأزمات المترتبة عليها 

W9 ،T8. 

مزيد من برامج الالاهتمام بتقديم  .5
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والقطاعات الاقتصادية 
 المختلفة.

S8 ،S9،T2  ،T9. 

ات يالاستغلال الأمثل للإمكان .3
 في المدرسةالبشرية الموجودة 

ثانوية الصناعية، وتلك ال
الإدارة والمديرية الموجودة في 

والوزارة، من المسئولين عن 
الأمن عمليات إدارة 

يط المعلوماتي وذلك في التخط
للحفاظ على أمن المعلومات 

، مما كافة المستويات على
ؤدي إلى وجود برنامج ي

متكامل للحفاظ على 
المعلومات على كل 

 .S1 ،T8المستويات 

التدريب التي تدور حول بناء 
القدرات التكنولوجية للعاملين في 
مجال أمن المعلومات، وتعزيز 
قدراتهم على استخدام الأجهزة، 

والتعامل معها، والصيانة السريعة 
لها، والتعامل مع البرمجيات 

وتحديثها، وكيفية تأمين البيانات 
والمعلومات، والحفاظ عليها، 

واسترجاعها وقت الحاجة إليها، 
وذلك بالتعاون مع وزارة التربية 

 قتصاديةالاوالتعليم، والقطاعات 
، المختلفة، والمصانع والشركات

 .W12 ،T9 وشركات الكمبيوتر

 ،والفرص ،نقاط القوة :من الجدول السابق، أنه بالاستفادة من يتضحو 
 فيما يلي: إبرازهاتنتج أربع استراتيجيات يمكن  ،ونقاط الضعف ،والتهديدات

  :التوجه الريادي (S/O)القوة/ الفرص إستراتيجية  .أ
 لاقتناص الفرص المتاحة، وتتضمن ما يلي: ؛لات القوة ستخدام مجاوفيها يتم ا

لتطوير التعليم بشكل عام، وتطوير  الإستراتيجيةالاستغلال الأمثل للخطة  -1
في ات التكنولوجية يمزيد من الإمكانالالتعليم الفني بوجه خاص، وإتاحة 

هزة الثانوية الصناعية بالشكل الذي يدعم البنية التحتية للأج المدرسة
الأمر الذي يزيد  ؛الحفاظ على أمنها المعلوماتي فيالتكنولوجية، ويساعدها 

 .S2, S3, O4من عدد المدارس التي تم تنمية البنية التحتية فيها 

خريجي المدرسة من ناحية،  إمكاناتتوفير البيانات والمعلومات الدقيقة عن  -2
ات المدرسية ل الوحدوذلك من خلا ،ومتطلبات سوق العمل من ناحية أخرى 

لآخر متطلبات السوق.  االتي يتم تحديث بياناتها باستمرار وفقً المستحدثة، 
S5 ،S8 ،S9 ،O1. 
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الثانوية  في المدرسةتحديد التوصيف الوظيفي لمسئولي الوحدات المستحدثة  -3
من خلال تدريبهم على مهام  اتنمية ذاتهم مهنيً في ساعدتهم الفنية، وم

إشراف الجهاز القومي للرقابة على جميع  وظائفهم الجديدة، وذلك تحت
 .S4 ،S7 ،O5 ،O6أعمال أمن المعلومات، ومركز التطوير التكنولوجي. 

 في المدرسةات البشرية اللازمة للحفاظ على الأمن المعلوماتي يتوافر الإمكان -4
والهيئات والوزارات  ،وزارة التربية والتعليم  :الثانوية الصناعية بالتعاون بين

 .S1 ،O9 بتدريب العاملين في هذا المجال لمعنيةالأخرى ا

عقد عدد من بروتكولات التعاون وعقود الشراكة بين الوزارة والشركات  -5
من أجل توفير  ،المختصة في مجال التكنولوجيا وشركات رجال الأعمال

 .S3، S6، O1 ،O2 ،O3 البرامج اللازمة وقواعد البيانات الضرورية
 :التوجه التكيفي (S/T)يدات القوة / التهدإستراتيجية  .ب

التي تستخدم مجالات القوة البديلة، الإستراتيجيات جموعة من يتم تنمية م وفيها
 ، وتتضمن ما يلي:للحد من التهديدات

 ،الاهتمام بتوفير التجهيزات المادية والبرمجية للمدرسة الثانوية الصناعية .1
كبة التغير السريع في ، وبرامج جديدة لمواابحيث يتم توفير أجهزة أكثر أمنً 

والإمكانات البرامج المستخدمة لاختراق المعلومات، وذلك بتكلفة تتلاءم 
مواجهتها، من خلال عقود شراكة، ومن ثم التغلب عليها و  للمدرسة المادية

عن قدرات المدرسة واحتياجات السوق،  المدارسوبناء قواعد البيانات في 
في يساعد على تحقق أمن المعلومات مما  ؛وغيرها من البيانات والمعلومات

، وخاصةً في ظل توجه المدرسة الثانوية الصناعية للأخذ بنظام المدرسة
التي  ،، والاهتمام بربط المدرسة بشبكة المعلومات الدوليةالمعلومات الإدارية

من  للاستفادةوالاتصال بغيرها من المدارس  ،تمكنها من تحديث برامجها
 .S2 ،S3 ،S6 ،T1 ،T3 ،T6 خبراتها

الاهتمام بتدريب العاملين في مجال تكنولوجيا المعلومات على الوعي بأهمية  .2
درجة حساسيتها، ومن ثم عدم  حسبالحفاظ على المعلومات، وتصنيفها 

، الأمر الذي لا الإفصاح عن أي معلومة قبل التأكد من درجة حساسيتها أولًا 
يبية عن كيفية استخدام ، بالإضافة إلى توفير برامج تدر في المدرسةيضر 
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مع الوضع في الاعتبار  ،التكنولوجيا الحديثة في الحفاظ على المعلومات
وفي قاعات تدريبية مجهزة بالتكنولوجيا  ،ضرورة أن تكون تحت إشراف الوزارة 

وكذلك استخدام قاعات وحدات الحديثة التي سيتم استخدامها بالفعل، 
 ت المجهزة بالأجهزة التكنولوجية.االمعلومات والإحصاء، وغيرها من الوحد

القطاع الخاص في تمويل تلك البرامج،  لإشراكضرورة  ، فإن ثمةوعليه
 .S1 ،S4 ،S5 ،S8 ،S9 ،T2 ،T9وتقديمها داخل مؤسساته 

الثانوية  في المدرسةات البشرية الموجودة يالأمثل للإمكان الاستثمار .3
لوزارة، من المسئولين عن وا ،والمديرية ،الإدارةوالموجودة في: الصناعية، 

يط للحفاظ على أمن وذلك في التخط ،الأمن المعلوماتي عمليات إدارة
مما يؤدي إلى وجود برنامج متكامل للحفاظ  ؛كافة المستويات المعلومات على

 .S1 ،T8على المعلومات على كل المستويات 
 الإصلاحي:ــــ التوجه الدفاعي  (W/O)الضعف والفرص إستراتيجية ج. 

من خلال التغلب على  ،البديلةالإستراتيجيات فيها تنمية مجموعة من  ويتم 
 ، وتتضمن ما يلي:نقاط الضعف لاقتناص الفرص

الثانوية الصناعية وعنها، وعن في المدارس تدعيم قواعد البيانات الموجودة  .1
الأمن المعلوماتي،  عمليات المؤسسات التي من الممكن الاستفادة منها لإدارة 

المعلومات اللازمة لتسويق المنتجات المدرسية، واستخدام المعلومات وكذا 
من شركات الكمبيوتر والمؤسسات  الاستفادةوقت الحاجة، وذلك من خلال 

 .W1 ،W13، O1 ،O2المعنية 

من القيادات يساعد في  على إعداد صف ثان   والمديرينتدريب الإداريين  .2
على استخدام  قادرًاويكون  ،ةفي المدرسالأمن المعلوماتي  عمليات إدارة

، من في المدرسةالأجهزة التكنولوجية في الحفاظ على الأمن المعلوماتي 
خلال برامج التدريب والمؤتمرات التي تعقد تحت إشراف الوزارة وغيرها من 

 عمليات مما يدعم الثقافة التنظيمية الإيجابية عن إدارة ؛الجهات المعنية
 .O8 ،O9 ،W2 ،W3 ،W12 سةفي المدر الأمن المعلوماتي 
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الاهتمام بعمل قواعد بيانات عن المؤسسات التي من شأنها تقديم المساعدات  .3
للمدرسة وقت حدوث الأزمات والمشكلات، وذلك بمساعدة شركات الكمبيوتر 

 .W4 ،O2المتخصصة في إعداد هذا النوع من قواعد البيانات 

تدعيم  من خلال ،في المدرسة بصيانة الأجهزة التكنولوجية الموجودة  الاهتمام  .4
 .W10 ،O2الشركات المسئولة و  عقود الصيانة بين المدرسة

التي تؤكد على ج التدريبية للإداريين والمديرين، مزيد من البرامالتقديم  .5
 في المدرسةالتعاونية والمشاركة في التخطيط لإدارة الأمن المعلوماتي 

من المعلومات قبل حدوث  للاستفادة الثانوية الصناعية، وكذلك التخطيط 
الأزمات، بحيث تكون هناك قواعد بيانات وافية عن القدرات الحالية للمديرين 

زالوا في حاجة للتدرب عليها في هذا  والإداريين، والاحتياجات التي ما
 .W5 ،W8 ،O9الإطار 

توفير الأماكن الملائمة والبنية التحتية والبرامج التكنولوجية اللازمة للمدارس   .6
لبنود  تحقيقًاــــــ  بعدتلك التي لم يتم تجهيزها  ً خاصةــــــ الثانوية الصناعية 

وبالتعاون مع مركز التطوير التكنولوجي ومنظمات  ،الإستراتيجيةالخطة 
المجتمع المدني، والقطاع الخاص، وشركات الكمبيوتر، والوزارات المعنية 

W4 ،W7 ،W9 ،W11 ،O2 ،O3 ،O4 ،O6. 
 :توجه المحافظة على البقاء (W/T)الضعف والتهديدات ية إستراتيجد. 

البديلة من خلال التغلب على نقاط الإستراتيجيات تنمية مجموعة من  فيهايتم 
 ، وتتضمن ما يلي:الضعف للحد من التهديدات

من  ثان   الثانوية الصناعية على إعداد صف  في المدارس تعزيز قدرة المديرين  .1
بشكل جماعي، على  في المدرسةة الأمن المعلوماتي القيادات للتخطيط لإدار 

مستوى المدرسة، والإدارة، والمديرية، والوزارة، وتدعيم الثقافة التنظيمية التي 
بكيفية التعامل  اوتعزيز وعيهم أيضً  ،تعزز لدى العاملين أهمية المعلومات

، W2 ،W3 لدرجة حساسيتها لضمان عدم تسربها امعها وتصنيفها وفقً 
W5 ،T2 ،T8. 

لمواكبة التغير  ؛تدعيم البنية التحتية والبرمجية للمدرسة الثانوية الصناعية .2
المستمر والسريع في البرامج التي تستخدم في اختراق البيانات والمعلومات، 
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، في المدرسةومن ثم تدعيم الحماية الأمنية للبيانات والمعلومات الخاصة 
المجتمع المدني، وشركات  وذلك بالتعاون مع القطاع الخاص، ومنظمات

الكمبيوتر التي من شأنها تقديم البرامج اللازمة للمدرسة بأسعار مخفضة 
W4 ،W6 ،W7 ،W9 ،T1، T، T9. 

مزيد من قواعد البيانات التي تضم معلومات عن سوق العمل، التصميم  .3
ات المدرسة المادية والبشرية، والهيئات التي يمكن للمدرسة الاستعانة يوإمكان

للاستفادة  ؛نة، ويتم تحديثها باستمرارم  ؤ  وقت الأزمات، على أن تكون مُ  بها
 .W1 ،W6 ،T5 ،T6منها وقت الحاجة إليها 

 ،والمديرين ،والإداريين ،اهتمام الوزارة بعمل برامج توعية مستمرة للمعلمين .4
وتنمية  ،تهدف إلى تدعيم الجانب الأخلاقي والقيمي لديهم ،اوالطلاب أيضً 

 ،تسريب المعلومات :لاء والانتماء لمدرستهم، الأمر الذي يمنعهم منشعور الو 
أو سرقتها، أو إتلافها، الأمر الذي يسهم في مساعدة المديرين والمسئولين 

المعلومات، وقبل حدوث  اختراقالمعلوماتي قبل  الأمنعلى التخطيط لإدارة 
 .W9 ،T8الأزمات المترتبة عليها 

برامج التدريب التي تدور حول بناء القدرات  مزيد منالالاهتمام بتقديم  .5
التكنولوجية للعاملين في مجال أمن المعلومات، وتعزيز قدراتهم على استخدام 
الأجهزة، والتعامل معها، والصيانة السريعة لها، والتعامل مع البرمجيات 
وتحديثها، وكيفية تأمين البيانات والمعلومات، والحفاظ عليها، واسترجاعها 

لحاجة إليها، وذلك بالتعاون مع وزارة التربية والتعليم، والقطاعات وقت ا
 .W12 ،T9المختلفة، والمصانع والشركات، وشركات الكمبيوتر  الاقتصادية

الثانوية  في المدرسةالأمن المعلوماتي  عمليات البديلة لإدارةالإستراتيجيات  ـــارابعً 
  :التداعيات والافتراضات()مصر  فيالصناعية 

ستراتيجيات تم التوصل إليها من نتائج إالبديلة أربع الإستراتيجيات تضمن ت
 الإستراتيجيةمنها في التوصل إلى  الاستفادة (، والتي يمكن 6التحليل الرباعي )جدول 

 ،مصر فيالثانوية الصناعية  في المدرسةالأمن المعلوماتي  عمليات المقترحة لإدارة
والتداعيات  ،ية التي يقوم عليها كل بديلوفيما يلي عرض للافتراضات الأساس

 المحتملة عند تبنيه:
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واستثمار الفرص  ،تعظيم القوةإستراتيجية التوجه الريادي: } ــــ البديل الأول
(S/O)} 

لتحقيق الريادة والتميز الإستراتيجيات إلى تنمية مجموعة من  البديل اهدف هذي
، وذلك من مصر فيلثانوية الصناعية ا في المدرسةالأمن المعلوماتي  عمليات لإدارة 

هذا  خلال الاستفادة من نقاط القوة، وتعظيمها في اقتناص الفرص المتاحة، ويقوم
يمكن توضيحها فيما  التي ، وله العديد من التداعياتالافتراضاتالبديل على عدد من 

 يلي:
 التي يستند إليها البديل الريادي: الافتراضات .1

جهيز المدارس الثانوية الصناعية بالبنية التحتية توفير التمويل اللازم لت •
 .الحفظ معلوماتها إلكترونيً  ؛اللازمة للمدرسة الثانوية الصناعية

لتطوير التعليم بشكل عام والتعليم  ؛الإستراتيجيةالالتزام بتنفيذ بنود الخطة  •
 الفني على وجه الخصوص.

الثانوية الصناعية داخل الاحتفاظ بالبيانات والمعلومات التي تمتلكها المدرسة  •
تساعد المدرسة على استرجاع تلك البيانات  ،قواعد بيانات منظمة

 والمعلومات وقت الحاجة إليها.
كوحدة ـــــ الثانوية الصناعية  في المدرسةالموجودة  الاستغلال الأمثل للوحدات •

واستخدامها في الحفاظ على المعلومات، ــــــ  المعلومات والإحصاء
 ها وقت الحاجة.واسترجاع

 ين بشكل عام، والعاملين بالوحداتتحديث بطاقات الوصف الوظيفي للعامل •
الثانوية الصناعية، وذلك لتواكب مهامهم كل حديث  في المدرسةالمستحدثة 

 في مجال تكنولوجيا المعلومات، والتخزين الآمن للمعلومات.
حفاظ على المعلومات الاهتمام بالتنمية المهنية المستمرة للعاملين في مجال ال •

المدرسية، الأمر الذي يمكنهم من التعامل مع الأجهزة والبرمجيات المستحدثة 
 .التي تساعدهم على الحفاظ على تلك المعلومات من الضياع أو السرقة

الأطراف المعنية من مؤسسات  جميعاهتمام الوزارة بتفعيل التعاون بينها وبين  •
، وذلك في أو شركات كمبيوتر قطاع خاص، أو مؤسسات مجتمع مدني،
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عمل برامج تدريبية للعاملين، أو في شراء البرمجيات، والأجهزة، أو في 
 توفير أماكن للتدريب، والأجهزة اللازمة لإتمامه.

 التداعيات التي يستند إليها البديل الريادي: .2
عمليات تتمثل التداعيات المتوقع حدوثها نتيجة تبني البديل الريادي لإدارة 

، فيما مصر العربيةفي جمهورية الثانوية الصناعية  في المدرسةمن المعلوماتي الأ
 يلي:
الاستعداد للأزمات والكوارث قبل حدوثها، ومن ثم قدرة المدرسة الثانوية  •

الصناعية على تعافيها من الأزمات والكوارث بسرعة، واستمراريتها في تقديم 
 خدماتها للعملاء.

 ،لمعلومات اللازمة للمدرسة الثانوية الصناعيةتوفير قواعد البيانات وا •
 وبالتالي حفظها من التلف أو السرقة.

بأهمية المعلومات والبيانات، وقدرتهم على  في المدرسةرفع وعي العاملين  •
 .لحساسيتها اتصنيف المعلومات وفقً 

زيادة شعور العاملين بالانتماء للمدرسة، ومن ثم الحفاظ على المعلومات  •
 حساسيتهاوذلك إن كانت درجة  ،من الإفصاح عنها المدرسة فيالخاصة 

 السيئالمدرسة من الدخلاء، واستغلالهم عالية، وذلك للحفاظ على 
 للمعلومات التي تخص المدرسة في غير مصلحتها.

من خلال برامج  ،الثانوية الصناعية في المدرسةإثراء قدرات العاملين  •
م تمكنهم من استخدام الأجهزة ومن ث  التدريب المختلفة التي يلتحقون بها، 

التكنولوجية، واستخدام البرامج الحديثة التي تساعدهم على التخزين الآمن 
 .للمعلومات

ات يما بها من إمكان مالمستحدثة، واستخداتفعيل دور الوحدات المدرسية  •
والحفاظ عليها من التلف أو  ،مادية وبشرية في تخزين المعلومات بشكل آمن

 .السرقة

زيادة مشاركة العاملين في التخطيط لإدارة الأمن المعلوماتي، الأمر الذي  •
يشارك فيها  ،يجعل التخطيط يتحول من عملية فردية إلى عملية جماعية
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مما يشعرهم بالمسئولية تجاه ما يقومون به من  ؛في المدرسةجميع العاملين 
 أعمال تصب في مصلحة المدرسة.

إلى مما يؤدي  ؛ربية والتعليم والهيئات المعنيةزيادة التنسيق بين وزارة الت •
لتحقيق إدارة فعالة للأمن  ؛وتلك الهيئات ،بين أعمال الوزارة التكامل

 الثانوية الصناعية. في المدرسةالمعلوماتي 

بالوحدات إليهم  الموكلةبأداء المهام العاملين  مزيد من التزام التحقيق  •
اقات بطاضح لمهامهم في لوجود توصيف دقيق وو ، نتيجة المستحدثة

الأمن المعلوماتي  عمليات المرتبطة بإدارة  التوصيف الوظيفي، خاصةً تلك
 الثانوية الصناعية. في المدرسة

ستراتيجيات تعظيم القوة وتجنب التهديدات }إالتوجه التكيفي  البديل الثاني ـــ
(S/T)}: 

لة التي تستفيد من البديالإستراتيجيات يهدف هذا البديل إلى تنمية مجموعة من 
في الأمن المعلوماتي  عمليات للحد من التهديدات التي تواجه إدارة  ؛جوانب القوة 

، وتتمثل افتراضات وتداعيات هذا البديل فيما في مصرالثانوية الصناعية  المدرسة
 يلي:

 الافتراضات التي يستند إليها البديل التكيفي: .1
المدارس  لى صعوبة تجهيزالتي تنعكس عقلة مصادر التمويل المتاحة،  •

لحفظ المعلومات وتخزينها، وتوفير  ؛البنية التحتية اللازمةالثانوية الصناعية ب
البرمجيات اللازمة لإنشاء قواعد البيانات وتأمينها، وتوفير الأماكن الملائمة 
للوحدات المستحدثة المسئولة عن حفظ تلك البيانات والمعلومات واسترجاعها 

فير برامج التدريب للعاملين لمساعدتهم على القيام بالعمل وقت الحاجة، وتو 
 على الوجه الأكمل.

ملين بالوحدات المستحدثة، وعدم الاهتمام اغموض التوصيفات الخاصة بالع •
 للمتطلبات الحديثة. ابتحديثها وفقً 

غياب التنسيق بين وزارة التربية والتعليم والهيئات والمؤسسات المعنية  •
ومن ثم ضعف فرص الاستفادة  ع وشركات الكمبيوتر؛شركات والمصانكال

 الثانوية الصناعية. في المدرسةمنهم لتحقيق إدارة جيدة للأمن المعلوماتي 
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العاملين بأهمية المعلومات ودرجة  بين وعيالضعف الاهتمام بنشر  •
 حساسيتها، وضرورة الحفاظ عليها من الاختراق والسرقة.

ة لدى أعضاء المجتمع المدرسي، ومن ثم استمرار انحدار المنظومة القيمي •
 .في المدرسةعدم الاهتمام بالحفاظ على البيانات والمعلومات الموجودة 

عن المدرسة، وعدم الانتماء لها، ومن ثم عدم  والانعزال بالانفصالالشعور  •
الاهتمام بتسرب أي قدر من المعلومات، وخاصةً في حالة عدم تقدير 

 مخاطر مثل ذلك الأمر.

التي يقدم  للعاملين، وقلة إمكانات القاعات الموجهةامج التدريبية ئية البر بدا •
قتصاره على الحقائق النظرية، دون الاهتمام بالتطبيق ومن ثم ا بها التدريب؛

 العملي لتلك الحقائق، ومن ثم محدودية الأثر الإيجابي للتدريب بعد انتهائه.

لمستويات الأخرى )المديرية، لظرتها انفراد وزارة التربية والتعليم بالتخطيط، ون •
على أنها مجرد جهات تنفيذية لتوجهات الوزارة،  كافة المدرسة(و الإدارة، و 

من خبرة الجهات الأخرى في التخطيط لهذا  الاستفادةومن ثم فقدان فرص 
 الأمر.

 :التكيفيالتداعيات التي يستند إليها البديل  .2

 عمليات بني البديل التكيفي لإدارة تتمثل التداعيات المتوقع حدوثها نتيجة ت
 ، فيما يلي:في مصرالثانوية الصناعية  في المدرسةالأمن المعلوماتي 

النظر في المشكلات التي تتعرض لها المدرسة الثانوية الصناعية بعد  •
حدوثها، أي ضعف قدرة المدرسة الثانوية الصناعية على التنبؤ بالمشكلات، 

ارث لا يمكن التغلب عليها، وقد تضر بنشاط والتي قد تتحول لأزمات، ثم كو 
 المدرسة ككل.

تمتلكها المدرسة، ومن ثم ضعف ضياع بعض البيانات والمعلومات التي  •
تلك المعلومات عند رغبتها في استعادة نشاطها مرة  علىقدرتها في الاعتماد 

 أخرى بعد انتهاء الأزمة.
، آلةبأنهم مجرد تروس في شعور القائمين على إدارة المدرسة والعاملين فيها  •

 انفصالهملأوامر فقط، الأمر الذي يزيد من وأن أدوارهم تنحصر في تنفيذ ا
 عن بيئة المدرسة.
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الوظائف الإدارية للقائمين في ضعف مردود البرامج التدريبية المقدمة  •
، ي، واستخدام التكنولوجيا الحديثةالمرتبطة بالحفاظ على الأمن المعلومات

في الأمن المعلوماتي عمليات ن ثم عدم قدرتهم على إدارة والمديرين، وم
 .المدرسة

مما  في معزل عن باقي الهيئات؛ داخل المدرسة استمرار عمل كل هيئة •
وعدم التنسيق بين الهيئات لتحقيق إدارة  ،يوضح الانفصال والانعزال التام 

 فعالة للأمن المعلوماتي.

ب، ومن ثم إهمال التطبيق التركيز على الجانب النظري فقط في التدري •
 العملي.

الثانوية الصناعية، وصعوبة في المدارس تهالك البنية التحتية الموجودة  •
المدارس على  اعتماداستكمال تجهيز باقي المدارس، الأمر الذي يؤدي إلى 

الأمن  عمليات السجلات الورقية، والأساليب البدائية التي لا تصلح لإدارة
 المعلوماتي.

معالجة الضعف واستثمار الفرص }إستراتيجية التوجه الدفاعي  ثالث ـــالبديل ال
(W/O)} 

البديلة التي تساعد الإستراتيجيات يهدف هذا البديل إلى تنمية مجموعة من 
لاقتناص  ؛مصر في التغلب على نقاط الضعف فيمدرسة الثانوية الصناعية لا

وم على مجموعة من الأمن المعلوماتي، ويق عمليات الفرص المتاحة لإدارة 
 الافتراضات والتداعيات كالتالي:

  الافتراضات التي يستند إليها البديل الدفاعي: .1

 تتضمن هذه الافتراضات ما يلي:
بين وزارة التربية  المبرمةالتعاون  وبروتوكولاتمن عقود الشراكة  الاستفادة  •

والتعليم، والوزارات الأخرى، والمصانع والشركات، ومؤسسات القطاع 
 ؛ومؤسسات المجتمع المدني، وشركات الكمبيوتر المختلفة الخاص،

 للمساهمة في تجهيز المدارس الثانوية الصناعية بوسائل التكنولوجيا الحديثة.
في الاستفادة من خبرات شركات الكمبيوتر المختلفة في تدريب العاملين  •

 وتصنيفها ،البيانات والمعلومات لى إنشاء قواعد البيانات، وتنظيمع المدرسة
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لدرجة حساسيتها، مقابل تولي المدرسة الإعلان عن تلك الشركات  اوفقً 
 .والبرامج التي تقدمها

استخدام المديرين لبعض العمليات الإدارية التي تساعدهم على إنجاز العمل  •
 الذي يسهم في عمل صف ثان  الإداري، مثل التفويض  ،وأفضلبشكل أسرع 
الأمن المعلوماتي  عمليات على إدارة مفوضينال، وتدريب هؤلاء من القيادات
 لهاللحفاظ على البيانات والمعلومات بالشكل الذي يتيح  ؛في المدرسة

 استعادة نشاطها بسهولة.
ي توفرها وزارة التربية توفير مصادر تمويل إضافية عن تلك المصادر الت •

ير الأجهزة، وذلك لتوفير الأماكن الملائمة للوحدات المستحدثة، وتوف ؛والتعليم
وبرامج التدريب الملائمة، وتوفير الأماكن الملائمة للتدريب، والمجهزة 

 في المدرسةبالأدوات التي يجب أن تستخدم للحفاظ على أمن المعلومات 
 الثانوية الصناعية.

وإنشاء  ،من العاملين المدربين على الأساليب التكنولوجية الحديثة الاستفادة  •
باقي العاملين من غير الحاصلين على برامج تدريب  قواعد البيانات، لتدريب

بوحدة التدريب والتقويم والجودة الموجودة  بالاستعانةفي هذا الإطار، وذلك 
 .في المدرسة

عن الإمكانات البشرية  في المدرسةالاستفادة من قواعد البيانات الموجودة  •
ت الحاجة، والمادية، والهيئات التي من شأنها تقديم مساعدات للمدرسة وق

المساعدات التي يمكن لكل  جميععلى أن يتم تحديثها باستمرار، ووضع 
هيئة تقديمها أمام اسم كل هيئة لسهولة الوصول لتلك الهيئات ومعرفة ما  

 يمكن أن تقدمه من خدمات.
 : الدفاعيالتداعيات التي يستند إليها البديل  .2

 عمليات لإدارة  الدفاعي تبني البديل التداعيات المتوقع حدوثها نتيجة تتمثل
 ، فيما يلي:في مصرالثانوية الصناعية  في المدرسةالأمن المعلوماتي 

 الاقتصاديةوالقطاعات  ،والمصانع ،الشركاتإشراك الأطراف المعنية، مثل:  •
الثانوية  في المدرسةالأمن المعلوماتي عمليات للمساهمة في إدارة  ؛المختلفة
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والتجهيزات اللازمة، وغيرها من  ،التدريبية توفير البرامجب الصناعية، وذلك
 الأمور المرتبطة بهذا السياق.

مزيد من الحرية الإعطاء مديري مدارس التعليم الثانوي الصناعي الحاجة إلى  •
في إشراك العاملين في التخطيط لإدارة الأمن المعلوماتي على مستوى 

ريب عامليه على الإدارة، والمديرية، وتوصيل جهودهم للوزارة، ومن ثم تد
 وعلى المستويات في المدرسةالمشاركة في التخطيط للأمن المعلوماتي 

 . كافة
خاصةً  ــــــ الحد من تدهور البنية التحتية لبعض المدارس الثانوية الصناعية •

عن طريق توفير احتياجاتها الأساسية من  ـــــ تلك التي لم تجهز بعد
 التكنولوجيا المتطورة.

للإداريين المردود الإيجابي للبرامج التدريبية المقدمة  اسالاهتمام بقي •
، ا، والمديرين، والمعلمين أيضً التكنولوجيا استخدام المتخصصين في مجال 

، عن طريق ربط النظرية بالتطبيق، وقياس أثر التدريب بعد انتهاء البرنامج
ي الأمن المعلوماتعمليات عن طريق مراقبة ممارسات المسئولين عن إدارة 

 عند أداء مهامهم المرتبطة بالحفاظ على المعلومات وحمايتها. في المدرسة

في القصوى من الإمكانات البشرية المتاحة  للاستفادة ازدياد الحاجة  •
 .بالانتماء للمدرسة الثانوية الصناعية، وتنمية شعورهم المدرسة

ي فالعاملين بأهمية البيانات والمعلومات الخاصة  عدم مبالاةالحد من  •
، عن طريق نشر ثقافة تنظيمية تدعم ضرورة الاهتمام بالبيانات المدرسة

والمعلومات، وتدعم ضرورة وجودها للحفاظ على وضع المدرسة، وخاصة 
 وقت الأزمات، لاسترجاع نشاط المدرسة بسهولة.

معالجة الضعف وتجنب إستراتيجية }توجه المحافظة على البقاء  لرابع ــالبديل ا
 {(W/T)التهديدات

البديلة التي تساعد الإستراتيجيات يهدف هذا البديل إلى تنمية مجموعة من 
المدرسة الثانوية الصناعية في التغلب على نقاط الضعف للحد من التهديدات التي 

المعلوماتي، والحد من تدهور الأوضاع،  لعمليات الأمنتواجه تحقيق إدارة فعالة 
 :بيانها على النحو التالي، و داعياتوالت الافتراضاتويقوم على مجموعة من 
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 وتتضمن ما يلي: إليها بديل المحافظة على البقاء، التي يستند الافتراضات .1
الغالبية العظمى من المدارس الثانوية استمرارية تدهور البنية التحتية في  •

ين الآمن للبيانات الصناعية، ومن ثم ضعف قدرة تلك المدارس على التخز 
 امها لاستعادة نشاط المدرسة وقت الحاجة لذلك.استخدوالمعلومات، و 

اتي، وعدم وماستمرارية انفراد كل مستوى إداري بالتخطيط للأمن المعل •
بين  لانفصالإلى امما يؤدي  في هذا الأمر؛ سينالاهتمام بإشراك المرؤو 

 الفئات المختلفة، وفقدان فرصة الاستفادة من خبراتهم.
بعيدة عن الاهتمام  في المدرسةودة لا تزال الثقافة التنظيمية الموج •

بالمعلومات ودورها في الحفاظ على استقرار المدرسة، واستمرارية العمل بها، 
 والاستهانة بها. اللا مبالاة الأمر الذي ينعكس على 

قاعات  وإمكاناتتركيز البرامج التدريبية على الجانب النظري، وتدني قدرات  •
ريب، الأمر الذي ينعكس على ضعف التدريب التي تتم بها فاعليات التد

البرامج وضعف ممارسة ما تم التدرب عليه في  الاهتمام بالجانب العملي،
 التدريبية في الواقع العملي.

، وعليه تعزر في المدرسةضعف وغموض قواعد البيانات الموجودة  •
 جة.استخدامها وقت الحا

هيئات والجهات الاستمرارية في الانفصال وعدم التنسيق بين الوزارات وال •
فرص التدريب، أو التجهيز،  إتاحةفي  منهاالمعنية، ومن ثم عدم الاستفادة 

 مكن القيام بها في هذا الإطار.يأو غيرها من الجهود التي 

 
 

 :المحافظة على البقاءبديل التي يستند إليها التداعيات  .2
 لإدارة بقاءالمحافظة على البديل تبني التداعيات المتوقع حدوثها نتيجة تتمثل  

 ما يلي:في مصر، الثانوية الصناعية  في المدرسةالأمن المعلوماتي  عمليات
وانهيار قدرة ما بها من تجهيزات تساعد  ،تدهور الحالة التكنولوجية للمدرسة •

 المدرسة على إنجاز مهامها الإدارية.
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مما يعرضها  ؛على السجلات الورقية في حفظ المعلومات الاعتماداستمرارية  •
 لفقدان، والسرقة، والتلف.ل

ضياع المردود الإيجابي للبرامج التدريبية المقدمة للعاملين، الأمر الذي  •
يجعلها بدون جدوى، فيضيع ما صرف عليها من أموال، دون أن يكون لذلك 

 مردود إيجابي.
الثانوية الصناعية، ومن ثم في المدارس بدائية قواعد البيانات الموجودة  •

لاعتماد عليها عند اتخاذ القرارات الخاصة باستعادة ضعف القدرة على ا
 نشاط المدرسة، أو حل مشكلاتها.

ازدياد الانفصال بين المستويات الإدارية المختلفة بدايةً من الوزارة، وحتى  •
 .المدرسة

والأزمات،  ،ازدياد تعرض المدارس الثانوية الصناعية للعديد من المشكلات •
يساعد  مما؛ لذلك ، أو تخطيط مسبقدادوربما الكوارث، وذلك دون استع

 .انهيار الخدمة إلى قد يؤديالمدرسة على تدبير أمرها، الأمر الذي 

الأربعة التي تم التوصل إليها من  الإستراتيجيةبين البدائل  ةالموازنوسوف يتم 
، نفعة، والقبول، والتمويل، والمواءمةهي: التوافق، والمو  ،خلال مجموعة من المعايير

 للجدول التالي: اطابق، وذلك وفقً والت
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 .ستراتيجياتوفق معايير الإ الإستراتيجيةالموازنة بين البدائل  (9)جدول رقم 
 المحافظ الدفاعي التكيفي الريادي الوصف البعد

مع الأهداف  اأن يكون البديل متوافقً  التوافق
 العامة للمدرسة الثانوية الصناعية.

المرتبة 
 الأولى

 رتبةالم
 الثانية

 المرتبة
 الثالثة

المرتبة 
 الرابعة

قدرة البديل على المساهمة في تحقيق  المنفعة
في إدارة فعالة للأمن المعلوماتي 

 الثانوية الصناعية. المدرسة

المرتبة 
 الأولى

 المرتبة
 الثانية

 المرتبة
 الثالثة

المرتبة 
 الرابعة

قبول البديل من قبل الهيئات التربوية،  القبول
 مؤسسات المجتمع وهيئاته.و 

المرتبة 
 الأولى

 المرتبة
 الثانية

 المرتبة
 الثالثة

المرتبة 
 الرابعة

قدرة البديل على توفير التمويل اللازم،  التمويل
 والدائم لتنفيذه.

 المرتبة
 الثانية

المرتبة 
 الثالثة

 المرتبة
 الأولى

المرتبة 
 الرابعة

للقوانين  يقصد بها مواءمته المواءمة
يعات، والثقافة السائدة لدى والتشر 

 المجتمع المحيط.

 المرتبة
 الثانية

المرتبة 
 الأولى

 المرتبة
 الرابعة

المرتبة 
 الثالثة

بين الفرص  ايحقق البديل توافقً  التطابق
البيئة الخارجية، ونقاط والتهديدات في 

 البيئة الداخلية.في القوة والضعف 

المرتبة 
 الأولى

 المرتبة
 الثانية

 المرتبة
 ثالثةال

المرتبة 
 الرابعة

فة يتضح من الجدول السابق، أنه في ضوء أبعاد الموازنة بين البدائل المختل
ستراتيجياته على تعظيم القوة واستثمار الفرص هو أن التوجه الريادي الذي تقوم إ

وذلك للحيثيات  ،التوجه المثالي في ضوء نتائج التحليل، وأبعاد الموازنة بين البدائل
 التالية:

مدارس التعليم الفني الصناعي أن البديل اتضح من خلال النظر لأهداف : التوافق
 في التي تركز على استخدام وسائل التكنولوجيا الحديثة الأهدافالريادي يتفق وتلك 

 لمتطلبات عصر المعرفة. ، استجابةً كافة في المدرسةالتي تتم  العمليات

يئي أن ضعف وجود قواعد البيانات، : اتضح من خلال نتائج التحليل البالمنفعة
ب صع   وضعف فرص التعامل معها، وعدم التخزين الآمن للبيانات، والمعلومات، يُ 

على المدرسة فرصة التعامل مع المشكلات والأزمات التي تتعرض لها، الأمر الذي 
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مدرسة، في سبل التعامل مع البيانات والمعلومات التي تملكها ال جوهريًا تغييرًافرض 
 مساعدة المدرسة على سرعة التعافي من أزماتها.لمواكبة عصر المعلومات، و 

: تبين من نتائج التحليل الرباعي رغبة الهيئات التربوية في تطوير التعليم الفني القبول
بنود الخطة في  اتضحبشكل عام، والتعليم الفني الصناعي بشكل خاص، الأمر الذي 

ت الوزارة والمسئولين التربويين في عكس على توجها، وانلتطوير التعليم  الإستراتيجية
للمساهمة في تحقيق إدارة  ؛تجهيز المدارس الثانوية الصناعية بالبنية التحتية اللازمة

 فعالة للأمن المعلوماتي.
مدارس التعليم  حليل البيئي ضعف التمويل الموجه لتجهيز: تبين من نتائج التالتمويل

الأمر الذي يوضح ضعف فرصة البديل الريادي في هذا  ،الفني الصناعي باحتياجاتها
الأمر، إذ يعتمد على ضرورة تجهيز المدارس الثانوية الصناعية بالبنية التحتية 

دون ، الأمر الذي لا يستقيم في المدرسةالأمن المعلوماتي  عمليات اللازمة لإدارة
في هذا الإطار،  لأولىفقد احتل المرتبة ا الدفاعيتوفر التمويل اللازم، أما البديل 

توفير مصادر تمويل بديلة تهيئ للمدرسة توفير احتياجاتها على  اعتمدوذلك لأنه 
 التكنولوجية.

حيث  ؛: اتضح من نتائج التحليل البيئي استمرارية نمط الإدارة المركزيةالمواءمة
ن قبل العليا، دون الاهتمام بالمشاركة م المستويات زال هناك انفراد بالتخطيط في ما

البديل حيث احتل  تطبيق البديل الريادي؛الجهات الدنيا، الأمر الذي يتعذر معه 
إذ ركز على استمرارية استخدام نظام الإدارة في هذا الإطار، التكيفي المرتبة الأولى، 

الإدارة بالتخطيط  انفرادعلى  انعكسمما  في إدارة شئون التعليم بشكل عام؛ المركزية
، الأمر الذي دون الاستفادة من خبرات المستويات الإدارية الأقل للأمن المعلوماتي

في التشريعات والقوانين التي مازالت تتعامل وهذا النمط الذي لا يهتم  تغييرًايتطلب 
 .بالتعامل مع أفكار العاملين والاستفادة من خبراتهم

بين  اوتوافقً  اقً : اتضح من نتائج التحليل البيئي أن البديل الريادي يحقق تطابالتطابق
ذلك ، البيئة الداخليةة الخارجية، ونقاط القوة والضعف في البيئالفرص والتهديدات في 

لاءم مع توجهات هذا البديل، وتدعم نقاط أن تحقيق الفرص ومقاومة التهديدات تت
 .مع توجهاته اتتلاءم أيضو  ،تخلص من نقاط الضعفالقوة، وت
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تم التوصل  الإستراتيجية،زنة بين البدائل على ما سبق، وفي ضوء الموا وبناءً 
 ـ ــــ ة واستثمار الفرصو ستراتيجياته على تعظيم القـــــ الذي تقوم إإلى أن البديل الريادي 

 ي أربعة أبعاد من أبعاد الموازنة.وذلك لأنه احتل المركز الأول ف ؛هو التوجه المثالي
 الإستراتيجيةلبحث بصياغة وفي ضوء ما تضمنه البديل الريادي، سيقوم ا ،وعليه

، وذلك كما مصر فيالثانوية الصناعية  في المدرسةالأمن المعلوماتي عمليات لإدارة 
 سيتضح في الخطوة التالية من البحث. 

 في المدرسةالأمن المعلوماتي  عمليات لإدارة الإستراتيجيةصياغة ـــ  القسم الخامس
 .في مصر الثانوية الصناعية

الأمن  عمليات المقترحة لإدارة  الإستراتيجيةلصياغة  تهدف تلك الخطوة
إلى عدد من  القسم  ذلكنقسم ، ويفي مصرلصناعية الثانوية ا في المدرسةالمعلوماتي 

 :النحو التاليبيانها على  ،المحاور
 المقترحة. الإستراتيجيةمرتكزات  .1

 المقترحة. الإستراتيجيةرؤية  .2
 المقترحة. الإستراتيجيةرسالة  .3
 المقترحة. الإستراتيجيةوالأهداف الغايات  .4
 المقترحة. الإستراتيجيةملامح  .5

 المقترحة. الإستراتيجيةمتطلبات تنفيذ  .6
 .وسبل مواجهتها المقترحة الإستراتيجيةتنفيذ معوقات  .7

 وفيما يلي عرض لتلك المحاور بالتفصيل:
 في المدرسةالأمن المعلوماتي  عمليات لإدارة المقترحة الإستراتيجيةمرتكزات  .1

 .في مصرالثانوية الصناعية 

 يمكن إبرازها فيما يلي: ،المقترحة على عدة مرتكزات الإستراتيجيةتقوم 
تطور متطلبات عصر المعلومات والمعرفة، وضرورة استجابة المنظمات  •

التعليمية كافة، والمدارس الثانوية الصناعية على وجه الخصوص لتك 
 المتطلبات.

الأخيرة الثروة الحقيقية التي تمتلكها  المعلومات أصبحت في الآونة إن •
 لضمان تحقيق أهدافها. ؛وعليها حسن استخدامها ،المدرسة
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البنية التحتية والتكنولوجية اللازمة للحفاظ على المعلومات من الضياع  توفير •
 أو السرقة.

قدرة على توقع ما يمكن أن يحدث لها من مشكلات أو ال للمدرسة أصبح •
 خدماتها لعملائها.ها لأهدافها، أو تقديم ترض تحقيقأزمات قد تع

الأمن المعلوماتي  عمليات معايير ثابتة لتقويم قدرة المدرسة على إدارة  وجود •
 بها، وتحسين المسار باستمرار إذا كانت هناك مشكلات في الأداء.

في تدعيم قدرة المدرسة على مواجهة  اهامً  اتلعب إدارة الأمن المعلوماتي دورً  •
 لأزمات، والتعافي السريع من الأزمات.المشكلات وا

 من العمليات الهامة لإدارة الأمن المعلوماتي، لما له من دور في التدريب إن •
إن  جدات في مجال تخصص كل فرد فيهم، خاصةً الوقوف على آخر المست

تتسم بالتغير المستمر  التيكان الأمر يتعلق باستخدام التكنولوجيا الحديثة، 
 .ادً في فترات وجيزة ج

 أن هناك نوعان من المعلومات التي يتضمنها النظام المدرسي وهي •
المعلومات التي يجب الإفصاح عنها لجمهور المستفيدين، والمعلومات التي 

اسيتها الشديدة، ولأنها سيجب على إدارة المدرسة الاحتفاظ بها لنفسها، لح
 تستخدم في استعادة نشاط المدرسة بعد تعرضها لإحدى الأزمات.

مشاركة عدد لا نهائي من الهيئات الأمن المعلوماتي  عمليات تتطلب إدارة  •
 ،الثانوية الصناعية في المدرسةفي تحقيق إدارة فعالة للأمن المعلوماتي 

كالشركات، والمصانع، ومؤسسات المجتمع المدني، ووزارة التربية والتعليم، 
، والتدريب، من أجل المساهمة في التجهيز ؛وشركات الكمبيوتر وغيرها

 وغيرها من المهام اللازمة لتحقيق إدارة فعالة للأمن المعلوماتي.

تمكين العاملين، ومشاركتهم سعي الهيئات التربوية المسئولة عن التعليم نحو  •
 ط، وغيرها من العمليات التي تشعرهمفي صنع القرار، والمشاركة في التخطي

 داخلها. بانتمائهم للمدرسة، ومسئولياتهم عن كل ما يتم 
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 المقترحة: الإستراتيجيةرؤية  .2

 لإدارةإستراتيجية إلى وضع  في مصرتسعى المدرسة الثانوية الصناعية "
لمتطلبات عصر التكنولوجيا والوصول إلى مركز  استجابةالأمن المعلوماتي  عمليات

 ".تنافسي ريادي
 المقترحة: الإستراتيجيةرسالة  .3

تحسين قدرة المدرسة الثانوية )ة في المقترح الإستراتيجية رسالة تتمثل
لما تمتلكه من بيانات ومعلومات، و  بها الأمن المعلوماتي عمليات الصناعية على إدارة 

المعلومات، وما يتطلبه ذلك من و  الاتصالات لمتطلبات عصر تكنولوجيا استجابةً وذلك 
 ، أو التسرب،والمعلومات التي تمتلكها المدرسة من التلف، أو السرقة للبياناتحماية 

 الاستعدادالأمر الذي يساعد المدرسة على  خاصةً تلك التي لا يجب الإفصاح عنها،
 ،للمشكلات قبل حدوثها، والتعافي من الأزمات التي قد لا تستطيع المدرسة توقعها

السريع من الآثار بسرعة تمكنها من استمرارية تقديم الخدمة، والتعافي  والاستعداد لها
 (.مةالسلبية للأز 

 المقترحة: الإستراتيجيةالغايات والأهداف  .4

 فيما يلي: الإستراتيجيةتتحدد الغايات والأهداف 
في مركزي في إدارة المدرسة الثانوية الصناعية  دعم التوجه اللا) ـــ الغاية الأولى

المستويات الإدارية الأخرى  وجميع وسينوالمرؤ ، الأمر الذي يتيح للمدير مصر
ويمكن تحقيق  ،(في المدرسةالأمن المعلوماتي عمليات خطيط لإدارة المشاركة في الت

 التالية: الإستراتيجيةتلك الغاية من خلال الأهداف 
الخطوط  بوضعوذلك  وسين،التفويض الإداري من الرؤساء للمرؤ أسلوب  اتباع -أ

 الثانوية الصناعية. في المدرسةالأمن المعلوماتي  عمليات العريضة لإدارة
 منالمديرية، الإدارة، المدرسة( )كافة  المستويات وسين علىؤ المر تشجيع  -ب

المشاركة في صنع القرار، وبالتالي إبداء الرأي في سبل تحقيق إدارة فعالة للأمن 
 .في المدرسةالمعلوماتي 

الثانوية الصناعية المهارات  في المدرسةإكساب المسئولين عن حفظ المعلومات  -ج
، ومعرفة درجة حساسيتها، ومن ثم التخطيط تالتي تمكنهم من تصنيف المعلوما

 لدرجة حساسيتها. الاستخدامها وتخزينها وفقً 
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الثانوية  في المدرسةالعمل على تنمية قدرات الإمكانات البشرية ) الغاية الثانية ـــ
الصناعية، الأمر الذي يمكنهم من الحفاظ على المعلومات التي تمتلكها المدرسة، 

، ويمكن تحقيق تلك الغاية من خلال الأهداف ة إليها(واستخدامها وقت الحاج
 التالية: الإستراتيجية

الثانوية الصناعية على استخدام وسائل التكنولوجيا  في المدرسةتدريب العاملين  -أ
 على احتياجاتهم التدريبية. الحديثة والحفاظ عليها، وذلك بناءً 

العاملين على الحصول على برمجيات حديثة وأصلية تساعد اكتشاف مصادر  -ب
  الثانوية الصناعية. في المدرسةماتي الأمن المعلو عمليات إدارة 

 تدريب العاملين على استخدامها، وتشفيرها، واسترجاعها وقت الحاجة. -ج

على تبادل  مراكز التدريب الرسميةن على تدريب في العاملين الحاصلي تشجيع -د
على عدد أكبر من تعميم أثر التدريب مما يعمل على  الخبرة مع زملائهم؛

 .الثانوية الصناعية في المدرسةالعاملين، وذلك داخل وحدة التدريب 
ما تم الحصول عليه  انعكاسللتأكد من  ،البرنامج انتهاءقياس أثر التدريب بعد  -ه

في الحفاظ على أمن  للعاملين الممارسات الفعليةالبرنامج التدريبي على في 
 المعلومات.

يه من بيانات، والتدقيق فيما تحو  ،في المدرسةموجودة تحديث قواعد البيانات ال -و
 وذلك لضمان رشد القرار الذي سيتم اتخاذه بناء عليها. وتحديثها باستمرار؛

إعداد خطة شاملة تركز على التنسيق الدائم بين وزارة التربية ) ـــ الغاية الثالثة
مصانع من أجل والتعليم والوزارات الأخرى، والهيئات المعنية، والشركات، وال

، ويمكن تحقيق تلك المعلوماتي( الأمن لعمليات المساهمة في تحقيق إدارة فعالة
 :التالي ستراتيجيالإالهدف الغاية من خلال 

بين وزارة التربية والتعليم والجهات المعنية  عقد شراكة وبرتوكولات تعاون  .أ
لمدارس، وخاصةً تلك التي تمتلك إمكانات مادية تسهم في تجهيز ا ،الأخرى 

وتوفير عقود الصيانة، وبرامج التدريب، وتجهيز قاعات التدريب بما تحتاجه 
 من إمكانات.
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بما يسهم  ؛ات المدرسة الثانوية الصناعيةيالأمثل لإمكان الاستغلال) ــــ الغاية الرابعة
ويمكن تحقيق تلك الغاية من خلال ، الأمن المعلوماتي بها( عمليات في إدارة
 التالية: راتيجيةالإستالأهداف 

في مثل وحدة إدارة الأزمات  ،التنسيق بين الوحدات المدرسية المختلفة .أ
الثانوية الصناعية، وذلك لما لها من دور في جمع البيانات  المدرسة

والمعلومات التي من شأنها التنبؤ بالمشكلات والأزمات قبل حدوثها، ووحدة 
المعلومات  كلل عن حفظ المعلومات والإحصاء باعتبارها المكان المسئو 

 .التي تمتلكها المدرسة

 تيسيروحدة  :مثل ،في المدرسةالوحدات المدرسية الأخرى الموجودة  استثمار .ب
الانتقال لسوق العمل، ووحدة الإرشاد المهني، ووحدة ريادة الأعمال في تقديم 

ة البرامج التدريبية الخاصة بتدريب العاملين على استخدام الأجهزة التكنولوجي
الحديثة، واستخدام برامج إنشاء قواعد البيانات وتشفيرها واسترجاع ما بها من 

 عند الحاجة. يانات ومعلوماتب
الثانوية الصناعية  في المدرسةدعم الثقافة التنظيمية للعاملين ) الغاية الخامسة:

ويمكن تحقيق تلك الغاية حفاظ على الأمن المعلوماتي(، للعن أهمية المعلومات، 
 التالية: الإستراتيجيةخلال الأهداف من 

القائمين وخاصةً ، للمدرسة الثانوية الصناعية توعية العاملين بأهمية المعلومات .أ
 على اتخاذ القرارات.

 دعم ولاء العاملين وانتمائهم للمدرسة الثانوية الصناعية، وذلك من خلال .ب
، المدرسةالمختلفة لحل مشكلات  بآرائهم إشراكهم في صنع القرار، والأخذ 

 تخص المدرسة. من قرارات اتخاذهوبالتالي الشعور بمسئولياتهم تجاه ما يتم 

 

 الإستراتيجية:ملامح  .5

الأمن  عمليات المقترحة لإدارة  الإستراتيجيةيعرض الجدول التالي ملامح 
الغايات، والأهداف  :، من حيثفي مصرالثانوية الصناعية في المدارس المعلوماتي 

الأهداف الإجرائية، وكذلك أنشطة التنفيذ، ومؤشرات الإنجاز، والمدى و  الإستراتيجية،
 الزمني المقترح لتنفيذها:
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 (10جدول رقم )

 في مصرالثانوية الصناعية  في المدرسةالأمن المعلوماتي عمليات لإدارة  المقترحة الإستراتيجية
المستويات الإدارية الأخرى  وكل وسينوالمرؤ ، الأمر الذي يتيح للمدير في مصروية الصناعية مركزي في إدارة المدرسة الثان دعم التوجه اللا)ـــ  الغاية الأولى

 .(في المدرسةالأمن المعلوماتي عمليات المشاركة في التخطيط لإدارة 
الأهداف 
 الإستراتيجية

المدى  مسئولية التنفيذ  مؤشرات الإنجاز  أنشطة التنفيذ  الأهداف الإجرائية
الزمنى 
 المقترح

أســلو   تبـاعا .أ
ــوي   التفــــــــــــــــ
ــن  الإداري مـــــ
الرؤســــــــــــــــــــــا  

، وســـــــينللمرؤ 
ــن  وذلـــــــ  مـــــ
ــ   ــلال و ـ خـ
 الخطــــــــــــــــــــــو 
العريضـــــــــــــــــــــة 

 لإدارة
 عمليــــــــــــــــــــات
الأمــــــــــــــــــــــــــــــن 
ــاتي  في المعلومـــ

 المدرســـــــــــــــــــــــة

ــي مـــــدير المدرســـــة لـــــبع   • تكليــ
والهيئـــــــــة  ،والــــــــوكلا  ،المعلمــــــــين
ومســــــئود الوحــــــدات  ،الإداريــــــة

بو ــــــــ  المدرســــــــية المســــــــت دثة 
 عمليــــــــــــات دارةلإإســــــــــــتراتيجية 

ــن المعلومـــــــاتي  ــةالأمـــــ  في المدرســـــ
 ومتابعة تنفيذها.

تــــــــدوير الســــــــلطة بــــــــين الفــــــــر   •
لضمان مشاركة الجميـ   المدرسية

 الإســــــــتراتيجيةفي و ــــــــ  تلــــــــ  
 ومتابعة تنفيذها.

ــا  التـــــزام • الهيئـــــات الإداريـــــة العليـــ
ــوزارة والمديريــــة والإدارة بــــتر   بالـ
ــدير لإدارة ــة للمــــــ  بعــــــــ  الحريــــــ

تفعيل القـوانين والتشـريعات الـ   •
ــلا ــ  الـــــ ــدعو لت قيـــــ ــة  تـــــ مركزيـــــ

ــة ــة للمدرســــ ــا  والإدارة الذاتيــــ بمــــ
يتــــــــــيح لهــــــــــا الحريــــــــــة المطلوبــــــــــة 

 .للمشاركة والتعاون
دوريــــــة بــــــين  اجتماعــــــاتعمــــــل  •

أعضا  الفري  المحدد لو   بنـود 
 ابعتها.وسبل مت الإستراتيجية

عقد ورش عمل حول كيفيـة بنـا   •
ــتراتيجية، ــة اختيـــــــار  الإســــ وكيفيــــ

 الأساليب المناسبة للمتابعة.
كتابـــــة تقـــــارير دوريـــــة مـــــن قبـــــل  •

ــي  دارة ــ  المكلـ  عمليـــات الفريـ
الأمـــن المعلومـــاتي عـــن الإنجـــازات 

وجود خطـة أساسـية وخطـط  •
لإدارة  بديلــة جــاهزة للتنفيــذ

في الأمن المعلوماتي عمليات 
 الثانوية الصناعية. المدرسة

 الاجتماعـــاتا ـــر وجـــود ح •
الــ  تعــض أعضــا  الفريــ ، 
والــ  تتضــمن مراحــل و ــ  

 الخطة.
وجـود تقــارير يعليـة مــن قبــل  •

أعضــــا  الفريــــ  عــــن الخطــــة 
 وسبل متابعتها.

وجـــود عـــدد مـــن المقترحـــات  •
للتغلــب علــع العقبــات الــ  
ــن  ــة مـ ــ  الخطـ ــض تطبيـ واجهـ

ــةوزارة  ــيم،  التربيـــ والتعلـــ
مــــــــــــــــدير المدرســــــــــــــــة، و 

ــ   ــن حفــ ــئولين عــ والمســ
في البيــا ت والمعلومــات 

ــة ــ  و ، المدرســـــــــــ الفريـــــــــــ
ــداد  المكلــــــــــــــــي  عــــــــــــــ

ومتابعتهــــا  الإســــتراتيجية
مــن المعلمــين والإداريــين 

مســــــــــئود و والــــــــــوكلا ، 
لتـدريب والتقـو  وحدة ا

إنهــــــم حيــــــ   ؛والجــــــودة
ــئولون ــد   المســـ عـــــن تقـــ

 ورش العمل.
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الأهداف 
 الإستراتيجية

المدى  مسئولية التنفيذ  مؤشرات الإنجاز  أنشطة التنفيذ  الأهداف الإجرائية
الزمنى 
 المقترح

الثانويــــــــــــــــــــــــة 
 الصناعية.

ــه الأمـــن الم عمليـــات علومـــاتي لديـ
ــ   ــة  اويقـــ ــه، ورؤيـــ ــيهمرؤ لرؤيتـــ  وســـ

 وظروف مدرسته.

ــفرت ــا أســ ــعي، ومــ ــا  الضــ  ونقــ
 .الإستراتيجيةمتابعة  عنه

تقــد  كــل مــدير مدرســة  ــناعية  •
ختـــامل للجهـــات الإداريـــة تقريـــر 

الأعلــع عــن إنجــازات المدرســة في 
الأمـــــــــن  عمليـــــــــات مجـــــــــال إدارة

وما واجهته مـن  ،المعلوماتي لديها
ــه في  للاســـــتفادة ؛مشـــــكلات منـــ
 مة.الخطط القاد

قبل الهيئات الإدارية الأعلع 
التغلب  فيلمساعدة المدرسة 

ثل تل  العقبات عند علع م
 ؛إعــــداد الخطــــط المســــتقبلية

ــات لإدارة ــن  عمليــــــــــ الأمــــــــــ
 المعلوماتي.

تشــــــــــــــــــــــــــجي    .  
  علـــــــــع  وســـــــــينالمرؤ 

ــتويات   كايـــــــة  المســـــ
ــة، الإدارة،  ) المديريـــ

لمشــاركة  لالمدرسة( 
في  ـــــــن  القــــــــرار،  
وبالتــــــــــــاد إبــــــــــــدا   

ل  يفي ســـــــب  ،الـــــــرأي
تحقيــــ  إدارة يعالــــة  
في  للأمن المعلومــاتي 

المســــتويات    علــــع  المرؤوســــيندعــــوة   •
لحضــــــور اجتماعــــــات  ــــــن   كايــــــة  
ــع    ،القـــــرار المنعقـــــدة لل صـــــول علـــ
  مــنالأفي إطار الحفاظ علع   ،آرائهم

 .للمدرسة  المعلوماتي
ــعالمرؤ الأخـــــــــــذ  را    •   وســـــــــــين علـــــــــ

خا ــة  إن كانـــض  كايـــة،    المســتويات
جديـــــدة ومتنوعـــــة في مجـــــال    اأيكـــــار  

 الحفاظ علع أمن المعلومات.

تماعــات  والمناقشــات واجالحــوارات   •
ــد    ؛العصــي الــذهي ــد مــن  الملتولي زي

الأيكــــار حــــول الحفــــاظ علــــع أمــــن  
الثانويـــــــــة    في المدرســـــــــةالمعلومـــــــــات  
 الصناعية.

 

الأيكــــار الجديــــدة والمقترحــــات   •
الــــ  مــــن شــــأنها الحفــــاظ علــــع  
في  المعلومــــــــــــــــات الموجــــــــــــــــودة  

ــناعية،    المدرســــــة ــة الصــــ الثانويــــ
 والمثبتة بم ا ر الاجتماعات.

ــ    • ــة مــــــ ــدير المدرســــــ مــــــ
 .يهوسمرؤ 

ــة   • مـــدير الإدارة التعليميـ
المــــــدار     مـــــديريمـــــ   

 الثانوية الصناعية.
مـــــــــدير المديريـــــــــة مـــــــــ    •

مـــــــــــــــــــــــــديري الإدارات  
 التعليمية.

وكيـــــــــل الـــــــــوزارة مـــــــــ    •
مــــــــــــديري المــــــــــــديريات  
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الأهداف 
 الإستراتيجية

المدى  مسئولية التنفيذ  مؤشرات الإنجاز  أنشطة التنفيذ  الأهداف الإجرائية
الزمنى 
 المقترح

 .التعليمية .المدرسة
ج. إلحــــــــــــــــــــــــــــــا   
ــن   ــئولين عـ المسـ
حفـــــــــــــــــــــــــــــــــــ   
في  المعلومـــــــات  

  المدرســـــــــــــــــــــــــــة
ــة   الثانويـــــــــــــــــــــــــــ
الصــــــــــــــــــــــناعية  
ــ ام    بـــــــــــــــــــــــــــــ
  ،تدريبيــــــــــــــــــــــــــة

تمكــــــــنهم مــــــــن  
ــنيي   تصــــــــــــــــــــــــ
ــات،   المعلومــــــــــــ
ــة   ــة درجــ ومعريــ
ــيتها،   حساســــــــــ
ــن     ومـــــــــــــــــــــــــــ
التخطـــــــــــــــــــــيط  
لاســــــــــتخدامها  
ــا   في  وتخزينهـــــــــــــ
 . و  ذل 

ــة   • تحديــــــــد الاحتياجــــــــات التدريبيــــــ
ــا ت   ــن البيـــــــــــ ــئولين عـــــــــــ للمســـــــــــ

ــات   ــةوالمعلومـــ الثانويـــــة    في المدرســـ
  لمعريـــــــــــة أولـــــــــــويات  ؛الصـــــــــــناعية

المو ــوعات الــ  يريــدون التــدر   
 .عليها

إجــرا  عــدد مــن الــ ام  التدريبيــة   •
الاســتعانة  مــ   داخــل المدرســة  لهــم  

بخـــ ات وحـــدة التـــدريب والتقـــو   
 .في المدرسةوالجودة الموجودة  

ات  ترشــي هم لل صــول علـــع دور  •
تدريبية موسعة بهيئات خارجية في:  

؛ لاســــتغلال  والشــــركات  ،المصــــان 
 ا المادية لإنجاح التدريب.تهاإمكاني

ـــــــ  بـــــــرام  التـــــــدريب  التركيـــــــز في   • ـــــ
  ومات ـــــ علــعالمعل المقدمة لمسئود 

 رورة تقدير حساســية المعلومــات  
 .لذل  اوتصنيفها ويق  

الــــ ام  التدريبيـــــة المختلفــــة الـــــ    •
ــا الت ليـــــــــــل الإحصـــــــــــائل   يقرهـــــــــ
لاســــتمارات تحديــــد الاحتياجــــات  

ســــــوا  داخــــــل وحــــــدة    ،التدريبيــــــة
في  التــــــــدريب والتقــــــــو  والجــــــــودة  

 الهيئات الخارجية.أو في   المدرسة
ات  قاعـــــــدة بيـــــــا ت  هـــــــم الهيئــــ ـــ •

والمؤسســــــات الــــــ  مــــــن الممكــــــن  
اســتغلالها لتقــد  الــ ام  التدريبيــة  

 خارج المدرسة.
و ــــــ  بعــــــ  الــــــ ام  التدريبيــــــة   •

حـــــ  وإن      ،الإ ـــــايية للعـــــاملين
يتخيروهـــــا، مثـــــل تلـــــ  المختصـــــة  

ــورة   ــنيي خطـــــــ ــاتبتصـــــــ   المعلومـــــــ
 .وحساسيتها

اســتمارات تحديــد الاحتياجــات   •
 التدريبية للمتدربين.

ــل الإ • ــائ  الت ليـــــ ــائل  نتـــــ حصـــــ
ــتمارات تحديــــــــــــــــــــــــد   لاســــــــــــــــــــــ

 الاحتياجات التدريبية.
تـــــــــواير الحقائـــــــــب التدريبيــــــــــة   •

 الخا ة بالمو وعات المختارة.
عـــــــن    تـــــــواير قاعـــــــدة بيـــــــا ت •

الهيئــات والمؤسســات الــ  مــن  
لتقـــد     ،الاســـتعانة بهـــاالممكـــن  
علــع أجهــزة المدرســة،   ال ام ،

ــا   ــة منهــ ــي احتياطيــ ــل نســ وعمــ
ــع   ــزين خارجيـــة،  علـ وســـائط تخـ

ــلبة  راصمثـــل: أق ـــ ــة   ـ ،  خارجيـ
 أو أقراص مدمجة.

وحــــدة    المســــئولون عــــن •
ــدريب والتقــــــــــــو    التــــــــــ

 .في المدرسةوالجودة  
  المختصــــــــون في تقــــــــد  •

الـــ ام  التدريبيـــة الــــ   
ــتلا م   والمو ــــــوعات  تــــ
 المختارة.

المســــئولون عــــن إنشــــا    •
في  قواعــــــــــد البيــــــــــا ت  

، وحفظهـــا مـــن  المدرســـة
 التلي أو السرقة.
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الثانوية الصناعية، الأمر الذي يمكنهم من الحفاظ على  في المدرسةالعمل على تنمية قدرات الإمكانات البشرية ـ )ة الغاية الثاني

 .المعلومات التي تمتلكها المدرسة، واستخدامها وقت الحاجة إليها(
الأهداف  
 الإستراتيجية 

دى الم مسئولية التنفيذ  مؤشرات الإنجاز  أنشطة التنفيذ  الأهداف الإجرائية 
الزمي 
 المقترح

في تــــــــــــــدريب العــــــــــــــاملين  .أ
الثانويــة الصــناعية  المدرسة

علـــــع اســــــتخدام وســــــائل 
ــة  ــا الحديثــــــــــ التكنولوجيــــــــــ
والحفـــــاظ عليهـــــا، وذلـــــ  
ــاتهم  ــا  علـــــــع احتياجـــــ بنـــــ

 التدريبية.

ــين  • ــة في تمكـــ ــة متخصصـــ ــرام  تدريبيـــ ــميم بـــ تصـــ
ــتخد ــن اســ ــاملين مــ ــة العــ ــائل التكنولوجيــ ام الوســ

صــان  والشــركات، داخل المدرســة، وبالم الحديثة،
ومراكـــــز التـــــدريب المتخصصـــــة، وعـــــ  قاعـــــات 

 لتوسي  نطا  التدريب. ؛الفيديو كونفرانس
عقد ورش عمل متخصصة مل قــة بكــل بــر م   •

تدريبي للتأكد من ربط الجانب النظــري بالجانــب 
 التطبيقل.

 تجهيز الحقائب التدريبية. •
 ال ام  التدريبية المتخصصة. •
ــة  • ورش العمــــــل لــــــربط النظريــــ

 لتطبي .با
 

 

 

 

الــــ ام  الت ــــا  العــــاملين في  •
ــع  ــز علــــ ــ  تركــــ ــة الــــ التدريبيــــ
اســـــــــــــــتخدام التكنولوجيــــــــــــــــا 

 المتطورة.
ــا    • ــتمكن مــــــن تطبيــــــ  مــــ الــــ

الحصــول عليــه بشــكل نظــري 
ــ   ــدات  اعمليـــ ــل والوحـــ بالمعامـــ

 المدرسية.
تلاشـــل الفجــــوة بــــين النظريــــة  •

والتطبيـــــ ، وتحقيـــــ  التكامـــــل 
 .بين الجانبين

ــدة  • ــن وحـ ــئولون عـ المسـ
ــو  ا ــدريب والتقـــــــــ لتـــــــــ

 .في المدرسةوالجودة 
المتخصصــون في تقــد   •

التـــــدريب  مو ـــــوعات
مـــــن داخـــــل المدرســـــة، 

 وخارجها.
ــوير  • ــــ ــز التطــــــــــــ ــــ مركــــــــــــ

وزارة التكنولـــــــــوجل في 
 التربية والتعليم.

ــز  • ــة لمركـــــ الإدارة العامـــــ
 تطوير التعليم الفي.

 
 
 
 مستمر

الاهتمــــام بالحصــــول   . 
علـــــــــــــع برمجيـــــــــــــات  
ــلية   ــة وأ ـــــــــ حديثـــــــــ
  تســـــــــاعد العـــــــــاملين

  عمليــات  علــع إدارة

التعاقد م  شركات الكمبيوتر لتوريد برام    •
  ؛أ ـــــــــلية للمدرســـــــــة الثانويـــــــــة الصـــــــــناعية

لمســــــــاعدتها علــــــــع  ايــــــــة الأجهــــــــزة مــــــــن  
ــد  ــا  قواعــــ ــات، وإنشــــ ــا ت،    الفيروســــ البيــــ

وحفــ  المعلومــات، وتجهيزهــا، واســترجاعها  

ــين   • ــراكة بـــ ــود الشـــ ــرام عقـــ إبـــ
ــة الثانوي ـــ ــناعية،  المدرسـ ة الصـ

، وذلــ   وشركات الكمبيــوتر
 لـ:
 تويير ال مجيات. -

ــين   • ــراكة بــ وجــــود عقــــود الشــ
ــناعية   ــة الصــ ــة الثانويــ المدرســ

 والشركات المقصودة.
م  التدريبيــــــة  تصــــــميم الــــــ ا •

لتمكـــــين العـــــاملين    ؛اللازمـــــة

مــــــــــــــــدير المدرســـــــــــــــــة   •
 والوكلا .

المســــئولون عــــن إدارة   •
 شركات الكمبيوتر.

ئولون عـــــــــــــــن  المســــــــــــ ـــ •

 
 
 مستمر
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الأهداف  
 الإستراتيجية 

دى الم مسئولية التنفيذ  مؤشرات الإنجاز  أنشطة التنفيذ  الأهداف الإجرائية 
الزمي 
 المقترح

ــاتي   في  الأمـــن المعلومـ
ــة ــة    المدرســـــــ الثانويـــــــ

الصــناعية، وتــدريب  
ــع   ــاملين علـــــــــــ العـــــــــــ
اســـــــــــــــــــــــــــــتخدامها،  
وتشــــــــــــــــــــــــــــــــــــفيرها،  
واســـــترجاعها وقـــــض  

 الحاجة.

 وقض الحاجة.
ــوتر   • ـــ  تقـــد  شـــركة الكمبيـ ــد  ـــــ الـــ    التعاقـ

ـ  معهــا ـــ عــدد مــن بــرام  التــدريب للعــاملين    ـــ
  ؛بالتعامل مــ  هــذبر الــ ام  سيقومون الذين

 لتمكينهم من التعامل معها وتحديثها.

عقـــــد بـــــرام  تدريبيـــــة   -
 .للعاملين

بــين   عقد عدد من اللقــا ات •
ــناعية، ــة الصـ ــة الثانويـ   المدرسـ

ــركات  تلــــ و  ــ   ؛  الشــ للب ــ
 عن سبل تفعيل الشراكات.

مـــــــــــــن اســـــــــــــتخدام تلـــــــــــــ   
 مجيات.  ال
ــة   • تنفيــــــــذ الــــــــ ام  التدريبيــــــ

اللازمة لتمكين العــاملين مــن  
 استخدام تل  ال مجيات.

الوحـــــدات المدرســـــية،  
ــن  حيــــــــــ  إ ــم مــــــــ نهــــــــ

ام   سيتلقون تل  ال  
 التدريبية.

ات ج. الاســــتفادة مـــــن خـــــ  
العــــــــاملين الحا ـــــــــلين 

مراكــز علع تــدريب في 
ــة  ــدريب الر يــــــــــ التــــــــــ
ــدريب زملائهـــــــــم،  لتـــــــ
وتعمــــيم أثــــر التــــدريب 
علـــع عــــدد أكـــ  مــــن 
ــاملين، وذلــــــــــــ   العــــــــــ
داخل وحــدة التــدريب 

الثانويــــــــة  في المدرســــــــة
 الصناعية.

ــدة   • ــام وحـ ــا   قيـ ــر   ـ ــل حصـ ــدريب بعمـ التـ
علــع بــرام  التــدريب في    الحا ــلينالعــاملين  

 مجال الحفاظ علع البيا ت والمعلومات.
عمــــل حصــــر  هــــم المهــــارات الــــ  حصــــل   •

لمعرية مجــال الفائــدة   ؛عليها هؤلا  المتدربون
 ال  يمكن أن ي عوا ييه.

تصــميم بعــ  الــ ام  التدريبيــة المنبثقــة مــن   •
الــــــ ام  الـــــــ  حصـــــــل عليهـــــــا المتـــــــدربون  

مــن  ــير الحا ــلين علــع    لتقــديمها للعــاملين
 ال ام  التدريبية.

 تنفيذ ال ام  التدريبية بوحدة التدريب. •
ــد   • ــدريب بعـ ــر التـ ــا قيـــا  أثـ ــ  م ؛    انتهـ الـ

تـــــــــــويير الحـــــــــــوايز الماديـــــــــــة   •
  ؛ربينوالمعنويـــــــــــــــــة للمــــــــــــــــــد 
ــام  لتشــــــــجيعهم علــــــــع ال قيــــــ

 علع الوجه الأكمل. بالمهمة
قيام القــائمين علــع التــدريب   •

ل بــر م   بعمل تقارير عن ك ــ
يقومـــــــون بتقديمـــــــه، ومـــــــدى  

ــه ــام    اتفاقــــ مــــــ  الهــــــدف العــــ
الخاص بالتمكن من مهارات  
ــا ت   ــع البيـــــــ ــاظ علـــــــ الحفـــــــ

 والمعلومات.
إبـــــدا  رأي المتـــــدربين حـــــول   •

ــود قائمــــــــــة بالأيــــــــــراد   • وجــــــــ
ــدريب   ــع التــــ ــلين علــــ الحا ــــ
 والمهارات ال  تمكنوا منها.

عمــل حصــر بالأيــراد الــذين   •
حصــلوا علــع التــدريب علــع  
يد زملائهم المتدربين بجهــات  
خارجيـــــــــة، وتحديــــــــــد أهــــــــــم  

 ات ال  تمكنوا منها.المهار 
قيـــــا  ر ـــــا العـــــاملين عـــــن   •

تل  ال ام ، ومعريــة مــا إذا  
كانـــــض تتفـــــ  واحتياجـــــاتهم  

 .التدريبية

العــــــاملون الحا ــــــلون   •
علــــع تــــدريب بمراكــــز  

 التدريب المختلفة.
المســـــــــئولون بوحـــــــــدة   •

ــو    التــــــــــدريب والتقــــــــ
 .في المدرسةوالجودة  

 
 
 
 
 
 
 
عام  
 واحد 
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الأهداف  
 الإستراتيجية 

دى الم مسئولية التنفيذ  مؤشرات الإنجاز  أنشطة التنفيذ  الأهداف الإجرائية 
الزمي 
 المقترح

مــن ياعليــة هــذا الــ  م ، وللتأكــد    للتأكــد 
مــــن تعمــــيم الفائــــدة علــــع عــــدد أكــــ  مــــن  

 العاملين.

ــذي   ــدريبي الـــــ ــ  م  التـــــ الـــــ
لمعرية جوانب    ؛حصلوا عليه

وة والضعي ييه، لتــدعيم  الق
ــب   ــوة، والتغلــــ جوانــــــب القــــ
علع جوانب الضــعي، ومــن  

   تنقيح ال  م  المقدم.
د. الاهتمـــــام بقيـــــا  أثـــــر  

ــدريب ب ــد  التـــ انتهـــــا   عـــ
ــ  م  للتأكـــــد مـــــن   الـــ

مــا   الحصــول   انعكا 
ــه في   ــ  م   عليـــــــــــ الـــــــــــ

التـــــــــــــــــــدريبي علـــــــــــــــــــع  
  الممارســــــــــات الفعليــــــــــة

في الحفـــــــــاظ    للعـــــــــاملين
 علع أمن المعلومات.  

 تقو  ال ام  التدريبية المقدمة للعاملين. •
ــ ام    • ــةتعـــديل الـ ــاملين    التدريبيـ ــة للعـ المقدمـ

ــ   ــ    اويقـــــ ــ ام ، وويقـــــ ــ  الـــــ ــداف تلـــــ   الأهـــــ
 .عات العاملين منهالتوق

ة،  ي ــثابتــة لتقــو  الــ ام  التدريبو   معــايير  •
ــتم علـــع أساســـها الحكـــم علـــع تلـــ    الـــ  يـ

 ال ام .

ــأنها   • ــاييس مـــــن شـــ عمـــــل مقـــ
قيا  أثر كل بــر م  تــدريبي  

 .انتهائهبعد 
ــاملين   • ــة أدا  العـ بعـــد  ملاحظـ

عـــــــــــودتهم مـــــــــــن الـــــــــــ  م   
ــة مـــــــــدى    التـــــــــدريبي؛ لمعريـــــــ

ــدرته ــا    قــ ــ  مــ ــع تطبيــ م علــ
ــه في  الحصـ ـــ ــ  م   ول عليــ الــ

التــــــــــــــدريبي في  ارســــــــــــــاتهم  
 اليومية.

اســــــــــتطلاع رأي المتــــــــــدربين   •
حول ال  م  الذي حصــلوا  
عليـــه، وذلـــ  لل كـــم علـــع  
مــــــدى جودتــــــه مــــــن وجهــــــة  

وجــــود مقــــاييس مــــن شــــأنها   •
الحكـــم علـــع جـــودة الـــ ام   

 التدريبية المقدمة.
أخـــــــــرى    مقـــــــــاييسوجـــــــــود   •

لل كــــــم علــــــع جــــــودة أدا   
حصــولهم علــع    المتــدربين بعــد 

 ال  م .

بوحــــدة    المســــئولون •
ــو    ــدريب والتقــ التــ

 .والجودة

شهر بعد 
  انتها 

ال  م   
التدريبي  
لتطبي   
المقاييس  
والحكم  
علع أدا   
 .الأيراد
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الأهداف  
 الإستراتيجية 

دى الم مسئولية التنفيذ  مؤشرات الإنجاز  أنشطة التنفيذ  الأهداف الإجرائية 
الزمي 
 المقترح

 نظرهم.
ــرورة   ــز علــــع  ــ ه. التركيــ
تحـــــــــــــــدي  قواعـــــــــــــــد  
في  البيــا ت الموجــودة  

والتـــــــــدقي     المدرســـــــــة
ــه مــــــــــن   ييمــــــــــا تحويــــــــ
ــديثها   بيـــــــــا ت، وتحـــــــ
باســـــــــتمرار، وذلـــــــــ   
لضــــمان رشــــد القــــرار  
ــاذبر   ــيتم اتخـــ الـــــذي ســـ

 بنا  عليها.

علــــع    عمــــل قواعــــد بيــــا ت دقيقــــة تحتــــوي •
 .بيا ت حديثة

الاعتماد علــع مــا يوجــد بتلــ  القواعــد مــن   •
ــرار   ــع قــ ــول علــ ــات لل صــ ــا ت ومعلومــ بيــ

 رشيد.

ــرام    • ــتخدام بــ ــةاســ   إلكترونيــ
قواعـــــــــد    خا ـــــــــة لإنشـــــــــا 

وذلــ  للم ايظــة    البيــا ت؛
كهـــا  علــع البيـــا ت الــ  تمتل 

 المدرسة.
الــــــــــتمكن مــــــــــن اســــــــــترجاع   •

المعلومـــــــات وقـــــــض الحاجـــــــة  
  اتخــــــاذإليهــــــا للــــــتمكن مــــــن  

 القرار الرشيد بنا   عليها.

ــا ت دقيقــة   • وجــود قواعــد بي
البيـــــــــا ت    وحدثــــــــة تحـــــــــوي

ــا   والمعلومــــــات الــــــ  تمتلكهــــ
 المدرسة.

قدرة العاملين علع اســترجاع   •
المعلومـــــــات وقـــــــض الحاجـــــــة  

 إليها.
ا  رشــد القــرارات الــ  تتخــذه •

بنـــــــا  علـــــــع  إدارة المدرســـــــة  
 .المعلومات ال  تمتلكها

عــدد القــرارات الــ  تتخــذها   •
رة المدرسة وقــض الحاجــة،  إدا

لظــــــروف    ومــــــدى ملا متهــــــا
 المدرسة وإمكا تها.

المسئولون عن حف    •
لمعلومات  البيا ت وا

واســــــترجاعها وقــــــض  
الوحــدات  الحاجــة في  
  في المدرســةالمختلفــة  

 الثانوية الصناعية.
درســــــــــــــة  مــــــــــــــدير الم •

 .والوكلا 

 
 
 
 
 
 مستمر
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تركز على التنسيق الدائم بين وزارة التربية والتعليم والوزارات الأخرى،  ،)العمل على إعداد خطة شاملة الغاية الثالثة:
 لوماتي( المع الأمن لعمليات من أجل المساهمة في تحقيق إدارة فعالة ؛والهيئات المعنية، والشركات، والمصانع

المدى  مسئولية التنفيذ مؤشرات الإنجاز أنشطة التنفيذ الأهداف الإجرائية الإستراتيجيةالأهداف 
الزمني 
 المقترح

ــود  .أ ــام بعمـــــــــل عقـــــــ الاهتمـــــــ
شراكة، وبرتوكولات تعاون 
بــــين وزارة التربيــــة والتعلــــيم 
والجهـــات المعنيـــة الأخـــرى 
ــةً تلـــك التـــي تمتلـــك  وخاصـ
إمكانـــات ماديـــة تســـهم فـــي 

ــز ــوفير  تجهيـ ــدارس، وتـ المـ
عقــــــود الصــــــيانة، وبــــــرامج 
التـــدريب، وتجهيـــز قاعـــات 
ــن  ــه مـ ــا تحتاجـ ــدريب بمـ التـ

ــام  • الاهتمــــــــــــــــــــــــــــــــــــــــــــــــ
بالاســــتغلال الأمثــــل 

ــة ي ـــللإمكان ات الماديـ
كهــــــــــــــــا التــــــــــــــــي تمتل

الـــوزارة، والمصــــانع، 
مـــــــــــن  والشـــــــــــركات؛ 

ــــــز  ــــــل تجهيــــــــــــ أجــــــــــــ
المــــــدارس، وتــــــوفير 
البـــــــــرامج التدريبيـــــــــة 

 وتنفيذها. 

عمـــــــل قواعـــــــد بيانـــــــات تهـــــــتم  •
بحصــــــر الإمكانــــــات الماديــــــة 
ــن  ــي يمكــــــــــــ ــرية التــــــــــــ والبشــــــــــــ

بهــــــــــــا لتجهيــــــــــــز  الاســــــــــــتعانة
 . المدارس، وتدريب العاملين

عـــــــــــض إعطـــــــــــاء المدرســـــــــــة ب •
ــوط  المميـــــزات للشـــــركات المنـــ

مثــل  ، بهــا إبــرام الشــراكة معهــا
ــن  ــاني عـــــــــ الإعـــــــــــلان المجـــــــــ

للعمــلاء مــن أوليــاء  منتجاتهــا

ــاد • ــــ ــى  الاعتمــــــــــــ ــــ علــــــــــــ
ــات الإ ــرية المكانـــــــ بشـــــــ
ــة و ال ــة، المؤهلـــــــــ مدربـــــــــ

ــأنها  التـــــــــــي مـــــــــــن شـــــــــ
ــق  المســـاهمة فـــي تحقيـ
أهداف الخطة الشاملة 
لأمـــــــــــــن المعلومـــــــــــــات 

 للمدرسة. 

ــود قواعـــــد بيانـــــات  • وجـــ
ركات تحدد أســماء الش ــ

 وزارة التربية والتعليم.  •
 شركات الكمبيوتر المعنية.  •
والمؤسســـــات القـــــادرة علـــــى الهيئـــــات  •

ــديم الـــــــــــد ــواء تقـــــــــ عم للمـــــــــــدارس ســـــــــ
تقــــــديم بــــــالتجهيزات، أو مــــــن خــــــلال 

ــات  ــل مؤسســــــ ــدريب مثــــــ ــرامج التــــــ بــــــ
 المجتمع المدني. 

 

 
 
 
 
 

 مستمر
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المدى  مسئولية التنفيذ مؤشرات الإنجاز أنشطة التنفيذ الأهداف الإجرائية الإستراتيجيةالأهداف 

الزمني 
 المقترح

تحديد أهم الشــركات  • ات. يإمكان
لتــي يمكــن التعــاون ا

ــا  والاســــــتعانة ، معهــــ
بها لصيانة الأجهــزة 

فــــــــــــــــي الموجـــــــــــــــودة 
 . المدرسة

ــالات  • ــد مجـــــــــ تحديـــــــــ
المتبادلــــة  الاســــتفادة

التــــــــــــي ستحصـــــــــــــل 
ــن  ــل مـــــــ ــا كـــــــ عليهـــــــ
المــدارس والشــركات 
فــــــــي حالــــــــة وجــــــــود 
ــراكة  ــود الشــــــــــــ عقــــــــــــ

 بينهما. 

داث قـــــــدر مـــــــن إحـــ ـــ •
التكامـــــــل والتنســـــــيق 

 كافـــة؛ الهيئـــات  بـــين
ــي  وذلــــــــــــــك لتلاشــــــــــــ

بـــــــــــــين  الانفصـــــــــــــال
 جهود المختلفة. ال

ـــــــــــلا ــور، والطــــــــــــ ب، الأمـــــــــــــــــــــ
 . اوالمعلمين، والعاملين أيضً 

التحديــــــــــــــد الــــــــــــــدقيق لبنــــــــــــــود  •
بحيـــــث يــــتم تحديـــــد  ، الشــــراكة

ــادة  ــتفادةمجـــــالات الإفـــ  والاســـ
لكــل طــرف، ومــن ثــم ضــمان 

 كل منهم تجاه الآخر.  التزام

ــوحات لاســــتطلاع  • ــراء مســ إجــ
 ؛ رأي تلــك الشــركات والهيئــات

 ، واحتياجاتهــا ، لمعرفة رغباتها
ومحاولـــــــة تضـــــــمينها بعقــــــــود 

 .الشراكة

ــيم  • رقابــــــة وزارة التربيــــــة والتعلــــ
علــــــى ســــــير تلــــــك الشــــــراكات 
ومــــدى جودتهــــا، وإزالــــة كافــــة 

 العوائق أمام تنفيذها. 

التـــــــــي يمكـــــــــن عمـــــــــل 
الشـــــــــــــــــــــــــــــــــــــــــــــــــــــــراكات 

ــاون  وبروتوكـــولات التعـ
 معها. 

ــايير محـــددة  • ــود معـ وجـ
ــك  ــين تلــــ ــلة بــــ للمفاضــــ
الشـــــــــــــركات لمعرفـــــــــــــة 
ــلها لعقـــــــــــــــــــــد  ـــــــ أفضــــــــــــ

 . البروتوكول

وجــــــــــــــــــــــود قــــــــــــــــــــــوانين  •
وتشــــريعات يــــتم علــــى 
أساسها ضمان تحقيق 
ــراف  ــدة لأطــــــــــــــ الفائــــــــــــــ

 . الشراكة
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 الأمن المعلوماتي بها(عمليات ات المدرسة الثانوية الصناعية بما يسهم في إدارة يالأمثل لإمكان الاستثمار)الرابعة  الغاية
المدى  مسئولية التنفيذ مؤشرات الإنجاز أنشطة التنفيذ الأهداف الإجرائية الإستراتيجيةف الأهدا

الزمني 
 المقترح 

ــين   • ــي  بــــــــــــــ التنســــــــــــــ
الوحــــدات المدرســــية  

مثل وحدة   ،المختلفة
في  إدارة الأزمـــــــــــــات  

ــة    المدرســــــــــة الثانويــــــــ
الصناعية، وذل  لمــا  
لهــا مــن دور في تـــ   
البيا ت والمعلومات  

نبــؤ  ال  من شــأنها الت
بالمشـــــــــــــــــــــــــــــــــكلات  
والأزمــــــــــــات قبــــــــــــل  
حــــــــدوثها، ووحــــــــدة  
المعلومــــــــــــــــــــــــــــــــــــــات  
والإحصــا  باعتبارهــا  

التكامــــــــــــل في الأدا  بــــــــــــين   •
ــية   الوحــــــــــــــــــدات المدرســــــــــــــــ

 المست دثة.
ــين العــــــاملين في   • ــي  بــــ التنســــ

لت قيــــــ     ؛تلـــــ  الوحــــــدات
ــداف ــع    أهــــــــ ــاظ علــــــــ الحفــــــــ

ــترج اعها  المعلومـــــــــــات واســـــــــ
 وقض الحاجة إليها.

ــتعداد • للمشــــــــــكلات    الاســــــــ
عــن   ،والأزمات قبل حدوثها

طري  المعلومات ال  تملكهــا  
علــــع اعتبــــار أنهــــا    ؛المدرســــة

القــرار    لاتخــاذالوســيلة المثلــع  
 الرشيد.

ــريعات   • ــوانين والتشـــ تفعيـــــل القـــ
ال  تــدعو إلى تمكــين العــاملين،  
وحــــريتهم واســــتقلالهم، ودعـــــم  

 مشاركتهم في  ن  القرار.
ــتعداد   • ــة للاســـــــــ و ـــــــــــ  خطـــــــــ

للمشكلات والأزمــات المتوقــ   
ا  علــع  أن تواجههــا المدرســة بن ــ
، وذل   واقعها وظرويها الحالية

ــين   ــي  بـــــــــ ــاون والتنســـــــــ بالتعـــــــــ
الوحــدات المســئولة عــن حفــ   

 .في المدرسةالمعلومات  
عقـــــد اجتماعـــــات دوريـــــة بـــــين   •

لتبـــــــــادل    ؛هـــــــــؤلا  المســـــــــئولين
ســـــــــــــــــــــــتعداد  الخـــــــــــــــــــــــ ة، والا

زيادة عـــــدد المشـــــاركين في  ـــــن    •
 القرارات المدرسية.

ــح   • ــتمرة تو ـــ ــارير مســـ وجـــــود تقـــ
ــة   التوقعــــــات عــــــن حالــــــة المدرســــ

علـــــــع    الثانويـــــــة الصـــــــناعية بنـــــــا   
 المعلومات المتاحة.

وجـــود عـــدد مـــن الخطـــط الجـــاهزة   •
ــكلات   ــة المشــــــ ــذ لمواجهــــــ للتنفيــــــ
والأزمـــــــــات الـــــــــ  قـــــــــد تواجـــــــــه  
 المدرسة، وتحديد سبل متابعتها.

ــط  ا • ــو  تلـــ  الخطـ لعمـــل علـــع تقـ
للوقــــوف علــــع نقــــا     ؛باســــتمرار

ــا،   ــعي ييهـــــــــــــ ــوة والضـــــــــــــ القـــــــــــــ
وتصــــــــ ي ها بمــــــــا يتوايــــــــ  مــــــــ   

 وزارة التربية والتعليم. •
 .مدير المدرسة •
المســـــــــــــــئولون بوحـــــــــــــــدة إدارة   •

الثانويـــــة    في المدرســـــةالأزمــــات  
 الصناعية.

المســـــــــــــئولون عـــــــــــــن وحـــــــــــــدة   •
في  المعلومـــــــــــــات والإحصـــــــــــــا   

 .المدرسة
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المكــان المســئول عــن  
ــات   ــ  المعلومــــــ حفــــــ
  ال  تمتلكها المدرســة

 .كاية

ــا  مزيــــــد مــــــن الحريــــــة   • إعطــــ
ــتقلالية ــاملين    والاســـــــــــ للعـــــــــــ

ــاملين   ــام، والعــــــ بشــــــــكل عــــــ
ــدات المســــــئولة عــــــن   بالوحــــ

علومـــات  لمحفـــ  البيـــا ت وا
  للمشــــاركة في  ــــن  القــــرار؛

أقــــر  الفئــــات    إنهــــمحيــــ   
للواقــ ، والأقــدر علــع توقــ   

 مستقبله.

 للمشكلات.
و   تقارير عن الأنشــطة الــ    •

المســـئولون للاسترشـــاد    قـــام بهـــا
 .اتخاذهاو   القرارات  بها في  ن 

احتياجــات المدرســة، وبمــا يــتلا م  
في    الموجــودةم  شكل المعلومــات  

 ، ودرجة حساسيتها.المدرسة

اســـتغلال الوحـــدات   •
درســـــــية الأخـــــــرى  الم

  في المدرســةالموجودة 
ــ   تمتلــ  بعــ     الــ ـــــ

الأجهــــــــــــــــــــــــــــــــــــــــــــــزة  
  :مثــــل  ،التكنولوجيــــة
ــدة   ــيروحـــــــــــــ   تيســـــــــــــ

ــو    ــال لســــــــ الانتقــــــــ
العمـــــــــــل، ووحـــــــــــدة  
ــي،   ــاد المهــــــــ الإرشــــــــ
ووحـــــــــــــــــــــــــــــدة ريادة  

ـــ الأعمال في تقــد     ــــ

ــتثمار • ت  القــــــــــــــــــــدرا  اســــــــــــــــــ
ــة في   ــدات  التكنولوجيــــ الوحــــ

ــية ــرام     المدرســــ ــذ بــــ في تنفيــــ
ــدريب ــل    لتــــ ــاملين بالفعــــ العــــ

ــتمكن مــن اســتخدام   علــع ال
الأجهــــــــــــــزة التكنولوجيـــــــــــــــة  
الحديثــة، وحفــ  المعلومــات،  

 واستغلالها وقض الحاجة.
إمــداد الأجهــزة الموجــودة في   •

الــــ ام   تلــــ  الوحــــدات في  
الحديثــة المســئولة عــن حفــ   
البيــــــــــــــــــا ت، وتحــــــــــــــــــديثها  

عمـــــل حصـــــر بعـــــدد الأجهـــــزة   •
الوحـــــــــــــــــدات  الموجـــــــــــــــــودة في  

ــية المســـــــــــــــت دثة   في  المدرســـــــــــــ
 .المدرسة

عمـــــــــل حصـــــــــر بالإمكـــــــــا ت   •
الحالية للأجهزة الموجودة بتل   

 الوحدات.
تحـــــــدي  الأجهـــــــزة الموجـــــــودة   •

ــدات،  تلـــ  الو يي ــتفادةحـ   للاسـ
المثلـــــــــع منهـــــــــا أثنـــــــــا  تنفيـــــــــذ  

 التدريب.
إمداد الأجهزة بال ام  اللازمة   •

ــزة   • ــواير عـــــدد كـــــاف مـــــن أجهـــ تـــ
الكمبيوتر الصالحة لإجــرا  بــرام   

 التدريب عليها.
تــواير ال مجيــات الحــدي  اللازمــة   •

للتــدريب علــع الأجهــزة الموجــودة  
 بالوحدات.

تنفيــــــذ خطـــــــة التـــــــدريب المعـــــــدة   •
 .امسبق  

ــدربين   • ــدد المتــــ ــر بعــــ ــود حصــــ وجــــ
ــارا ت الــــــــــ   بالوحــــــــــدات والمهــــــــ

 حصلوا عليها.
ــ ام    • ــن حتـــوى الـ ــا عـ وجـــود ر ـ

 وزارة التربية والتعليم •
 مدير المدرسة. •
الشــركات المســئولة عــن تجهيــز   •

  مـــــــــن  تحتاجـــــــــهالمدرســـــــــة بمـــــــــا  
 تجهيزات تكنولوجية

 منظمات المجتم  المدني. •
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ــة   ــ ام  التدريبيــــــ الــــــ
الخا ـــــــــة بتـــــــــدريب  
العــــــــــــــاملين علــــــــــــــع  
ــتخدام الأجهـــــزة   اســـ
التكنولوجيــــــــــــــــــــــــــــــــة  
ــتخدام   ــة، واسـ الحديثـ
بــرام  إنشــا  قواعــد  
البيـــــا ت وتشـــــفيرها  
واسترجاع مــا بهــا مــن  
ــات   بيـــــا ت ومعلومـــ

 عند الحاجة.

لضــــمان تــــدريب    ؛باســــتمرار
العاملين علــع أحــدث شــكل  

 لتل  ال ام .
تــــــــــدريب العــــــــــاملين علــــــــــع   •

الســــــــبيل الأمثــــــــل لتشــــــــفير  
البيــا ت والمعلومــات، ويــ   
ــة   ــفرة عنــــد الحاجــ تلــــ  الشــ

 لذل .

كـــ ام  إنشـــا     ،عنــد التـــدريب
ــفير،   ــد البيـــــا ت، والتشـــ قواعـــ
ــا ت، وتصــنيي   واســترجاع البي
ــ   ــات ويقـــــ ــا ت والمعلومـــــ   االبيـــــ

 .لدرجة حساسيتها
خطة للتدريب علع تل   عمل  •

دد أولــــــويات  المو ــــــوعات تـحــ ـــ
و ـــــــوعات حســـــــب  تقـــــــد  الم

ــات التدريبيـــــــــــــــــة   الاحتياجـــــــــــــــ
 .للمتدربين

التدريبيـــــــة الـــــــ  حصـــــــل عليهـــــــا  
 العاملون.

ــوة بـــين الاحتياجـــات   • تقليـــل الفجـ
التدريبيـــــة للمتــــــدربين، وبـــــين مــــــا  

  تــدريبيحصــلون عليــه مــن بــرام   
 .يعلية

 إدارة عملياتالثانوية الصناعية عن أهمية المعلومات، ومن ثم  في المدرسةدعم الثقافة التنظيمية للعاملين )الغاية الخامسة:
 الأمن المعلوماتي( 

المدى  مسئولية التنفيذ  مؤشرات الإنجاز أنشطة التنفيذ  الأهداف الإجرائية  الإستراتيجية الأهداف 
الزمني  
 المقترح 

توعيــة العــاملين   يــة   .أ
المعلومــــات للمدرســــة  
الثانويــــــــة الصــــــــناعية،  
وخا ـــــــــــة  لمتخـــــــــــذي  

تويير يرص للمناقشة والحوار بــين مــدير المدرســة   •
لــ   ، بحي  تدور تالمستويات كلوالعاملين علع  

حول الثروة المعلوماتيــة الــ  تمتلكهــا   والمناقشات
 المدرسة، وكيفية استخدامها.

عمـــــل نـــــدوات ولقـــــا ات مســـــتمرة   •
ملين تو ــــــــــح لهــــــــــم أ يــــــــــة  للعــــــــــا

المعلومـــــات، ومــــــدى  ثيرهـــــا علــــــع  
 قدرة المدرسة لاستعادة نشاطها.

ــل   • ــاملينتعامـــــــــ في    العـــــــــ
ــة    المدرســـــــــــــــة الثانويـــــــــــــ

الصــــــــــــــــــــناعية مــــــــــــــــــــ   
ــن   المعلومـــــات بقـــــدر مـــ

ــدير   • مـــــــــــــــــــــــــــــ
 .المدرسة

 الوكلا . •
ــئولو  • ن  المســـــــــــ
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المدى  مسئولية التنفيذ  مؤشرات الإنجاز أنشطة التنفيذ  الأهداف الإجرائية  الإستراتيجية الأهداف 

الزمني  
 المقترح 

ــات   ــرار، وفي الأوقـ القـ
الـــــ  تحتـــــاج المدرســـــة  

  لاســـــــــــــــتعادةييهـــــــــــــــا  
 نشاطها.

ــل   • ــل عامــ ــع كــ ــ  علــ ــرا ات الــ ــيح الإجــ في  تو ــ
لل فـــــــاظ علـــــــع البيـــــــا ت  ؛  اتباعهـــــــا  المدرســـــــة

 والمعلومات ال  تق  في نطا  مسئوليته.
مــن الخــ ات الناج ــة في هــذا المجــال،    الاســتفادة •

ــر الـــذي يعظـــم مـــن دور ا ،  المعلومـــات يعليـــ  الأمـ
بضــرورة  ايــة المعلومــات    اعمليــ    العــاملينويقنــ   

 عليها.  الاطلاعالسرية، ال  لا يمكن للجمي   
الحفاظ علــع   أ لضعرض الخ ات السلبية ال   •

قــدرتها علــع    يقــدت المنظمــةاالمعلومات، ومن    
 وتعاييها من أزماتها.  ،استعادة نشاطها

ــةعـــــرض بعـــــ    • ــار  الناج ـــ   التجـــ
  لـــ  اســـتعادت نشـــاطهاا  للمـــدار 

مرورهــا  زمــة أو    وتعايض سريع ا بعــد 
 .علع المعلومات  اعتماد ا  أكثر

ــادية   • ــاملين بكتيبــــات إرشــ ــد العــ تزويــ
ــحت ــم  و ــــــ ــنيي  درجـــــ ـــ  لهــــــ ات تصــــــ

 .ي  خطورتهاالمعلومات و 
ــير   • ــاملين  ـ ــبية للعـ ــة المحاسـ ــ  درجـ ريـ

القـــــــادرين علـــــــع حفـــــــ  البيـــــــا ت  
مــأمن مــن الســرقة أو   والمعلومات في

التلـــــــــــي، وتعريضــــــــــــهم للعقــــــــــــا   
 .لإخلالهم بواجبات وظيفتهم

الحـــــــــــذر، واســـــــــــتخدام  
معــــــايير ثابتــــــة لل كــــــم  

دى حساســـيتها  علــع م ـــ
وخطورتهــــــــــا، وبالتــــــــــاد  
ــات   ــر المعلومــ عــــدم نشــ
الحساســة والخطــرة الــ   
قـــــــد تعـــــــرض المدرســـــــة  

 للمشكلات.
ــال علــــع حضــــور   • الإقبــ

ــة   النـــــــــــدوات التثقيفيـــــــــ
واللقــــا ات الــــ  تــــدور  

  وعــــــــــلحــــــــــول ريــــــــــ   
العـــــــــــــــــاملين   يـــــــــــــــــة  

ــات   ــاالمعلومـــ في    ودورهـــ
الحفـــــــاظ علـــــــع حيــــــــاة  

 المدرسة.
 

عــــــــــــــــــــــــــــــــــــن  
الوحــــــــــــــدات  
المدرســـــــــــــــــــية  
 المست دثة.

 

 
 
 مستمر  

دعم ولا  العــاملين   .  
ائهم  وانتمـــــــــــــــــــــــــــــــ ـــ

ــة   ــة الثانويــ للمدرســ

ــةعــــاملين  تمكــــين ال • ــن     في المدرســ في عمليــــات  ــ
 القرار، وبالتاد شعورهم بالمسئولية تجابر المدرسة.

المدرسية بالقــدر الــذي يتــيح   الاجتماعاتتفعيل  •

شأنها تفعيل    تشري  القوانين ال  من •
المستويات كايــة    علعـــ    قدرة العامل

ـ ــ ــن     ــــــ ــة في  ـ ــاركة الفعالـ ــع المشـ علـ

ــاملين   • ــاركة العـ زيادة مشـ
   في  ــن  القــرارات ال ــ

  مـــــــــــــن شـــــــــــــأنها الإدارة

ــة   • وزارة التربيـــــ
 والتعليم

المســئولون في   •
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المدى  مسئولية التنفيذ  مؤشرات الإنجاز أنشطة التنفيذ  الأهداف الإجرائية  الإستراتيجية الأهداف 

الزمني  
 المقترح 

مـــــــــن    الصـــــــــناعية،
إشــراكهم في   خلال

 ــــــــــــن  القــــــــــــرار،  
ــم ــذ  رائهـــــ   والأخـــــ
ــل   ــة لحـــــــــ المختلفـــــــــ
مشـــــــــــــــــــــــــــــــكلات  
ــاد   ــة، وبالتــ المدرســ
الشــــــــــــــــــــــــــــــــــــــــــعور  
بمسئولياتهم تجابر ما  

مـــــــن    اتخـــــــاذبريــــــتم  
قــــــــــرارات تخـــــــــــ   

 المدرسة.

 لجمي  العاملين إبدا  الرأي.
ــة المقترحــات اللازمــة    علــع  تشــجي  العــاملين • كتاب

،  في المدرســـــةلل فـــــاظ علـــــع الأمـــــن المعلومـــــاتي  
يــــــد مـــــــن الانتمـــــــا   الأمــــــر الـــــــذي يشـــــــعرهم بمز 

 .للمدرسة

 القرار.
إحكام الرقابــة مــن الجهــات الإداريــة   •

العليــا مــن الإدارة والمديريــة، للتأكــد  
  الاجتماعـــــــاتمــــــن عـــــــدم  ـــــــورية  

ــتالمدرســـية، وأنهـــا عقـــدت     فادةللاسـ
 من آرا  العاملين.

ــاملين   • النظـــــــــــر في مقترحـــــــــــات العـــــــــ
ــة تنفيــذ مــا يصــلح   باســتمرار، وحاول
منها في شكل مشروعات ومبادرات  
يقــوم بهــا العــاملون مــن أجــل تحقيــ   

 الصالح العام للمدرسة.
تخصــي  جــوائز لأيضــل المقترحــات   •

والمشـــاركات الـــ  يقـــدمها العـــاملون  
  عمليــات  عــن أيضــل الســبل لإدارة

 .في المدرسةالمعلوماتي    الأمن

الفعالة للأمن المعلوماتي  
 .في المدرسة

ــزيا • ــن  الــ ــة مــ رات المتتاليــ
ــل المســــــــــــئولين في   قبــــــــــ
ــة والإدارة لمعريــة   المديري
جـــــــــدوى الممارســـــــــات  

،  في المدرسةالديمقراطية 
ومــدى جــديتها، ومــا    

 تنفيذبر منها.
ــين   • ــتمرة بـ ــة المسـ المنايسـ

لتقد  أيضــل   ؛العاملين
الأيكـــــــــــار باســـــــــــتمرار  
لل صــول علــع الجــوائز  
نتيجـــة مـــا يقدمونـــه مـــن  

 أيكار ومقترحات.

ــديريات   المــــــــــــ
التعليميـــــــــــــــــة  
 والإدارات.

 مدير المدرسة •
ــاملون   • العــــــــــــــــ

ــع فتلـــي   علـ
 المستويات.

 
 

 مستمر
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 المقترحة. ستراتيجيةالإمتطلبات تنفيذ  .6
ـــــ  تتضح من خلال الدراسة النظرية والميدانيةــــــ  ينبغي توفرها إن ثمة متطلبات

 الصناعيةالثانوية  في المدرسةالأمن المعلوماتي  عملياتلإدارة  الإستراتيجية لتطبيق
 ما يلي: أهم تلك المتطلباتربما يكون من و  ،في مصر

ز مدارس التعليم الثانوي الصناعي بما تحتاج إليه توفير التمويل اللازم لتجهي •
 من تجهيزات، وأجهزة، وبرمجيات حديثة.

، ومن ثم التخفيف من حدة المركزية التي تعاني منها إدارة التعليم بشكل عام •
للمشاركة، والاستقلالية في  وسيهومرؤ يد من الحرية لمدير المدرسة، إعطاء مز 

خص الحفاظ على المعلومات التي تمتلكها التخطيط، وصناعة القرارات التي ت
 .المدرسة

ن بأهمية المعلومات، الثانوية الصناعية، والمعلمين والإداريي وعي مدير المدرسة •
وأمنها، والحفاظ عليها، واستخدامها في استعادة نشاط المدرسة بعد تعرضها 

 للمشكلات والأزمات.
لمعلومات، والتنويع بين ضرورة توفير البنية التحتية اللازمة للحفاظ على ا •

سياسات الحفاظ على أمن المعلومات لتوفير أكثر من فرصة وأكثر من طريقة 
 للحفاظ على المعلومات واستخدامها وقت الحاجة.

على المشاركة في عمليات التخطيط للأمن المعلوماتي، وصنع  وسينالمرؤ حث  •
، والعمل من أجل للمدرسة بالانتماءبما يشعرهم  ؛القرارات التي تخص المدرسة

 صالحها العام.
معها أثناء  إعداد قاعدة بيانات شاملة عن أهم الجهات التي يمكن التواصل •

للأزمات قبل حدوثها، على أن يتم مراجعة تلك  استعدادً اوذلك  ؛حدوث الأزمات
 البيانات، والالتزام بتحديثها باستمرار.

وحدات المدرسية توافر بطاقات توصيف وظيفي دقيقة تحدد للعاملين بال •
ما   ـــــ المعلومات وتلتزم بالحفاظ عليهاخاصةً تلك التي تتعامل مع ـــــ  المستحدثة

 اآمنً  ايجب عليهم القيام به عند القيام بحفظ البيانات والمعلومات وتخزينها تخزينً 
 يحميها من السرقة أو التلف.
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 المعلومات وفقً التدريب المستمر للعاملين في قطاع المعلومات على تصنيف ا •
 تخزينهلخطورتها، ومعرفة أي المعلومات يمكن الإفصاح عنه، وأيها يجب 

 والاحتفاظ به لحين حاجة المدرسة إليه.
تدريب العاملين في قطاع المعلومات على التعامل مع البرمجيات الحديثة التي  •

 واستعادتها وقت الحاجة إليها. ،وتشفيرها ،تتعامل مع حفظ المعلومات
ل عمليات محاسبة العاملين في قطاع المعلومات، خاصةً المقصرين في تفعي •

الحفاظ على أمن المعلومات، وفي حالة تسرب المعلومات التي تقع في نطاق 
 .مسئولياتهم

تقويم قدرة المدرسة باستمرار على الحفاظ على أمنها المعلوماتي بناءً على  •
ا الإطار بممارسات المدارس معايير ثابتة، وبناءً على مقارنة قدراتها في هذ

 .اودوليً  االأفضل التي استطاعت الحفاظ على أمنها المعلوماتي محليً 
الاهتمام بالتنسيق المستمر بين وزارة التربية والتعليم وباقي الوزارات والقطاعات  •

 لتحقيق إدارة فعالة للأمن المعلوماتي. ؛، والهيئات المعنيةالاقتصادية
 :المقترحة وسبل مواجهتها الإستراتيجيةذ معوقات تنفي ـــاسابعً 

التي قد تعوق تنفيذ  توصلت الدراسة النظرية والميدانية لعدد من الصعوبات
المقترحة، والتي يجب أن تؤخذ بعين الاعتبار أثناء التنفيذ، وهي كما  الإستراتيجية

 يلي:
ية، الثانوية الصناع في المدرسةتية والتجهيزات الموجودة ضعف البنية التح •

المساعدات  :مثل ،بمصادر تمويل إضافية الاستعانةيمكن  وللتغلب على ذلك
كالشركات والمصانع، في هيئة برامج تدريبية  الاقتصاديةالتي تقدمها القطاعات 

 الذيوتجهيزات للمدرسة، وشركات الكمبيوتر في هيئة أجهزة وبرمجيات، الأمر 
 ضها.من التنسيق بين تلك الجهات وبع مزيدًايتطلب 

الأمر الذي يحد من فرصة  كافة، المستويات الإدارية تزايد حدة المركزية على •
، يمكن وضع وللتغلب على ذلكعلى المشاركة،  وسينوالمرؤ مدير المدرسة 

فرصة لإدارة  وسيهومرؤ عدد من التشريعات التي تعطي لمدير المدرسة 
ة وإشراك العاملين الفرصة على المشارك م ، الأمر الذي يتيح لهاذاتيً  ممدرسته

التغلب على المشكلات التي تواجه المدرسة، عن ، ومن ثم في صنع القرار
 طريق الحفاظ على البيانات والمعلومات.
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مما يجعلها  ة المعلومات وأهمية الحفاظ عليها؛ضعف دراية العاملين بأهمي •
من خلال تقديم عدد من  ويمكن التغلب على ذلكعرضة للتلف أو السرقة، 

ج التوعية، والندوات التثقيفية الموجهة للعاملين لتوعيتهم بأهمية المعلومات، برام
 ومخاطر تسربها.

عن أهم الهيئات وجهات  في المدرسةضعف قدرة قواعد البيانات الموجودة  •
من  ويمكن التغلب على ذلكبها وقت الأزمات،  الاستعانةالتي يمكن  الاتصال

إنشاء قواعد البيانات، وتدريب  الاهتمام بالحصول على برمجيات خلال
العاملين على استخدامها، وحفظ المعلومات بها، وتحديث ما بها من بيانات 

 ومعلومات باستمرار.
من  في المدرسةالخاصة  للبيانات والمعلومات اللازمينالحماية والتأمين  ضعف •

 من خلال تأمين الحجرات التي تحوي الأجهزة ويمكن التغلب على ذلكالسرقة، 
عن  االتي تضم المعلومات المدرسية، مع الاهتمام بتخصيص أماكن لها بعيدً 

الورش والمعامل المعرضة للحوادث، بالإضافة إلى تدريب العاملين على تشفير 
منها في أماكن آمنة لحين  احتياطيةتلك البيانات والمعلومات، والاحتفاظ بنسخ 

 الحاجة إليها.
الثانوية الصناعية  في المدرسةهة للعاملين تركيز معظم برامج التدريب الموج •

ويمكن التغلب على الجوانب النظرية، دون الاهتمام بربط النظرية بالتطبيق، 
من خلال عقد العديد من ورش العمل للمتدربين لتطبيق ما تم  على ذلك

تنفيذ الفعلي لما ورد وذلك لتشجيعهم على ال ؛االحصول عليه بشكل نظري عمليً 
 .التدريبي بعد العودة إلى المدرسة، لأداء مهامهم الوظيفية البرنامجفي 

الثانوية الصناعية على التنبؤ بالمشكلات  في المدرسةضعف قدرة المسئولين  •
قبل حدوثها، الأمر الذي يؤدي إلى تصاعدها بشدة، وتحولها إلى أزمة بشكل 

دة من خلال التنسيق المستمر بين أداء وح ويمكن التغلب على ذلك، سريع
لإحداث  معلومات والإحصاء من ناحية أخرى،الأزمات من ناحية، ووحدة ال

التكامل الذي يؤدي إلى توقع أفضل للمشكلات، وتلافي الأزمات التي قد تهدد 
 قدرة المدرسة على تقديم خدماتها التعليمية.

قلة عقود الصيانة الموجودة بين المدارس الثانوية الصناعية والشركات التي من  •
ها صيانة الأجهزة، الأمر الذي يوضح أن تعطلها قد يودي بحياة شأن
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عقد مزيد من خلال ويمكن التغلب على ذلك المعلومات، ويؤدي إلى فسادها، 
من عقود الشراكة بين المدارس الثانوية الصناعية، والشركات المنوط بها تقديم 

رامج التدريب، أو المساهمة في تقديم التجهيزات، أو بخدمة الصيانة للمدارس، 
التي سيحظى بها الطرفان، الأمر الذي يثير  الاستفادة مع توضيح مجالات 

 .حماسة كل طرف في تنفيذ بنود الشراكة

 خلاصة:
 عمليات مقترحة لإدارةإستراتيجية في إطار البحث الحالي تم التوصل إلى  

بية، وذلك جمهورية مصر العر ة الصناعية في الثانوي في المدرسةالأمن المعلوماتي 
ومعرفة  ،على تحليل البيئة الداخلية استخدام أسلوب التحليل الرباعي، الذي اعتمدب

 من خلال معرفة الفرص والتهديدات؛ نقاط القوة والضعف، وتحليل البيئة الخارجية
والقدرة على استغلال  ،يلأمن المعلوماتا لعمليات وذلك للتوصل لإدارة فعالة

ها، على اعتبار أنها المخزون الذي تستطيع المدرسة وقت الحاجة إلي المعلومات
 عليه، خاصةً وقت تعافيها من الأزمات التي قد تتعرض لها. الاعتماد
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